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  ما هو هجوم اليوم صفر؟ 
  

تشفت إنه فيروس أو برنامج خبيث كُتب حديثاً، كي يستغل ثغرة جديدة اك
للتو في أحد البرامج أو في نظام التشغيل قبل أن يتمكن مطورو البرمجيات من 
توفير ملف الإصلاح الخاص ا، أو حتى قبل أن يتم اكتشاف وجود الثغرة 

  .ذاا
هو ذلك اليوم الذي يتعرض فيه جهازك للإصابة، بعد أن تفتح " اليوم صفر"و

أو تنقر على وصلة، وذلك لأن برنامج أحد مرفقات البريد الإلكتروني المصابة 
مكافحة الفيروسات وبرمجيات التجسس الذي تستخدمه، والذي تبذل قصارى 

 حتى تاريخه، لا يعلم شيئاً عن هذا الهجوم  إياهجهدك في الحفاظ عليه محدثاً
  .الجديد



ين، فإم  عندما يجد الباحثون في اال الأمني نقطة ضعف أو ثغرة في أحد أجزاء برنامج مع              
وتكون ملفات  . يعلنون ذلك، ثم تبدأ الشركات بالعمل لإصلاح المشكلة بأسرع ما يمكن          

أي أجـزاء   (الإصلاح إما رقعاً أمنية من الجهة الأصلية التي أنتجت البرنامج، أو توقيعات             
، ثم يـتم توزيـع ملفـات        )صغيرة من الشيفرة تضم تعريفاً لهذه التهديدات ليتم تلافيها        

  .بسرعةالإصلاح 
لكن المؤسف أننا نشهد مزيداً من المرات التي ينتشر فيها الهجوم على نطاق واسـع قبـل                 

نقـاط  ) المختـرقين (إذ يكتشف بعض أصحاب القبعات السود       . طرح ملفات الإصلاح  
الضعف بأنفسهم، ويبدؤون باستغلالها حتى قبل أن تعلم عنها مايكروسوفت أو سيمانتك            

مازالت : "Determinaسينج، رئيس شركة البرمجيات الأمنية      ويقول سامان أمارا  . شيئاً
والأسوأ من ذلك أن الكثيرين يبدؤون بـشن        ". هذه الهجمات نادرة نسبياً، لكنها تحدث     

الهجمات على نقاط الضعف خلال ساعات قليلة بعد إعلان شركة مثل مايكروسوفت عن    
ن في الماضي إلى حجـم      وبينما كان كتاب الفيروسات يحتاجو    . ود نقاط الضعف هذه   جو

معين من الخبرة لاستغلال نقاط الضعف الجديدة في البرمجيات، فإم هذه الأيام ينعمـون              
بوجود أدوات جاهزة يمكنهم استخدامها مباشرة، تستطيع فوراً أن تحول شيفرة رقعـة إلى   

  .دودة أو فيروس
 أعلنـت  ، عنـدما 2005أغسطس /من الأمثلة البسيطة على ذلك ما حدث في شهر آب     

 & Plug(' خدمة ركِّـب وشـغل  'مايكروسوفت عن وجود نقطة ضعف خطيرة في 

Play Service(وخلال أسـبوع ظهـرت   . ، ثم أطلقت رقعة أمنية لها في اليوم عينه
شيفرة تدعي إصلاح المشكلة وتستغل نقطة الضعف المعلن عنها، ثم تبعتـها سـت مـن                

، وعلى الرغم من أن ظهور تلك الديدان لا         Zotopالديدان الحقيقية، وتحديداً من عائلة      
يبدو فورياً تماماً لكنه حدث في زمن أقل مما تحتاجه العديد من الشركات لتحدث جميـع                

  .أنظمتها التي تعاني من نقطة الضعف تلك



 والهجمات المرتبطة ا كانت ديداناً، كنا نتوقع أن برمجيات مكافحة           Zotopوحيث أن   
لكن ترتيب العملية هنا أضـر أيـضاً        . درة على حمايتنا في مواجهتها    الفيروسات لدينا قا  

ففي الوقت الذي كانت تسعى فيه شركات مكافحة الفيروسات         : بالعديد من المستخدمين  
للحصول على عينة من الدودة وكتابة توقيع يعرفها، كي توزع هـذه التواقيـع علـى                

  .شر وتتوسع كما يحلو لهاالمستخدمين، كانت لدى الدودة الوقت الكافي لتنت



  لكن إلى أي حد انتشرت؟ 
  وإلى أي حد توسعت؟ 

 في  Otto-von-Guerickeتوجد مجموعة أبحاث مختصة بأمن الحواسيب في جامعـة          
-www.avعنواـا علـى الـشبكة        (AV-Testمدينة ماجديبيرج الألمانية تدعى     

test.org(            وهي تتابع ردود أفعال شركات مكافحة الفيروسات في مواجهة الديـدان ،
ووجدت هذه اموعة أن قليلاً من شركات إنتاج برامج مكافحة الفيروسـات            . المختلفة

قادرة على إصدار التواقيع اللازمة خلال ساعات، أما الشركات الأخرى فتستغرق وقتـاً             
وتصاب خلال هذا . الات إلى أكثر من يومينأطول لتقديم الإصلاحات، يصل في بعض الح      

 Trendالوقت عشرات الآلاف من الأنظمة كما تقول شركة مكافحـة الفيروسـات   

Micro.  
كان ممكناً أن يكون الأمر أسوأ من ذلك، لولا أن المستخدمين الذين يملكون برامج جدران    

ن، لأن تلك الجدران النارية     نارية محدثة استطاعوا حماية أنظمتهم من العديد من هذه الديدا         
تحجب الاتصالات التي تحاول أن تجريها البرامج اهولة، أما الأجهـزة المـصابة فكـان               

وحتى من دون وجود توقيعات، استطاع العديـد        . معظمها لا يتمتع بحماية أي جدار نار      
دام من برمجيات مكافحة الفيروسات منع بعض أو جميع الديدان من تنفيذ أعمالها باسـتخ             

ويعني . ، التي تحاول فهم ما تحاول البرامج أن تفعله        )Heuristic(وسائل الكشف الذاتية    
ذلك أن البرمجيات تستخدم قواعد تفحص من خلالها سلوك البرنامج عينه عوضـاً عـن               

وينتشر أسلوبان من وسائل الكشف الذاتية، يدعى       . استخدام تواقيع معينة لمنع التهديدات    
، وفيه يتم البحث داخل البرامج الجديـدة  )Code Scanning" (ةسبر الشيفر"الأول 

منـع  "عن الوسائل المعروفة لاستغلال نقاط الضعف الأمنية، بينما يعمل الثاني الذي يدعى     
على مراقبة ما تفعله البرامج فيوقف تصرفاا غير ) Behavior Blocking" (السلوك
  .المتوقعة



عديد من برامج مكافحة الفيروسات التقليدية أضاف       ولاكتشف التهديدات الجديدة، فإن ال    
نوعاً من أساليب الكشف الذاتي إلى طريقة الكشف المرتكزة على التواقيع، لكن نجحت في              

ويستخدم قليل من المنتجات الجديدة أسلوباً غير تقليـدياً يتجنـب           . ذلك بنسب متفاوتة  
همال الطريقة اربة للحمايـة     ومع أن إ  . التواقيع ويعتمد فقط على طرائق الكشف الذاتي      

يبدو أمراً غريباً، إلا أن هـذه       ) أي التواقيع (ضد الفيروسات وغيرها من البرمجيات الخبيثة       
 عمـل   AV-Testفعندما راقبت مجموعة    . الطريقة غير التقليدية قد تعمل بشكل جيد      

 ـ     TruPreventبرنامج باندا الذي يستخدم أداة       امج  لمراقبة السلوك، وجدت أن البرن
  .'ركِّب وشغل'تمكن من صد الديدان الست التي تستغل نقطة ضعف 

شهد تناقصاً في الوقت الفاصل بين اكتشاف نقطة الـضعف          ت وحيث أن شركات الأمن   
وبدء الهجوم، وبوجود كل تلك الادعاءات الضخمة من قبل منتجي البرمجيات حول تأمين             

اختبـاراً لأربعـة مـن      جروا  لتواقيع، أ الحماية الكاملة للنظام حتى من دون البحث عن ا        
وأظهـرت  . التهديـدات " Proactive -ترقّـب   "البرمجيات التي تقوم بالحماية عبر      

إضافة إلى اختبارات   ماختبارا ،AV-Testري أدوات حجب .  نتائج مختلطةبل إن مطو
 السلوك أنفسهم ليسوا مستعدين لطلب إزالة برامج مكافحة الفيروسات التقليديـة مـن            

الأجهزة، وهم يتحدثون عوضاً عن ذلك عن توافق برامجهم مع برامج مكافحة الفيروسات             
  .التي تعتمد على التواقيع

 أن يقوم معظم المستخدمين بشراء منتج آخر لدعم بـرامج مكافحـة             ومازالوا يعارضون 
ونعتقد أن على معظم الأشخاص شراء أطقم أمنية من جهة          . الفيروسات التي يستخدموا  

حدة بدلاً من تجزئة حمايتهم إلى مضادات الفيروسات والجدران النارية ومضادات التطفل            وا
وتتحـرك بانـدا في الاتجـاه الـصحيح بإضـافة أداة            . ومضادات برمجيات التجـسس   

Truprevent   ونتمنى أن يعمل منتجو الأطقم الأمنيـة الآخـرون         .  إلى طقمها الأمني
مبتحسين أدوات الكشف الذاتي في منتجا.  



لكن المؤسف أن العدد المتزايد من ديدات اليوم صفر يعني أنه حتى هذه الوسـائل لـن                 
تكون كافية، وقد يكون الطريق الممكن للتغلب على ذلك هو وسائل الكـشف الـذاتي،           
ونأمل أن تنضج هذه الوسائل وتتحول بسرعة إلى برامج شائعة الاستخدام؛ وإلا قد يصبح              

  .ارثة حقيقيةهجوم اليوم صفر المقبل ك
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