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 ...!              آ�� ����� �� ا���و	�ت �����
١ 

 ...!              آ�� ����� �� ا���و	�ت �����
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قمت بتاليف هذا الكتاب ارضاء الله ورسوله و يعتبر الكتاب نتيجـة لرحلـة              

طويلة ومتعبة مع الفيروسات حيث تعرض جهـازى لكثيـر مـن هجمـات              

 الفيروسات الخطيرة والتى كانت تضعنى فى حرب معهـا  للـتخلص منهـا              

المضادة للفيروسات  فكنت ابحث كثيرا على الحل والجا اكثر الى البرامج          

والتى كانت تعتبر كمسكن او مخدر ليس الا للفيروس وفى نهايـة الامـر              

 التى كنت احتفظ بها علـى       DATAبعد ان خسرت الكثير من البيانات       

حل قد يلجا بعضكم    لذا فهناك   جهازى نتيجهة لهجمات الفيروسات المتوالية      

بيانات هـذا فـى     اليه الا وهو عمل فورمات للهارد حتى اتخلص من كل ال          

 نسخة BACK UPسبيل التخلص من الفيروس فى حين اننى لم اقم بعمل 

للبيانات وانا اعلم انه من الصعب الحصول على جميع البيانات التى كانـت             

لدى وكنت ارى فى هذا الامر او هذا الحل انه ليس بحل بل انـه مشـكلة                

 انه لا يوجـد  ادت الى مشكلة اكبر وهى استعادة البيانات لذا فانى ارى     

افضل من ان تتخلص من الفيروس بنفسك بدون برامج لا تفيد لذا حتـى لا               

 ..............................اطول عليكم هيا بنا لنجوب فى صفحات هذا الكتاب 
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 ...!              آ�� ����� �� ا���و	�ت �����
٢ 

 ...!              آ�� ����� �� ا���و	�ت �����

 

 


	����م ��ض ا�
� ا����و�	ت ا��� ���ض �
	 و����� ���
	 وا�
� ا��	ءه	 ا��� ��  
 -:و$# ه"! ا����و�	ت 

 
 
 
 

 ���WORM_CHIR.Aوس 
 

� ا�����و��: ا���ع ����ان ا�����"& ه(ا ا�)��وس إ�& %$#"! د. 
 

 :أ2"$ء ا�0/�ة ا-,�ى 
 

W32/Chir@MM 
 

I-Worm.Runouce 
 

Win32/Chir.A@mm 
 

 C2��F!: درE! ا��CDرة 
 

 GHه(ا ا�)��وس : ا�� IJ��� !J��"ت ا�$(L"ل ا�N, OFا�����و�� و ������ رI#$2 ا�PAttachments !T�/ا� &LP :- 
 

From :iloveyou @ btamail.net.cn 
 

Message Body:< > 
 

Subject :Hi, i am  
 

Attachment: P.exe 
 

�J! ا�Neج �f: 
 
١- !"#$% hا�� Start �F-وا,�� ا Run iاآ� kl Regedit �Jوا� Ok. 

 
٢-/o�2  k%ر I�0�$p $"١(� ا��$�(ة آ (!�stات ا�Lu"ا� hى ا���vا�� !"#$Jا� OF: 

 
HKEY_LOCAL_MACHINE <Software <Microsoft <Windows <CurrentVersion <Run 

 
٣- I�uvا�� GLF &�"ا�� !"#$Jت �� ا��Eإذا و Runouce�#$���p k% kl د��� . 

 
� I��0s ا�u/$ز-٤Pأ . 

 
�ا-٥D�2$p ز$/uا� hvF)$ت  اLF ��"E (ف�  WORM_CHIR.Aم hvF �F$��p وإزا�! ا�)��و2$ت وا
 
 
 
 
 
 
 
 
 
 
 
 



 

 

 ...!              آ�� ����� �� ا���و	�ت �����
٣ 

 ...!              آ�� ����� �� ا���و	�ت �����

 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 

 
 ���PE_PERRUN.Aوس 

 
���"& ه(ا ا�)��وس إ�& %$#"! ���و2$ت ا�"L)$ت: ا���ع . 

 
 : أ2"$ء ا�0/�ة ا-,�ى 

 
W32.Perrun 

 
W32/Perrun 

 
 C2��F!: درE! ا��CDرة 

 
 GHه(ا ا�)��: ا�� IJ����اد �Fت ا���ر ذات ا�$(LF ��P وسJPEG !C�vp ن$���� در�C, !Eر�s �& أ�iL ا-�esو 

�J� ت ا���ر$(LF &LP ����sو. 
 

�J! ا�Neج �f: 
 
١- !"#$% hا�� Start �F-وا,�� ا Run iاآ� kl Regedit �Jوا� Ok. 
٢-!�stات ا�Lu"ا� hى ا���vا�� !"#$Jا� OF ا��$�(ة �/o�2 : 

 
HKEY_CLASSES_ROOT<jpegfile <shell<open<command  

 
٣- GL"د ا����vF �/o$ر ا�"OF DefaultGL ا�J$#"! ا��"�&  &�� $Eدو�F ا�J� ��LP �Jا� kl . 

 
�اد -٤�Fا� ��s ت ا���ر$(LF ��$إذا آ $F د��s ر أن$v"ه(ا ا� OF ��C�vs JPEG� د ���وس أم�E�p ة�l��F  ، إذا

�"LP O& ا�"kl GL ا,�� آ$ن �l��Fا �$��p �Jر ا�"$وس ا-Modify. 
 
  �p�F OF ا���ار ا�(ى o�2/� أد,I ا��J"! ا�st! إذا آ$�� ��� �E�Fدة-٥

 
rundll32.exe% System%\SHIMGVW.DLL,ImageView_Fullscreen 

 
�ام hvF �F$��p وإزا�! ا�)��و2$ت وا�(ف LF ��"E)$ت -٦D�2$p ز$/uا� hvFا PE_PERRUN.A 

 
 ���WORM_KELINO.Aوس 

 
� ا�����و��: ا���ع ����ان ا�����"& ه(ا ا�)��وس إ�& %$#"! د. 

 
 
 
 
 
 
 
 
 
 
 



 

 

 ...!              آ�� ����� �� ا���و	�ت �����
٤ 

 ...!              آ�� ����� �� ا���و	�ت �����

 
 
 
 
 
 
 
 
 
 
 

 :أ��ء ا
	��ة ا���ى 
 

 
 

I-Worm.Kelino ،KELINO.A 
 

 ,��Cة: درE! ا��CDرة 
 

 GHا�� : !C2ا�p ���١٨��I ه(ا ا�)��وس إ�& ه  �LF GL"آ !(L�DF !�$2ر Attachment . ����و�/$kE ا�
��e(F ICل ا������ آ"$ �����و�� و���v(� I2 إ�& أي ��Pان ���LP �¢e �� د��� ا��e$و�O �� ا�u/$ز ا�(ي 

� ا�����و�� . ا���ا�F ا�"£$دة �L)��و2$ت��� Outlook و Outlookآ"$ �J� I��v$ط ا�£Ge ا�"��Eدة �� �uF$��p ا�
Express&ة ا-و��"L� ���D0s )�Fت ¥�آ! ،  و�¢PMcaffee!u��"ا�  &LP و2$ت��(L� ا�"£$دة �Fا��L� ٧٧٥ Gأ� 

��F !Dv� ، ��� &إ� !�Fا��� §vد ا���P I���ر آ��� و%$در LP& .  أ�Dv� G!٢٠وJp اوغ�F ه(ا ا�)��وس ���e�و
�ث ا��اP$ آ¢��ة OF ا�"L)$ت ���H$ وJ�LF$ت��v��Ieu ، ا,��$ر ا-2"$ء ��pرة �0Pا#�! OF د��� ا��e$و�O و $"F

�OF��J ا��p !p�e"�$نNFو ��$�F ����s  . أداء OP ة�E$P ا�)��و2$ت !��$�F �Fا�p IeE &LP �sر�إ»$�! إ�& %
 . دوره$

 
�J! ا�Neج �f: 

 
١- !"#$% hا�� Start �F-وا,�� ا Run iاآ� kl Regedit �Jوا� Ok. 

 
٢-!�stات ا�Lu"ا� hى ا���vا�� !"#$Jا� OF ا��$�(ة �/o�2 : 

 
HKEY_LOCAL_MACHINE <Software <Microsoft <Windows <CurrentVersion <Run 

 
٣- GL"د ا����$ LP& ا���رة % OF %windir ا�J$#"! ا��"�& �$� �s�� :ا�(ى 

 
C:\Windows:"netpatch" "%windir%\netbiospatch10.exe" 

 
� I��0s ا�u/$ز-٤Pأ . 

 
٥- !"#$% hا�� Start �F-وا,�� ا Run iاآ� kl EXPLORER.EXE �Jا� kl Ok. 

 
�ة -٦��uا�0$¥! ا� OF �Jا� View �F-ا,�� ا kl Folder Options.  

 
٧- i���  .kl Show All Files kl Ok ��0 ا�,��$ر View ا��J ا��

 
٨- I�uvا�� �LuF OF Registry GL"ف ا�)�� I��0s ا�u/$زnetbiospatch10.exe اPأ kl . 

 
�ام hvF �F$��p وإزا�! ا�)��و-٩D�2$p ز$/uا� hvF)$ت  اLF ��"E (ف� 2WORM_KELINO.A$ت وا
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 

 ...!              آ�� ����� �� ا���و	�ت �����
٥ 

 ...!              آ�� ����� �� ا���و	�ت �����

 
 
 
 

 ���VBS_LOVELETTR.ASوس 
 

���"& ه(ا ا�)��وس إ�& %$#"! ���و2$ت : ا���ع Visual Basic 
 

 :أ2"$ء ا�0/�ة ا-,�ى 
 

LOVELETTR.AS  
 

LOVELETTER.AS  
 

VBS_COLOMBIA  
 

COLOMBIA  
 

PRESIDENT AND FBI SECRETS 
 

 P$��!: درE! ا��CDرة 
 

 GHا�� : �F$��pا�����و�� و ������ رI#$2 ا�P ه(ا ا�)��وس IJ���Microsoft Outlook !J��"ت ا�$(L"ل ا�N, OFو 
Attachments م�� ±,-$p١٧ و OF ا������ h(�s �Fا�pو !�� OF آI ¥/� و��Jم ���p$ء �p ��"EاI��0s hF ا�0

i�v� :ا��o$م آ"$ 
 
 ³ep ا��L"e$ت OP ا��%� ا�"�e$د ز�$دة ا��%� ا�Nزم ���)�( * 
 
*�s����م p $/L��0s$��)$ءة ا�"�e$دة، I�"�s �� �,�s ا���ا�F إ�� ذاآ�ة ا��"Pو. 

 
 *�Fا��� ذاآ�ة آ$��! ��I��0 ا�E�s � ���p ��(s I#$2آ$��!، ´/�ر ر !� .OF k���$p أن ا�(اآ�ة ا�"�$
 

�J! ا�Neج �f: 
 
١- !"#$% hا�� Start �F-وا,�� ا Run iاآ� kl Regedit �Jوا� Ok. 

 
٢-!�stات ا�Lu"ا� hى ا���vا�� !"#$Jا� OF ا��$�(ة �/o�2 : 

 
HKEY_LOCAL_MACHINE <Software <Microsoft <Windows <CurrentVersion <Run  

 
٣- GL"ف ا�)� . OF ا�J$#"! ا��"�&LINUX32 ا

 
٤- !"#$% hا�� Start �F-ة أ,�ى وا,�� ا�F Run iاآ� kl Regedit �Jوا� Ok. 

 
٥-!�stات ا�Lu"ا� hى ا���vا�� !"#$Jا� OF ا��$�(ة �/o�2 : 

 
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\ 

 
CurrentVersion\Run Services\reload 

 
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\ 

 
CurrentVersion\Run\plan columbia 

 
٦-�2 $F µ(� ز آ�ر$/uا� I��0s �Pأ kl  . 

 
�ام hvF �F$��p وإزا�! ا�)��و2$ت وا�(ف LF ��"E)$ت -٧D�2$p ز$/uا� hvFا VBS_LOVELETTR.AS �)د ه�� kl 

$/�v"p k%و $£� :ا�"L)$ت أ
 

c:\Windows\System\LINUX32.vbs 
 

c:\Windows\reload.vbs 
 

c:\Windows\important_note.txt 



 

 

 ...!              آ�� ����� �� ا���و	�ت �����
٦ 

 ...!              آ�� ����� �� ا���و	�ت �����

 
c:\Windows\System\US-PRESIDENT-AND-FBI-SECRETS.HTM  

 
 
 
 
 

 
 ���VBS_PETIK.Iوس 

 
���"& ه(ا ا�)��وس إ�& %$#"! ���و2$ت : ا���ع Visual Basic 

 
 :أ2"$ء ا�0/�ة ا-,�ى 

 
I-Worm.Petik.I 

 
 C2��F!: درE! ا��CDرة 

 
 GHا�� : �F$��pا�����و�� و ������ رI#$2 ا�P ه(ا ا�)��وس IJ���Microsoft Outlook !J��"ت ا�$(L"ل ا�N, OFو 

Attachments!T�/ا� &LP : 
 

Subject: What is the seven sins؟؟ 
 

Message Body: Look at this file and learn them . 
 

Attachment: Seven.vbs 
 

 .و��Jم ���p$ء E"�� ,�اص ا�"$وس و���! ا�")$OF h�s ا��o$م
 

�J! ا�Neج �f: 
 
١- !"#$% hا�� Start�,وا  �F-ا �Run iاآ� kl Regedit �Jوا� Ok. 

 
٢-�/o�2 &ا��$�(ة ا�� OF  ، !�stات ا�Lu"ا� hى ا���vا�� !"#$Jا� OFو: 

 
HKEY_LOCAL_MACHINE<Software<Microsoft<Windows<Curr entVersion<Run 

 
٣- GL"ف ا�)� :أو ا�"OF  ، GL ا�J$#"! ا��"�&C:\Windows\System ا

 
C:\WinNT\System32:Envy% = system%\envy.vbs 

 
٤- �stا �Lu"ا� hا�� : 

 
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\ 

 
CurrentVersion\Run Services 

 
 &stا I�uvا�� GLF ف)� klLust% = system%\lust.vbs ا

 
٥- �stا �Lu"ا� hا�� : 

 
HKEY_CURRENT_USER < txtfile < shell< open < command 

 
 I�uvا�� GLF �Jا� klDefault OF �stا I��e��$p k%ا��"�& و !"#$Jا� OF : 

 
}Default { =wscript %windows%\Seven.vbs 

 
 :إ�& 

 
}Default {% =windows%\NOTEPAD.EXE %1 

 
 
 
 



 

 

 ...!              آ�� ����� �� ا���و	�ت �����
٧ 

 ...!              آ�� ����� �� ا���و	�ت �����

 
 
 
 
 
 
 
 
 
 

��« أن %windows % �F$��p ر$vF ه�Windows!Tه� &LP دة$P وه�C:\Windows or C:\WinNT  
 
� ا�st  ا�-٦Lu"ا� h�: 

 
HKEY_CURRENT_USER < VBSfile < DefaultIcon 

 
 GL"ا� �Jا� klDefault OF �stا I��e��$p k%ا��"�& و !"#$Jا� OF : 

 
}Default { =shell32.dll,-152oldicon = %windows%\Wscript.exe,2 

 
 :إ�& 

 
}Default} = %windows%\Wscript.exe,2oldicon% = windows%\Wscript.exe,2 

 
 GL"إ�½ ا� kloldicon. 

 
٧- i��"ا� hC2 OF �stا GL"ف ا�)�� I��0s ا�u/$زCOPYRIGHT.txt.vbs اPأ kl . 

 
�ام hvF �F$��p وإزا�! ا�)��و2$ت وا�(ف LF ��"E)$ت -٨D�2$p ز$/uا� hvFا VBS_PETIK.I 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 

 ...!              آ�� ����� �� ا���و	�ت �����
٨ 

 ...!              آ�� ����� �� ا���و	�ت �����

 
 
 
 

 ���PE_MOE.Aوس 
 

�م �pو�sآ�ل ���": ا���ع D�vs ا�����و�� ا��� �����ان ا�� Simple Mail Transfer& ه(ا ا�)��وس إ�& %$#"! د
Protocol اد��Fا� ��s IJا��� �� .*exe و .*scr 

 
 MOE.A: أ2"$ء ا�0/�ة ا-,�ى 

 
 C2��F!: درE! ا��CDرة 

 
 GHا�� :�� ا�����و�& آ"��F GL  و����� ا�P IJ���$p م ه(ا ا�)��وس�J��� آI ر�$2!P �v(� OF !Dv� ��� . �Jو�

�أ أول v2¿F &LP �� ��l�s$ت ا�"$ل ، وIH ه(ا ا�)��وس إ�& ا�k�$e ا��p�e %$دOF $F ا��2ا��$ وا��0ق ا-%�&pو
!��$C���� ���2ن . وا�NPم �� ا�H$e"! ا���uء ا�$pأن ا�� �s���� ا��0آ$ت ا�"�p !��D"�$��! ���و2$ت ا��"J�esو

!Tpأو�2 أو OF ���uا ا�)��وس ا����� O"F ا�)��و2$ت !��$�F اء��, ³ep À0� ا��"����s ا��0$را ه(ا ا�e$م و
�O�F إ��/$D�v"ر2$ل ا��p م�J��د ا��وار إ�& ، وا��)�$ت ا��� P دة$��� ³e�أ�� ��µ �2ى �F$و�! %$م p/$ ا�

!��$pا� k/e%ا�F .��£�$p ة��� �Fور �2! واep ���uا��0$ر ا�)��وس ا� �s���Á �F,� ه� وF ا��0$ر ���وس &LP 
k�$eء ا�$Eت �� ¥�& أر$v2¿"ا� OF ���eة �� ا������ ذآ�� أن . ���وس ا��i ا�(ي أدى إ�& أ»�ار آ�uا� OFو

 �F$��p �F�D�vF �2ى i��� � ���uا�)��وس ا�Outlook Express�J� . 
 

�J! ا�Neج �f: 
 
١- !"#$% hا�� Start �F-وا,�� ا Run iاآ� kl Regedit �Jوا� Ok. 

 
٢-!�stات ا�Lu"ا� hى ا���vا�� !"#$Jا� OF ا��$�(ة �/o�2 : 

 
HKEY_LOCAL_MACHINE <Software <Microsoft <Windows <CurrentVersion <Run 

 
٣-I�uvت ا��$(LF k�% &�"ا�� !"#$Jا� OF رن$% . 

 
٤-!���H ��� k�% &LP ي���s ت ا���$(L"ا� ��"E ف)� . ا

 
� I��0s ا-٥Pز أ$/u�. 

 
�ام hvF �F$��p وإزا�! ا�)��و2$ت وا�(ف LF ��"E)$ت -٦D�2$p ز$/uا� hv"p k% PE_MOE.A 

 
 ���BKDR_LITMUS.002وس 

 
���"& ه(ا ا�)��وس إ�& %$#"! ���و2$ت : ا���ع Backdoor 

 
 :أ2"$ء ا�0/�ة ا-,�ى 

 
TROJ_BCKDR.JZ-1  

 
BACKDOOR.JZ  

 
TROJ_BCKDR.JZ-2  

 
LITMUS.002  

 
LITMUS 

 
 P$��!: درE! ا��CDرة 

 
 GHا�� : kا���� �� �p O�p$�"ة ا��/Eل أN��2ا OF �s������h ا�)���D"� !H%& أE/�ة ا��" �F�ه(ا ا�)��وس ا�"

 . ا��$u�$p IF/$ز وإ�Eاء أي ��sف آ"$ �� آ$ن E/$ز�
 

�J! ا�Neج �f: 
 
١- !"#$% hا�� Start �F-وا,�� ا Run iاآ� kl Regedit �Jوا� Ok. 

 
٢-!�stات ا�Lu"ا� hى ا���vا�� !"#$Jا� OF ا��$�(ة �/o�2 : 



 

 

 ...!              آ�� ����� �� ا���و	�ت �����
٩ 

 ...!              آ�� ����� �� ا���و	�ت �����

 
HKEY_LOCAL_MACHINE<Software<Microsoft<Windows<Curr entVersion<Run  

 
 
 
٣- I�uvا�� GLF ف)� . OF ا�J$#"! ا��"�&Taskschd ا

 
٤- �Lu"ف ا�)� .TRAYWND.EXE ا

 
� I��0s ا�u/$ز-٥Pأ . 

 
٦-�p ام�D�2$p ز$/uا� hvFت  ا$(LF ��"E ف)� .hvF �F$�BKDR_LITMUS.002 وإزا�! ا�)��و2$ت وا
 

**************** 
 
 

 ���VBS_JADRA.Aوس 
 

���"& ه(ا ا�)��وس إ�& %$#"! ���و2$ت : ا���ع VBScript. 
 

 :أ2"$ء ا�0/�ة ا-,�ى 
 

VBS.Jadra 
 

VBS.Madonna.a 
 

 P$��!: درE! ا��CDرة 
 

 GHا�� :�F� و��Jم LF !�$«�p)$ت I�uvs أ,�ى إ��/$ �LF ��"E OF O�"��$p VBS I"e)$ت ��Jم ه(ا ا�)��وس ا�"
 I"P !��اp ��P !�stت ا$(L"ا� I��0s &LPWindows 

 
 *DEFRAG.EXE  
 
 *WINFILE.EXE  
 
 *EXPLORER.EXE  
 
 *CDPLAYER.EXE  
 
 *COMMAND.COM 
 

�J! ا�Neج �f: 
 
١- !"#$% hا�� Start �F-وا,�� ا Run iاآ� kl Regedit �Jوا� Ok. 

 
٢-!�stات ا�Lu"ا� hى ا���vا�� !"#$Jا� OF ا��$�(ة �/o�2 : 

 
HKEY_LOCAL_MACHINE<Software<Microsoft<Windows<Curr entVersion<Run  

 
 : ا�(ف LF ��"E)$ت ا��I�uv اOF !�st ا�J$#"! ا��"�&-٣

 
Don't_Cry_for_me_Argentina = Explorer.exe c:\windows\Explorer.exe%  

 
JadraquerKiller = Command.com c:\windows\Command.com %  

 
ZoneAlarm Pro = Cdplayer.exe c:\windows\Cdplayer.exe %  

 
AVPCC = Defrag.exe c:\windows\Defrag.exe %  

 
AVP_Monitor = Scandskw.exe c:\windows\Scandskw.exe %  

 
NAVDefAlert = Winfile.exe c:\windows\Winfile.exe %  

 
McAfeeVirusScanService = Winfile.exe c:\windows\Winfile.exe %  



 

 

 ...!              آ�� ����� �� ا���و	�ت �����
١

 ...!              آ�� ����� �� ا���و	�ت �����

 
٤- �Lu"ا� hا�� HKEY_CURRENT_USER GL"ف ا�)� .kl MyRegKey ا

 
� I��0s ا�u/$ز-٥Pأ . 

 
�ام hvF �F$��p وإزا�! ا�)��و2$ت وا�(ف LF ��"E)$ت -٦D�2$p ز$/uا� hvFا VBS_JADRA.A. 
 

************* 
 
 

 ���WORM_APLORE.Aوس 
 

� ا�����و��: ا���ع ����ان ا�����"& ه(ا ا�)��وس إ�& %$#"! د 
 

 :أ2"$ء ا�0/�ة ا-,�ى 
 

APLORE.A  
 

Worm.Psecure 
 

APLORE 
 

 C2��F!: درE! ا��CDرة 
 

 GHا�� : !J��"ت ا�$(L"ل ا�N, OFا�����و�� و ������ رI#$2 ا�P ه(ا ا�)��وس IJ���Attachments $£� آ"$ ���IJ أ
 !L"�"ت ا�$(L"ا� ��PDownloadedا%� ا�������F OF  ، I�uvا�� GL"� �sذا I��0s ح$�(F 0$ء��p م�J� Redegitو

 &LP ل�,��ا�! I��0s ا�u/$ز آ"$ إ�� �p �J�v$�(اآ�ة ا��ا,uL� !�L/$ز و���v(� �0 إ�& ا�"�ا%� ا-,�ى OP ا�p OP
 ا������

 
�J! ا�Neج �f: 

 
١-  !"#$% hا��Start �F-وا,�� ا Run iاآ� kl Regedit �Jوا� Ok. 

 
٢-!�stات ا�Lu"ا� hى ا���vا�� !"#$Jا� OF ا��$�(ة �/o�2 : 

 
HKEY_LOCAL_MACHINE <Software <Microsoft <Windows <CurrentVersion <Run 

 
٣- I�uvا�� GLF ف)� .& OF ا�J$#"! ا��"�Explorer=%SYSTEM%\explorer.exe ا

 
� I��0s ا�u/$ز-٤Pأ. 

 
٥- OF !�stت ا$(L"ا� ��"E ف)� :Windows System Directory ا

 
EXPLORER.EXE (copy of itself ( 

 
PSECURE20X-CGI-INSTALL.VERSION6.01.BIN.HX.COM (copy of itself ( 

 
EMAIL.VBS (detected as VBS_PSECURE.A ( 

 
INDEX.HTML (detected as HTML_PSECURE.A ( 

 
APHEX.JPG (image ( 

 
HWND32.DLL (program usually truncates to 0 byte ( 

 
�ام hvF �F$��p وإزا�! ا�)��و2$ت وا�(ف LF ��"E)$ت -٦D�2$p ز$/uا� hvFا WORM_APLORE.A 
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