


نٌ ٗسدَت تلله ٗبشمثحٔ.. أدبخٜ فٜ تلله  تىسلاً ػيٞ

ٔ بٖزت تىطشٝقت بِٞ تىصفذثث تىؼشبٞت  ه أّٔ جذٝذ ىنْٜ سأق٘ه أّٜ أمثد أجضً أّٔ لأٗه ٍشة ٝخٌ ػشظ ُ .. ٍ٘ظ٘ػْث تىًٞ٘ ىِ أق٘ تَ حشفٞش لأ ىِ أػشّف ْٕث ٍؼْٚ مي

ثٝث ٗ جضتٌٕ تلله ػْث خٞش تىجضتء ت٘جب أُ أظؼٖث قذ ٗظؼٖث إخ٘تّٜ فٜ تىَْخذ تدذ ٍِ أقذً خ٘تسصٍٞثث . تىَقذٍت تى ٝٔ جذت حششحٗ  ىنْٜ سأظغ أٍثٍل ٍثدة ػيَٞت ق٘

تٕث  ٌ حذذٝثٔ أمث–تىخشفٞش ٗ أق٘ ٙ أّ٘تع تىخشفٞش فٜ ٗ قخٔٗ  قذ ح ُ ٍِ أق٘ ذٍْث حٌ ػَو ٕزت تىخ٘تسصً ٗ إػخَثدٓ مث ٔ أق٘تٕث ىنِ ػ ِ ش ٍقذ ٝؼخشض أمثشمٌ ػيٚ ميَ

 ـ ٗ مٞف  - Double DES   ٗTreble DES  ٗAdvanced DES (AES)ٍشة ٗ أصبخ ْٕثك تىـ ٔ حشفٞش  ٚ ميَ ٌ ٍ٘ظ٘ػْث ٕزت فسخؼشف بذق ٍؼْ ٗىيؼيٌ ى٘ حٌ فٖ

ثَثو أٗ ته  ٔ ىيخشفٞش تىَخ سب ٗ ٍث سٞأحٜ  فٜ تىَسقبو ىِ ٝنُ٘ غشٝبث ػْل أبذت بؼذ رىل سأظغ تىشسٍ٘ثث   Symmetric Encryptionٝخط٘س ػيٌ تىخشفٞش بثىْ

ثٞث) ٌ أششدٖث  ( تىخ٘تسصٍ ظ٘ع.. ث ٜ تىَ٘  ىْذخو ف

Data Encryption Standard (DES)

ٗ 1977حٌ إخخٞثسٓ فٜ ػثً  ٜ ىيَؼثٝٞش تىخنْ٘ى٘جٞت أ ّٔ   National Institute Standard Technology (NIST)ً قِبو تىَؼٖذ تىذٗى ٗ ػيٚ أ ىٗٞث  ٍؼٞثست ىيخشفٞش د

ٜ ٍِ فةخٔ أٛ  ٕ ٜ ٚ أسثسٔ فٜ أّ٘تع تىخشفٞش تىيخ  ـٗ ق  Symmetric Encryption ٝخٌ تىخط٘ٝش ػي .ٗظغ بزسة ٕزت تىخشفٞش لا ّسخطٞغ حجثٕئ بثػث فٜ IBMذ مثُ ى

ّبذأء تىشغو..... أػخقذ حنفٜ ٕزٓ تىَقذٍت  

بسٌ تلله

ٔ ٝجبشّٜ ػيٚ تلإػخَثد أُ قثسئ تىَ٘ظ٘ع ٝؼشف : ٍلادظت  ٕزت تىؼيٌ دسسخٔ فٜ آخش سْت فٜ ْٕذست دثسب آىٜ ٗ طشد

ٗ ٍغ تىؼَيٞثث تىَْطقٞت ٗقذ ّْٕ٘ث أُ أسثسٞثث تىخشفٞش ٗ تىَقذٍٔ تىَطي٘بت قذ مخبٖث إخ٘تّٜ   B!n@ryأسثسٞثث تىخؼثٍو ٍغ ته 

خٞش بشٕثُ  Google  ٍِ قبو ٗ
ىْذخو فٜ تىَ٘ظ٘ع

http://google.com/
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Final DES Algorithm
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ٗ ٍؼثّثٕث  بشنو دقٞق  فٌٖٝ أدذ ٍث ٕزٓ تىشسٍ٘ثث أ  ٌ تّٜ٘ تلأدبثء ى ٌ ٍثرت ْٕثك   D:ٗلا أّث ... طبؼث ٝث إخ ِ بإرُ تلله سْؼي ...ىن

ُ ّظغ دٍٗث فٜ تىذسبثُ أّث بؼذ ػِ تىنلاً تىْظشٛ تىبذج  ٗ ٝجب أ فٞخٖث ىْ ٛ ّؼشفٖث ب٘ظ يٍْث ٍغ ته حؼ ٗ سْؼشف تلأشٞثء غثىبث بَؼْثٕث تىؼيَٜ تىؼَيٜ أ   dataث

ُ ػيٚ شنو   ٜ بؼط تلأجضتء سْسخخذً ته   Binaryسٞن٘ بذأ ػيٚ بشمٔ تلله بثىخفثصٞو ....  Decimalٗ ف .ىْ

:/حؼثسٝف 

Initial Permutation (IP : )  فٞخٖث  أُ ّذخو ىٖث ٗ دشفٞث تىخبذٝو تىَبذبٜٗ  ٗظ ٛ ٍؼْثٕث تىيخبطت   ً بخغٞٞش أٍثمٌْٖ بشنو غٞش ٍْظٌ بْثءً  8بثىبيذ بج  فْق٘

 ٌ ُ ٍِ سق ٗ حن٘ ٚ  سقٌ   1ػيٚ أسقثً حٌ حذذٝذٕث بطيبْث  ٌ  ٍثثلا ػَيٞث ( ىٌ حفَٖ٘ت شا  ٕٖٖٖٖٔ)ٗىنِ حيل تلأسقثً غٞش ٍشحبٔ    8إى ...سأسٝن

ٌ   bits 8ػْذٛ ٕ ٗ َِٞ ه  حشحٞبفإُ 10011101:  مثىخثىٜ ٍِ تىٞسثس إىٚ تىٞ ُ  0تىزٛ ٕ٘    bitأٗ ٘   1سٞن٘ ...خإى 2 سٞنُ٘  1ٗ تىثثّٜ تىزٛ ٕ

٘ مثُ ػْذٛ ته ... جَٞو ؟؟  َِٞٗ   IP  =[26314857]إرُ ى عث ٍِ تىٞسثس إىٚ تىٞ ه   حقشأ أٝ ُ ٝيخبط أٗ قٝصذ أ ٘   Bitفٖ٘  ٜ  1ػْذٛ تىيزٛ ٕ ٝجؼئ  تىثثّ

ٜ ٗ أّث حش ٘  Bitحٞب ثثّ سثدطٗ  ٕنزتسٞنُ٘ تى 0ػْذٛ تىيزٛ ٕ

ُ ته تٞ ته  (10011101)تىسثبق   Streamأٛ أ ٔ بؼذ إدخثىٔ فٜ ػَي (01011110)ٕنزت  Initial Permutationسٞصبخ شني

:ٍثثه آخش 

Data = 10011101    ,  IP=[26314857]

Data (ip)=11010110 

2 6 3 1 4 8 5 7Initial Permutation

1 0 0 1 1 0 1 1Data

bitsاىزشرٞت اىطجٞؼٜ ىيـ 8 7 6 5 4 3 2 1

1 1 0 1 1 1 1 0Data After Permutation



Inverse Initial Permutation (IP-1)   :

بثىخشحٞب ٍِ تىٞسثس إىٚ تىَِٞٞ    Inverse Initialّشقٌ ته •

  Inverse Initialثٌ ّجؼو حشحٞبٖث فٜ تىَنثُ تىزٛ ٝسثٗٛ تىشقٌ تىَقثبو ىٔ فٜ تىـ    bitsّْظش إىٚ أسقثً تىخشحٞب تىطبٞؼٜ ىيـ •

بٖزت ّنُ٘ أخشجْث أسقثً تىخبذٝو تىؼنسٜ

2 6 3 1 4 8 5 7

تىخبذٝو تىؼنسٜ  Inverse Initial Permutationاسقبً

1 1 0 1 1 0 1 1

bits  1 2 3 4 5 6 7 8تىخشحٞب تىطبٞؼٜ ىيـ 

 Initial Permutationأسقبً 

4 1 3 5 7 2 8 6

Data After Inverse Permutation (Original Data)

Expansion Permutation (E/P)  : ٜصٝثدٓ ػذد ته ٕٜٗ ػَيٞت تىيخبطٔ أٝعث مَث ػٖذّثٕث  ىنِ سخخسبب فbits   ىزىل

ٍثثه ػَيٜ E/Pػيٚ دسب حنشتس ٍنثّٔ فٜ ته   bitٗ ٕطشٝقخٔ ٕ٘ أُ ّنشس ته . Expansion سَٞت 

1 1 0 1 1 1 1 0Data After Permutation

Expansion Permutation (E/P)اسقبً

0 1 1 0 1 0 0 1

4 1 2 3 2 3 4 1

Data After Expansion Permutation

1   1   0   0



S-Box :ٜٕ  ػَيٞتPermutation ىنْٖث ٍخخيفت حَثٍث ػِ سثبقثحٖث ٗ سخخسبب فٜ حقيٞص ػذد تهbits   ٚ2إىbits   ًٗحسخخذ

حسخشجٖث ٍِ   S لإٝجثد قَٞخٖث ٗ فٜ تىَسثبو تىؼيَٞٔ فإّل حؼطٚ تىَصف٘فت ٗ قَٞت تىـ    Matricesتىيخبذٝو بثىَص٘فثث أٗ تىـ 

binaryحقثطغ تىصف ٍغ تىؼَ٘ ٍِ ثٌ حذ٘ه تىقَٞٔ إىٚ 

.....ٕنزت 

S = 1   0   1   1

عمود

صف

1 0    3    2

3 2    1    0

0    2    1    3

3    1    3    2

00  01 10  11

00

01

10

إرُ 11

S = 1 decimal = 01 binary

ّأخز ّزٞدٔ اىزقبطغ

Switch  (SW)    : بخغٞٞش ٍسثس ته ً ٔ سٞق٘ ٛ أّ ٞٔ ٗتظذٔ ْٕث أ ٔ   bitsٍِ تلإسٌ تىؼَي تتتتتظذ تىخٜ فٜ ّثدٞت إىٚ تىْثدٞٔ تلأخش ٗ أظْٖثٗ 

تَ  ...ٍِ تىشس

0010

1010

1010

0010



: Key Generation  ٍ٘ىذ اىَفبرٞغ اىيزٜ سزضبف  ػيٚ اه ٕ٘ٗData    ُىزضداد ػَيٞخ اىيخجطخ أٗ رؼقٞذ اىزَ٘ٝٔ ٗ اىزجذٝو ٗ ّسزطٞغ أ

....  اىزفبصٞو قبدٍخ   DES فٜ اه  Sub keyّ٘ىذ أمثش ٍِ  

Left Shift (LS-x)   : ْٜٕنزا ٝنت أُ رشاقت   2ػذد ٍسذد ٝزٌ رسذٝذٓ فٜ الأٗه ّضٝغ ثَقذاس ٗازذ ٗ اىثبّٜ ثَقذاس ترحيل أو إزاحه ٝؼ ٗ

ػذد    DES ٍِ اىٞسبس إىٚ اىَِٞٞ ثغشض اىيخجطٔ ٗ ٝسزقجو فٜ اه   bitsاىشسَٔ الأسبسٞٔ أٝضب ىزنزَو ٍخٞيزل اىؼيَٞٔ ٗٝقً٘ ثإصازٔ اه 

5-bits     ٍٔسْفٌٖ ثَثبه  “  <<<”ٗ ػْذٍب رسذد ػذد الإصازبد فإّٔ ٝجذأ ثبلإصازٔ ٍِ اىٞسبس إىٚ اىَِٞٞ ٗ ٝشٍض أٝضب ىٖب ثٖزٓ اىؼلا

...خفٞف 

k1 k2 k3 k4 k5   اىٞسبس إىٜ اىَِٞٞ فبىْبرح سٞنُ٘   3ّشٝذ أُ ّؼَو ىٌٖ إصازٔ ثَقذاس ٍِ k4 k5 k1 k2 k3
اى٘ازذ    bitرؼجش ػِ اه  kطجؼب اه

XOR  : ػَيٞٔ ٍْطقٞٔ ٝنُ٘ ّبرح اه ٜٕbits   ٍثبه  ,    1ٗ اىَخزيفخ ثــ     0 اىَزشبثٖخ ثــ....

0 0 0 1 1 0 1 1

0 1 0 0 1 1 1 1

0 1 0 1 0 1 0 0



الأُ سْزنيٌ ٍشٓ أخشٙ ػِ الأخضاء اىزٜ ػشفْبٕب فٜ اىزؼبسٝف ىنِ سْزنيٌ ػْٖب ٍِ ّبزٞخ ػَيٖب ٗ ٍَٖزٖب فٜ ٕزا .. زسْب 

اىْظبً ٍِ اىزشفٞش فٖزٓ الأخضاء ىٞسذ زصشٝخ ىٖزا اىزشفٞش ٗ ىنِ ٝخزيف رشفٞش ػِ آخش فٜ شنو ٗ خطٔ اىخ٘اسصٍٞبد ٗ 

...  مو ٕزا اىنلاً ػبً ... اىَقسَخ   data ٗ فٜ ػذد رنشاس اىشئ ٗطشٝقٔ رشاثط خضاء اه   Block size of dataفٜ 

.ىْجذأ ٗ سزؼشف ٍؼْٚ ملاٍبرٜ ٕزٓ ػْذٍب ّششذ أمشش ٍِ ّ٘ع رشفٞش إُ شبء الله 

:  Plaintext block sizeزدٌ اىجٞبّبد اىَشاد رشفٞشٕب / 1

ٗ إُ صادد زدٌ اىجٞبّبد ػِ ضيل فإّٖب رقسٌ مَب ٝسصيٜ فٜ    DES   ٕ٘64-bitٗخذ أّٔ أّست زدت ىيجٞبّبد اىَشاد رشفٞشٕب ثبىْسجٔ ىـ 

ثٌ ّقً٘ ثؼَيٞخ    bitسأثسث ػِ آخش ... ىنٜ ّقسَٖب   64ى٘ مبُ زدٌ اىجٞبّبد اىَشاد رقسَٖٞب لا ٝقجو اىقسَٔ ػيٚ !.... ىنِ , اىٖبسد دٝسل 

Padding mgt.com.au/cryptopad.html-http://www.di  , اه 

زسْب ثذُٗ ّظشٝسْ٘ضر الأٍش ثشنو ٗدٛ  

اىشسبىخ الأصيٞخ>>>    bit-660اىَشاد رشفٞشٕب ٕٜ     dataىْفشض أُ زدٌ اه 

ّٗزشك اىجبقٜ فبسغب فٞدت إٍب ٍيئٔ أصفبسا ٕٗزا لا      Block of dataو ٗ ّسِ ّؼيٌ أّٔ لا َٝنِ زدض خضء ٍِ اى  10.3=660/64

....ٝصر ٍغ اىزشفٞش لأّٔ سٞأثش ػيٚ شنو اىذارب أصلا أٗ أّٔ ْٕبك زو أخش لإصو ٗ ثذُٗ رفصٞو ٕ٘ 

.ىنْٔ ىٞس ٍ٘ض٘ػْب أسبسب   padding ززٚ ٝصجر ّبرح اىقسَخ ػذد صسٞر ثذُٗ مس٘س ٕزا ملاً ػبً ثبىْسجٔ ىو    10أُ ّقشة اىشقٌ 

رَباااٍب ٍثو ٍفزبذ اىَْضه ثٔ رشفش اىجٞبّبد ٗ ثٔ رفل رشفٞشٕب ٗ ردذٓ ػيٚ مو ثبس٘ٗسد فٜ  :  Secrete Key Size اىَفزبذ اىسشٛ / 2

bit=8 characters-65 ٝصو إىٚ   DESٗ زدَٔ فٜ اه  اىجشاٍح 

 bit-64زدَٔ   subkeyٗمو  DES   =16-rounds=16-sub keysػذد اىيفبد فٜ اه :  Number of roundsػذد اىيفبد / 3

4 /Key Generation   فإُ ٍ٘ىذ اىَفبرٞر ٕ٘ اىيزٛ ٝخشج اه: ر٘ىٞذ اىَفبرٞر Subkey    فْسِ ّخزبس اهSecret key   أٍب اىـ ٗ

Subkey   ِأقصٚ ػذد  16ٗاه , ٕ٘ اىسدٌ الاقصٜ ىو اى٘ازذٓ  48زٞث  48×  16 أخؼئ ػجبسح ػSubkey  ٝزسَئ اهDES  

http://www.di-mgt.com.au/cryptopad.html


أػخقذ أُ تىَ٘ظ٘ع ٍذخثج حشمٞض ٗ ٝذخثج أُ حقشأٓ أمثش ٍِ ٍشة ٗ أُ حسأه فٞٔ قبو أُ أفنش أُ أظخ ٍسأىٔ أّٜ أسٝذ أُ  ... دسْث 

   DESٗػثٍت سأظو ٍيخص لإٌٔ خصثبص تىـ    Brute Force سٝثظٞث بطشٝقت تلإدخَثلاث أٗ ته    DES أمسش حشفٞش بثه

...ىل حخعخ تلأٍ٘س أٍث ػْٞٞل 

DESCharacteristics

64-bitPlaintext Block Size

56-bitKey Size 

16-bitNo. of Sub key

48-bitSub key Size

8-bitNo. of S-box

4 ×16 -bitS-box Size

16-bitNo. of rounds



:تىَشتجغ 

تلإصذتس   Cryptography and Network Securityّظشتبٔ  ٗ مخثبٔ تلأشٖش بِٞ  William Stallings دبٞب قيبٜ  •

تىشتبغ

•sabri.net-www.king

--------------------------------------------------------------------------------------------------

sabrii@hotmail.com-king: ىيَشتسيت 

...أسأىنٌ تىذػثء ىٜ ٗى٘تىذٛ 

http://www.williamstalling.com/
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