
:اٌّمذِخ •

ؽ١ش ٠غزخذَ فٟ رؾف١ش وٍّبد اٌّشٚس فٟ أَّٔخ اٌزؾغ١ً , ا١ٌَٛ عٛف أؽشػ خبٚسصَ ِؾٙٛس عذا ؽب١ٌب ٚ ٘ٛ الأوضش اعزخذاِب فٟ وض١ش ِٓ الأِٛس 
ٚ لٛاّذ اٌج١بٔبد ٚ ٕ٘بن أ٠نب ؽىً ُِٙ عذا ِٓ أؽىبي اعزخذاِٗ ٚ ٘ٛ أعبعب عجت ًّّ ٚ اثزىبس ٘زا اٌخٛاس٠ضَ ألا ٚ ٘ٛ اٌّقذال١خ أٞ 

ٚ اٌٍزٞ ّٕذ ىش٠ك ٔز١غٗ اٌزؾف١ش ْٔشف ً٘ اٌج١بٔبد لذ ٚفٍذ فؾ١ؾخ أَ خبىخ   Data integrity ِقذال١خ اٌج١بٔبد ٚ اعّٙب اٌٍّْٟ 
ٚ ٔلاؽٌ فبئذح ّٕذِب ٔمَٛ ثزؾ١ًّ اٌٍّفبد ّٓ ىش٠ك ثشاِظ , ٚاٌخيأ ٠زّضً فٟ رغ١١ش فٟ اٌج١ٕبد ثبٌض٠بدح أٚ إٌمقبْ أٚ اٌزجذ٠ً ٍّٝ ؽذ عٛاء 

اوزّبي اٌٍّف اٌّشاد رٕض٠ٍٗ ٚلا ٠ؾزًّ ٘زا اٌٍّف أٞ أخيبء ِضلا إٔٔب ٔمَٛ ثزٕض٠ً َٔبَ رؾغ١ً فأٞ خيأ  ضماناٌزٛس٠ٕذ ؽ١ش وض١ش ِٕب ٠ؾزبط 
.فٟ اٌٍّف لذ ٠زغجت فٟ ّذَ ًّّ َٔبَ اٌزؾغ١ً ثؾىً فؾ١ؼ أٚ ّيت اٌٍّف وبِلا 

 ىٛي ِخشعبد اٌزؾف١ش ثبٌـMD5   ٛ٘128-bit  ٛ٘ 512ٚ ىٛي اٌشعبٌخ الأف١ٍخ-bit  ٌٝإْ صادد فئٔٗ ٠مَٛ ثزمغ١ّٙب إ ٚBlocks  ٚ
 GiB10ٚلا ٠ٛعذ ؽذ ألقٝ ٌؾغُ اٌشعبٌخ الأف١ٍخ أٞ أٞ أٔه ٌٛ أدخٍذ سعبٌخ ؽغّٙب عْٕشفه و١ف ٠ىْٛ ؽىً رٌه ثبٌشعُ ٚ اٌزٛم١ؼ 

.Blocksٚ ع١مغّٙب إٌٝ  5MDع١مجٍٙب اي

 ِوض١ش ِب ٔغِّ وٍّخ ٘بػ أٚ : رؾز٠ش ِٓ خيأ ؽبئHash   ٚ ٔغزخذِٙب فٟ رذاٚي اٌج١بٔبد ٌنّبْ فؾذ اٌج١بٔبد ٚ ٔفشق دِٚب ث١ٓ اٌٙبػ ٚ
لأْ أٚي ِب ىشأد فىشح ِقذال١خ اٌج١بٔبد لبِٛ ثًّْ اٌـ  Hash ٘ٛ خٛاسصَ ِٓ خٛاسصِبد اٌـ   MD5 ٚ ٘زا خيأ فبدػ فبٌـ   MD5 اٌـ 

Hash   ٟؽ١ش اعزخذَ اٌٙبػ ثْذ٘ب فMessage Authentication Codes (MAC)   أ٠نب فٟ اي ٚDigital Signature  ِٔزٛع ٌٓٚ
.  Hash٘ٛ ؽىً ِٓ أؽىبي خٛاسصِبد اٌـ  5MDإرْ فّٓ ا١ٌَٛ ّشفٕب أْ اٌـ . فٟ ٘زا فبٌٙبػ ىش٠ك ١ٌظ ٌٗ ٔٙب٠خ 

 ٟٔ٘زا اٌخٛاصَ فُٙ ع١ذا فغزفُٙ اٌزبٌٟ ثذْٚ أْ ٠ؾشػ ٌه أؽذا  إْ فّٙذٌه  أضمهإ:MD4 , SHA-1 , RIPEMD-160 , HMAC.

 ّٕذِب لبِٛ ثزق١ُّ ِْبدٌخ اٌٙبػ أىٍمٛا ١ٍّٙبOne Way Function   أٞ أُٔٙ أسادٚا أْ ٠مٌٛٛا ٌٓ ٔؾزبط ٚ ٌٓ ٔغزي١ِ فه ٘زٖ اٌؾفشح
ٌّبرا : ىجْب أٔذ رمٛي ٚ ِب اٌفبئذح ِٓ رؾف١ش ٍِف ٚ ّذَ اعزيبّزٕب ِٓ اعزشعبُ؟ ٚ عأعبٚة ١ٍّه ثأْ ألٛي ... ١ٌْٕذ٘ب إٌٝ ؽىٍٙب اٌيج١ْٟ 

؟ ١ٌظ رؾف١ش٘بٚمصداقيت البياواث ٔغ١ذ إٟٔٔ لٍذ فٟ اٌجذا٠خ أْ أعبط رق١ُّ اٌٙبػ ٘ٛ ٌنّبْ 

:ٚ ثىلاِٟ عأمشة ٌه ِضلا

رخ١ً إٟٔٔ لّذ ثئسعبي سعبٌخ إ١ٌه ِِ أؽذ ِٓ إٌبط ِىزٛة ف١ٙب 

اٌغلاَ ١ٍّىُ ٚسؽّخ الله

مساء ١ِ10.30ْبدٔب ا١ٌَٛ إْ ؽبء الله اٌغبّخ 

.رؾ١برٟ 



:رخ١ً أْ اٌزٞ ٠ٕمً سعبٌزٟ إ١ٌه لبَ ثزْذ٠ً ٚ رض٠ٚش اٌشعبٌخ ٚ أفجؾذ ٘ىزا 

اٌغلاَ ١ٍّىُ ٚسؽّخ الله

صباحا ١ِ10.30ْبدٔب ا١ٌَٛ إْ ؽبء الله اٌغبّخ 

.رؾ١برٟ 

اٌّٛمُٛ خي١ش عذا ... أسأ٠ذ ؟ 

:ِبرا ٌٛ أسعٍذ اٌشعبٌٗ ثٙزٖ اٌيش٠مخ اٌزب١ٌخ 

:أسعٍذ إ١ٌه ِْٗ سعبٌخ ِؾزٛا٘ب اٌزبٌٟ / 1

MD5 = d3eb64402c360513d2842ce53cf20e41
:٠خ ضٕبصُ ثْذ٘ب أسعٍذ ِْٗ ٘زٖ اٌشعبٌخ ىجْب ٘ٛ ٌُ ٠ٍُْ أٟٔ عأوزت ٘زٖ اولاَ فٟ ٘زٖ اٌّشح ٚ لذ ٔمً اٌشعبٌخ الأٌٚٝ ثذْٚ ِْشفخ اٌشعبٌخ اٌ/ 2

اٌغلاَ ١ٍّىُ ٚسؽّخ الله

ِغبء ١ِ10.30ْبدٔب ا١ٌَٛ إْ ؽبء الله اٌغبّخ 

.رؾ١برٟ 

الأْ لا ٠غزي١ِ أْ ٠غ١ش فٟ اٌشعبٌخ ٌٚٛ غ١١ش اٌزغ١١ش اٌٍزٞ فشمٕبٖ فٟ اٌّضبي اٌغبثك

اٌغلاَ ١ٍّىُ ٚسؽّخ الله

صباحا ١ِ10.30ْبدٔب ا١ٌَٛ إْ ؽبء الله اٌغبّخ 

.رؾ١برٟ 

اٌٍزٞ أسعٍزٗ ٌه عبثمب  MD5صُ لّذ أٔذ ثّمبسٔخ اٌـ 

5aedd5a4d1ab6bbe5df190c0b767f73eٌٍشعبٌخ اٌّضٚسح ٘ٛ    MD5 عزغذ أْ اي 

.ٕ٘بن فشق ؟ ُْٔ ٕ٘ب فشق ٚ إٍٔه إعزّٛجذ اٌفىشح ع١ذا 

.ٚ وّب رْٛدٔب عألَٛ ثشعُ اٌشعِٛبد وبٍِخ صُ ألَٛ ثزفق١ٍٙب 

..ٌٕجذأ ثغُ الله 
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  ؽىً خبسعٟ ٌٍشعبٌخ ّٕذ ِْبٌغزٙب ِِ ِْبدٌخMD5  ٌىٟ رخشط ٌٕب اٌم١ّخ اٌّزٍْمخ ثبٌشعبٌخ ثزؾف١ش اٌـMD5
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رّش ثخّظ خيٛاد ع١ٍّخ ٚ عٍٙخ اٌفُٙ ٌّٓ ٌذ٠خ اٌخٍف١خ فٟ ِجبدا اٌزؾف١ش فئٟٔ أسٜ أٔٙب لا رض٠ذ فْٛثزٙب    Hashing إْ ١ٍّّخ اٌـ 

عأعشد اٌخيٛاد ثذْٚ رفق١ً أٚلا صُ عأفغش ّٕذ . آٔفب  DESٍّٝ ِٓ رزٛافش ٌذ٠ُٙ ٘زا اٌيٍت اٌٍزٞ لذ اؽزشىٗ فٟ ؽشػ اٌـ 

اٌؾبعخ ٌٙب فٟ اٌشعّخ ىجْب عٕؾشػ اٌخيٛاد وٍٙب إْ ؽبء الله ٚ ٌىٕٕٟ أؽت أْ أعًْ خبسىزه اٌزٕٟ٘ ٚامؾخ ٚ ِزشاثيخ ِٕز  

فٙزٞ ىش٠مزٟ فٟ ( ٌٕشٜ اٌشعِٛبد ِِ ثْنٙب ٚ رشاثيٙب ِِ ثْنٙب ٚ ٌٕشٜ وً إٌمبه ِغشٚدح صُ ٠أرٟ اٌزفق١ً ) اٌجذا٠خ  

.اٌّزاوشح ٚ٘زٖ ىش٠مزٟ فٟ اٌؾشػ 

Step 1 : Append Padding bits

Step 2 : Append Length

Step 3 : Initialize MD buffer

Step 4 : Process Message in 512-bit (16-word) blocks

Step 5 : Output

.الأْ لإوّبي عزٚس اٌؾغشح  اٌز١ٕ٘خ عأمِ اٌشعّخ ٚ ِب رمذِٗ ٚ رٍّْٗ ِٓ خيٛارٕب اٌخّظ ثبٌزفق١ً 

:لضمان للإستفادة المتكاملت ملاحظاث 

ٌُ أمِ اٌقٛس ثذلخ وج١شح ٌزَٕش إ١ٌٙب ٚ ٟ٘ ِقغشح فٟ اٌّٛمُٛ فبٌزقغ١ش ٌزشر١ت اٌّٛمُٛ ٚ اٌذلخ اٌىج١شح ٌزشٜ وً اٌزفبف١ً  •

.أٞ إٟٔٔ أىٍت ِٕه أخٟ اٌؾج١ت أْ رْشك اٌقٛس ِىجشح لذس اٌّغزيبُ 

ّٓ رٕ٘ه فٟ ٚعو اٌؾشػ اٌشعبء اٌشعُٛ ٚ إٌمبء َٔشح أخشٜ ١ٍّٙب ٚ  ( 2ٚ 1:اٌؾىً)ّٕذ إؽغبعه ثغ١بة اٌقٛسح اٌؾبٍِخ الأٌٚٝ •

.عزلاؽٌ فٟ ولاِٟ إٟٔٔ لذ أ١ّذ ثْل اٌٍِّْٛبد ٌىٟ ٠زُ اٌشثو ث١ٓ اٌٍِّْٛبد ثؾىً ؽغشٞ فؾ١ؼ 

ٚلا رجؾش ث١ٕ١ْه ٍّٝ اٌؾشف أٚ   ثزأٟٔاٌٍزٟ ؽذرٙب ٌه كل الرسمت ّٕذِب أىٍت ِٕه اٌشعُٛ ٌشعّخ ١ِْٕخ فأسعٛ أْ رَٕش إٌٝ •

.اٌشِض اٌّزٍْك ثبٌّٛمُٛ فمو فىً سعِٛبرٕب ِزٍْمخ عذا ثجْنٙب 

ؽ١ش وً   Asci  ٚ UTF-8  ٚANSI  ٚUCS.. إْ اٌزش١ِض فٟ اٌىزبثخ ٠ؤصش ثؾىً ٍِؾًٛ ٍّٝ إٌٛارظ ٚ ألقذ ثبٌزش١ِض ٘ٛ ِضلا •

ثم١ُ ِخزٍفخ ّٓ الأخش ِّب ٠غ١ش ؽىً اٌّذخلاد فٟ ١ٍّّبرٕب ٚ إٍٔه فّٙذ ِب  ٠HEXؾٛي اٌؾشٚف إٌٝ  Encodingرش١ِض أٚ 

.ألقذ 



.ٚ اٌٍزٟ مُ وً اٌخيٛاد ٌىٟ ٔفُٙ اٌزفبف١ً ثْذ رٌه خيٛح خيٛح ِِ اٌشعُ  ١٘:2ب ٌٕفُٙ ِْٕٝ اٌؾىً 

وأٞ خٛاسصَ رؾف١ش ٌٗ لبٌت رٚ ِغبؽٗ ١ِْٕخ ٠مَٛ ثزخض٠ٓ اٌشعبٌخ ف١ٗ ٚ ألقذ ىجْب ثبٌشعبٌخ ٟ٘   MD5إْ خٛاسصَ اٌـ

ثْذ ١ٍّّخ اٌّْبٌغخ ٚ أ٠نب ٔفظ اٌىلاَ ٠ٕيجك ٍّٝ اٌّخشعبد فٟٙ رخنِ    Hashاٌّذخلاد اٌٍزٟ  ٔش٠ذ أْ ٔخشط ٌٙب 

فئْ  bit-512ِٓ ٔبؽخ اٌّذخلاد فٙٛ ٠زؾًّ ىٛي سعبٌخ رقً   MD5فجبٌٕغجخ ٌٍـ ,  ٌؾغُ ِؾذد لا ٠ض٠ذ ٚ لا ٔمـ 

 bit-512ٚ إْ ٔمقذ ّٓ  Blockصادد ّٓ رٌه فئٔٗ ٠مَٛ ثزمغ١ُ اٌشعبٌخ إٌٝ أوضش ِٓ لبٌت أٚ ثّْٕٝ ٍّّٟ أوضش ِٓ 

فمو ىبٌذ أَ لقشد   bit-128ٚ اٌغذ٠ش ثبٌزوش أْ اٌّخشعبد عزىْٛ  Paddingفئٔٗ ٠خنِ ٌٍّْبٌغخ ث١ٍّْبد اٌـ 

.ٚعٕجذأ ٔزىٍُ ّٓ ا١ٌٍّْبد ثبٌزفق١ً , ٚ لا ٠غت أْ ٕٔغٝ رٌه  bit-128اٌشعبٌخ ٌٚزٌه فٙٛ رؾف١ش ىٛي ِفبرؾٗ 

….…
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Append Padding bits :Step1:-
رٛمِ فٟ أخش اٌشعبٌخ إرا وبْ ىٛي اٌشعبٌخ ألقش ِٓ   Bitsٚ لٍٕب أٔٙب ّجبسح ِغّّٛخ ِٓ اٌـ   Paddingوٍّخ   DESلذ روشٔب فٟ اٌـ 

ٚ ٍّٝ   bit-1اٌٍزٞ ٠زؾٍّٗ ٘زا إٌُٛ ِٓ اٌزؾف١ش أ٠ب وبْ ّٔٛٗ ٚ لا ثذ ِٓ ٚعٛدٖ ٍّٝ الألً ٚ ٌٛ   Block size  Message اٌـ 

 Paddingرٛعٛد فٟ وً أٔٛاُ اٌزؾف١ش ثبخزلافٟ ِغبؽخ اٌـ   Paddingٌىٓ اي   MD5ىجْب ٘زٖ الأسلبَ خبفخ ثبٌـ  bit-512الأوضش 
Block  لٍٕب إٔٔب ٌٓ ٔجؾش فٟ رْش٠ف اٌـ ٚPadding   ٌىٕٕب عٕزىٍُ ّٕٗ ٕ٘ب فمو ف١ّب ٠خـMD5 .

:عٕغذ أٔٗ ٠ٛعذ صلاصخ ألغبَ ( 3:اٌؾىً)الأٚي فٟ اٌشعّخ  Frameٌَٕٕش إٌٝ اٌـ 

Message   : اٌّىبْ اٌٍزٞ رخضْ ف١ٗ سعبٌزٕب أٚ ِذخلارٕب ٛ٘ ٚ.

Padding  : ٌٗ 512ٚ ٘ٛ عضءٔب اٌٍزٞ ٔؾشؽٗ ٚ ٔشٜ أْ ألقٝ ىٛي-bit   اٞ أٔٗ لا ٠ٛعذ سعبٌخ فٟ الأفً ٚ ثبٌزبٌٟ فئْ اٌغضء

.لا ٠ؾًّ أٞ ل١ُ Message Lengthالأخ١ش 

MSG Length  : ٞأMessage Length عضء ٠زُ رؾذ٠ذ ىٛي اٌشعبٌخ الأف١ٍخ لجً ٚمِ اٌـ ٛ٘ ٚ Padding .

–448ع١غبٚٞ   Paddingفئْ ىٛي اٌـ bits-448إرْ ٌٛ فشمٕب أْ ىٛي سعبٌزٕب اٌؾم١مٟ ٘ٛ  ىجْب اٌم١ّخ   bits-960ٚ إٌز١غٗ   512

.  Paddingلإٔٔب روشٔب أٔب رٛمِ لجً ؽغبة اٌـ  MSG Lengthرؾًّ اٌــ  448

Append Length :Step 2:-
ٚ اٌٛاعت    Paddingِجبؽشح ثّغشد ٚمِ اٌشعبٌخ ٚ لجً ٚمٍِ اٌـ   bit-64ٟ٘ ١ٍّّخ ؽغبة ىٛي اٌشعبٌخ اٌؾم١مٟ ٚ ٠زُ ؽغض ف١ٗ 

١ٌ264غذ آخش ل١ّخ ٔغزي١ؼ ٚمْٙب ٌيٛي اٌشاعٍخ الأف١ٍخ وبٍِخ ففٟ اٌؾم١خ ٔغزي١ِ ٚمِ ؽزٝ  bit-64روشٖ أٔٗ ٘زٖ  bit   وم١ّخ

وّب ٘ٛ   Blockٌيٛي اٌشعبٌخ اٌؾم١م١خ ٚ ىجْب ٘زٖ ل١ّخ وج١شح عذا رذي ٍّٝ أْ اٌشعبٌخ وج١شح عذا ٚ ٠غت رمغ١ّٙب ٍّٝ أوضش ِٓ 

bit (Y0,Y1-512ؽغّخ لا ٠ض٠ذ ّٓ   Blockِٛمؼ فٟ اٌشعّخ فٟ اٌّشثْبد اٌٍزٟ رؾذ اٌّشثِ اٌىج١ش الأٚي فىً  , … Yq , …. YL-1  )

...ٚثؾىُ إٔٔب فٟ عضء ٔزؾذس ف١ٗ ّٓ ىٛي اٌشعبٌخ فمو آْ أٚاْ رٛم١ؼ ثْل اٌشِٛص اٌٍزٟ ٍّٝ اٌشعّخ , 

L  × 512bits  ٚ ىٛي اٌشعبٌخ اٌؾم١م١خ وبٍِخ ٛ٘L ّذد اٌـ ٛ٘Blocks رزنّٓ أ٠نبً اي اٌٍزٟ رُ رمغ١ُ اٌشعبٌخ ١ٍّٙب ٚPadding   ٚ

Message Length .



Initialize MD buffer :Step 4:-

ِٓ ا١ٌغبس أسثِ ل١ُ   bufferٚ اٌٍزٞ ٠غزمجً أٚ ٠خضْ فٟ أٚي   ٠MD5 bufferَٙش ٌٕب اٌــ ( 4:اٌؾىً)فٟ اٌّشثْبد اٌؾّشاء 

ٚ ٘ٛ ِب ارفمٕب ١ٍّٗ آٔفب أْ ىٛي ِفزبػ اي   bit-128أٞ أْ ِغُّّٛٙ  bit-32ؽغُ وً ٚاؽذ ِٕٙب   Registersِؾف١ٍٛٓ فٟ 

MD5  ٛ٘128-bit  رغّٝ أٚي ل١ّخ ثــInitial Value  ٚأIV  لذ ع١ّذ ٘زٖ اٌـ ٚRegisters  ثـA , B , C , D   ٌٟاٌزٛا ٍّٝ

 Hexadecimalٚ رؾًّ اٌم١ُ اٌزب١ٌخ ثبٌـ 

A = 67452301

B =  EFCDAB89

C = 98BADCFE

D = 10325476

HMD5 HMD5 HMD5 HMD5

128 bits128 bits128 bits
IV

CV1

CVq CVL-1

4: ؽىً 



5: ؽىً 

Process Message in 512-bit (16-word) blocks : 4 Step:-



ت إْ لٍت أٞ خٛاصسَ ٘ٛ رٍه اٌّشثْبد اٌٍزٟ رنبف إٌٟ اٌشعبٌخ رمَٛ ث١ٍّْخ اٌزؾف١ش فّضلا ّٕذِب رش٠ذ أْ رمَٛ ثزمي١ِ ٚسلخ ّبد٠خ فئْ لٍ

١ٍّّخ اٌزمي١ِ ٘ٛ اٌّمـ أٚ الأداح اٌٍزٟ عزمَٛ ثزمي١ِ اٌٛسلخ فٛعت ١ٍّٕب اٌزجؾش فٟ أدارٕب اٌٍزٟ عزنبف إٌٝ سعبٌزٕب ٌزخشط ٌٕب  

١ٌخشط ٌٕب ٘زٖ إٌزبئظ ٚ ٘زٖ   MD5اٌزؾف١ش ٚ ٠غت أْ ْٔشف ِب ٟ٘ ِىٛٔبرٙب وٍٙب ٌىٟ ٔىْٛ لذ ّشفٕب فْلا ِب اٌٍزٞ ٠ؾذس فٟ 

.اٌخيٛح ٘ٛ لٍت ِٛمّٕٛب ٚ أرّٕٝ ِٕه أخٟ اٌمبسء اٌزش٠ش ٚ اٌزشو١ض فٟ ٘زٖ اٌغضئ١خ

رذخً اٌج١بٔبد فٟ ِْبٌغخ رّش    Roundفٟ وً  Roundٔغذ ٕ٘بن أسثِ ِغزي١لاد فٛق ثْنٙب ٚ رغّٝ اٌــ ( 5:اٌؾىً)ِٓ اٌشعّخ اٌغبثمخ

وً اٌخيٛاد ٌٙب ٔفظ اٌخٛاسصَ ٚ عٕٛمؼ خٛاس٠ضَ اٌخيٛح اٌٛاؽذح ٚ اٌٍزٞ ٘ٛ ٔفظ اٌخٛاسصَ فٟ وً   Steps 16خيٛح أٞ   16ثـ 

أٚلا صُ ثْذ٘ب ٔزغٍغً داخٍٙب ٌٕشٜ اٌـ   Roundٌٕجذأ ثؾشػ اٌـ, اٌخيٛاد ٚ اٌفبئذح ِٓ ٘زٖ اٌخيٛاد ىجْب ٘ٛ ص٠بدح رْم١ذ اٌزؾف١ش 

Steps .

الـRounds  :

 ِٕ٘بن أسثRounds  ٗفٟ وً ِشثِ ِىزٛة ١ٍّHMD5  فىٍُٙ ٌُٙ ٔفظ اٌجٕبء اٌخٛاسصِٟ وّب روشٔب ٌٚىٓ  ( 1:ؽىً)ِٛعٛد فٟ اٌشعّخ

عْٕٛد ٌٍْٕك ٍّٝ ٘زٖ اٌغٍّخ الأخ١شح  : إٔزجٗ)فم١ُ رٍه الأّذاد ِخزٍفخ  F,G,H,Iرخزٍف فٟ أٔٙب رغزخذَ ّذد أٌٟٚ ِٕيمٟ ِخزٍف ِضً 

Step 16ٚ ثٕبئٙب اٌذاخٍٟ لٍٕب ٘ٛ ّجبسح ّٓ ( لش٠جب عذا فبعٍْٙب فٟ ٘بِؼ راوشره اٌؾغش٠خ ٌىٟ ٔشثيٙب ثؾىً ِشرت

 ًوRound  512رأخز ِذخلاد ِٓ ؽغّٙب-bit  ِٓYq (ً5:اٌؾى ) قيمت ؽ١شYq   ُاٌشعبٌخ اٌّمغّخ ٚ لذ ّشفٕب أْ اٌشعبٌخ رمغ ٟ٘

(  3:اٌؾىً) bit-512وً ٚاؽذ ؽغّخ  Blocksإٌٝ 

 رذخً ل١ّخ اٌـYq  512ٚاٌٍزٟ ؽغّٙب-bit  ٍّٝRound  دخٛي أ٠نب ل١ُ اٌـ ِِAppend Length  ٞأA,B,C,D   ُّٛاٌٍزٟ ِغ ٚ

رىْٛ صبثزخ فٟ وً   Yqٚ ٠غت أْ ٍُْٔ أْ ِٓ ولإِب أْ ل١ّخ ( 4:اٌؾىً)ً٘ رزوشُ٘ ؟ ساعِ ؽغشره اٌز١ٕ٘خ ...  bit-128ل١ُّٙ 

Hmd5ٌـ Roundsالأسثِ  buffer   ًاٌٛاؽذ ٚ رخزٍف ىجْب ِٓ وHmd5 buffer  اٌٍزٞ ١ٍ٠ٗ ثغجت إخزلاف ل١ّخ عضء اٌشعبٌخ ٚ.

 ٔشٜ فٟ ايRounds T[1 …16]  ٚT[17 …32]  ٚT[33 …48]  ٚT[49 …64]  ْأٞ أT   رأخز أسلبَ ِزغ١شح ٚ عٕغٕذ٘ب إٌٝ ِزغش

ٚ الأْ    Tفٟ عذٚي سِضٔب ٌٗ ثبٌشِض  بالراديانٚ وً سلُ ٌٗ ل١ّخ صبثزخ  64إٌٝ  1ل١ّزٗ ّذد فؾ١ؼ  ِٓ  iؽ١ش  iٔشِض ٌٗ ثبٌشِض 

ِبصاي ِٓ ؽمزه  ... ٌىٓ .  Tفٟ اٌغذٚي  i؟ فأع١جه ِٓ ولاِٟ اٌغبثك ٟ٘ اٌم١ّخ ثبٌشاد٠بْ اٌّغٕذح ٌٍشلُ  T[i]اٌمبسا ٠مٛي إرْ ِبٟ٘ 

أْ رْشف فٟ ِبرا ٚ و١ف ّشفذ أٔب ٘زٖ اٌم١ُ اٌٍزٟ فٟ اٌغذٚي ً٘ ٟ٘ ِٓ سأعه ؟ أَ رخنِ ٌّْبدٌخ أَ ِبرا ؟



:فأع١جه ٚ ألٛي لا ١ٌظ ِٓ سأعٟ ثً رخنِ ٌّْبدٌخ ٚ ٟ٘

| sin(i)| 232 ×

رؾٕٟ أْ اٌم١ّخ ِيٍمخ أٞ إٔٔب ٔزغبً٘ إؽبسح اٌغبٌت إْ ٚعذد    | | ل١ّزٗ ِب ث١ٓ ٚاؽذ ٚ ففش ٚ وّب لٍٕب اٌم١ّخ ثبٌشاد٠بْ ٚ  : sin(i)ؽ١ش  

:إ١ٌه اٌغذٚي .. ٌىٟ ٕٟٔٙ ٘زٖ اٌّغأٌخ  T[i]ٚ عأمؼ ٌه عذٚلا ف١ٗ وً ل١ُ T[i]فئٕٔه ثفنً اٌٗ ٌٓ رؾزبط ٌؾغبة وً ل١ُ اي .. ٌٍٚزغ١ًٙ 



 الـStep :

ِب ٘ٛ  , ف١ب رشٜ  Roundٚ لذ ؽشؽٕب اٌؾىً اٌخبسعٟ ٌٍـ  Rounds 4ف١ٗ  MD5ٚ لٍٕب أْ اٌـ  Roundالأْ عبء دٚس اٌزّْك فٟ اٌـ

اٌٍزٟ لذ ٕٔٛ٘ب ّٕٙب ثذْٚ رفق١ً ٚ لٍٕب أٔٙب رؾًّ أْ وً اٌـ   Step 16اٌؾىً اٌذخبٌٟ ٌٙب ؟ أع١جه اٌؾىً اٌذاخٍٟ ٘ٛ ّجبدح ّٓ اٌـ 

Steps   ٌٙب ٔفظ اٌخٛاسصَ ٚ ٌىٓ فمو رخزٍف فٟ ل١ُ الأّذاد الأ١ٌٚخF,G,H,I  أَش إٌميخ الأٌٚٝ  )ٚ اٌٍزٟ لذ لٍٕب عْٕٛد ٌٙب لاؽمب

لٍٕب إٔٔب أىٍمٕب ١ٍّٙب اٌشِٛص   Bufferِٛعٛدح اٌـ  Stepsرّزٍه رشر١جب رغٍغ١ٍب ِٓ اٌـ   Roundإْ وً , ( Roundفٟ رْش٠ف اٌـ 

( Step3: Initialize MD bufferأَش)ٚ لذ ٚمؾٕب أٔٙب رؾًّ ل١ُ أ٠نب  A B C Dاٌزب١ٌخ 

إ١ٌه اٌّْبدٌخ.. رخنِ ٌّْبدٌخ عٍٙذ ١ٍّٕب اٌىض١ش فٟ ؽغبة ل١ّزٙب  Stepsإْ رٍه اٌـ 

a ← b + (( a + g (a, b, c) + X*k+ + T *i+ ) <<< s )

:حيث 

a, b, c, d   = اٌـbuffer  ًاٌٍزٞ ف١ًٙ الأسثِ ل١ُ الأ١ٌٚخ ثزشر١ت ِؾذد فٟ وStep  

g  = ٜٚاؽذح ِٓ اٌم١ّخ الأ١ٌٚخ الأخشF, G , H , I  أٞ ٔٙب ِزغ١ش.

<<< s  = ِمذاس إصاؽخ اٌـBits  إصاؽخ ِٓ ا١ٌغبس إٌٝ ا١ّ١ٌٓ ؽ١ش ِٓs   ٚ 00110: ِضبي , ٘ٛ ارغبٖ الإصاؽخ<<< ٘ٛ ِمذاس الإصاؽخ  

 11000ِٓ ا١ٌغبس إٌٝ ا١ّ١ٌٓ عزقجؼ إٌز١غخ  2ٌٛ أصؽٕب٘ب ثّمذاس 

X[k]  =M[q × 16 +k]   =

T[i]  = لذ ّشفٕب ؽشؽٙب عبثمب ٚ( أَش إٌميخ اٌشاثْخ فٟ رْش٠ف اٌـRound )

:أَش إ١ٌٗ صُ ّذ ٚأَش فٟ اٌّْبدٌخ  6: ٚخٛاصَ ٘زٖ اٌّْبدٌخ اٌغبثمخ ٔغذٖ فٟ اٌؾىً 



6: ؽىً 



 ٚاؽذح ِٓ اٌّزغ١شاد الأ١ٌٚخg  ِٓ ٖاٌٍزٞ ٟ٘ وّب لٍٕب ّجبسح ّٓ ٚاؽذ ٚF,G,H,I  ًرغزخذَ فٟ وRound   4ِٓ اٌـ  

Rounds  َاٌّٛعذٖ فٟ  خٛاصMD5  .

 وً ِزغ١ش أٌٟٚ ٠أخز صلاس ِذخلاد أٚ صلاصخwords  اٌـ ِٓ ُ٘ٚRegisters b,c,d  ً32ؽغُ وً ِذخ-bit    ُٔفظ اٌؾغ ٚ

( .6:أَش اٌؾىً)فٟ اٌّذخلاد ٌىٕٕب عٕغزخذِٙب لاؽمب ٚ عزشْٚ رٌه   Register Aفٟ اٌّخشعبد ٚ ٌٓ ٔغزخذَ اي

 ًإْ ؽىً ؽغبة اٌّذخلاد ِِ اٌّزغ١شاد الأ١ٌٚخ ٠خنِ ٌّْبدٌخ ِٕيم١خ خبفخ ثىRound  ٜؽذ ٍّٝ.

 ًدّٕب ٍٔخـ اٌّْبدلاد ِِ أِبوٕٙب فٟ وRound:

g(b, c, d)Primitive Function gRound

(b Λ c) v (!b Λ d)F(b, c, d)1

(b Λ d) v (c Λ !d)G(b, c, d)2

b> c > dH(b, c, d)3

c > (b v !d)I(b, c, d)4

:عأٚمؼ ِْٕٝ ا١ٌٍّْبد 

Λ  =AND

V  =OR

 = !NOT

>  =XOR



Output :Step5:-

 bit-128ٚ ٕ٘ب عزّٝ ٘زا اٌـ bit-128فئْ اٌّخشعبد عزىْٛ ّجبسح ّٓ   Lثْذ إرّبَ وً ا١ٌٍّْبد اٌغبثمخ ٍّٝ وً أعضاء اٌشعبٌخ  
 Message Digestثبٌــ

فٟ ٘زٖ اٌّْبدٌخ اٌشائْخ ٚ اٌٍزٟ أفّٙزٕٟ اٌىض١ش ِٓ اٌّٛمُٛ ثؾىً ؽخقٟ MD5ٔغزي١ِ رٍخ١ـ وً ١ٍّّبد اٌـ 

CV0 = IV
CVq+1 = SUM32 [ CVq , RF1 (Yq , RFH , ( Yq , RFG (Yq , RFF (Yq , CVq )))) ]
MD = CVL-1

:ؽ١ش 

IV   = ٍّٝ ًل١ّخ اثزذائ١خ رذخABCD buffer   ُ3فٟ اٌخيٛح سل

Yq  = ٌٝ512 سلُ رشر١ت اٌشعبٌخ اٌّغضأٖ إ-bit
L  = سلُ رشر١ت سعبٌخ ٌٚىٓ ِزنّٕخ(padding and Length)processed with  the qth block of message

CV  =Channing Variable  اي ٟ٘ ٚBlocks Yq اٌٍزٟ رُ ١ٍّٙب اٌّْبٌغخ ِٓ اٌشعبٌخ.

RFx  =Round Function  ٘زٖ اٌّْبدٌخ رغزخذَ اٌّْبدلاد اٌؾغبث١خ إٌّيم١خ ٚ.

SUM 23  =Addition modulo 232 ١ٍّّخ عِّ ِٕيم١خ ِٓ ُٔٛ خبؿ رغزي١ِ ؽغبثٙب ثبلأٌخ ا١ٌٍّْخ اٌّزمذِخ فٟ اٌىّج١ٛرش ٟ٘ٚ

MD  =Message Digest   ل١ّخ أٚ ٔبرظ اٌشعبٌخ ثْذ اٌزؾف١ش ٟ٘ ٚ.

MSG MD5

  128 bits digest

HMD5

128 bits
CVL-1

7: ؽىً 



ثْذ وً ٘زا الإٔٙبن فٟ ٘زا اٌّٛمُٛ اٌمٛٞ ٚ اٌٍزٞ إْ فّٙزٗ عزفُٙ اٌىض١ش اٌىض١ش وّب روشد فٟ اٌّمذِخ

اٌيش٠مخ ٟ٘ ثيش٠مٝ ِمبسٔخ اٌٙبػ .. ٚ اٌغٛاة و١ف ٔغزي١ِ وغش ٘زا اٌزؾف١ش اٌّْمذ ٚ اٌمٛٞ عذا ؟ .. ٠زجبدس إٌٝ رٕ٘ه عؤاي 

ٌُ رفُٙ ؟ دّٕب ٔمٛي ِضبي ٍّّٟ عًٙ عذا...  اٌخبؿ ثٙب MD5ثغذاٚي مخّخ ِٓ اٌىٍّبد اٌٍزٞ ٠مبثٍٙب اٌـ

إرا وٕذ لذ ٚمْذ وٍّخ عش ِضلا ٚ ٟ٘

Sabri  فئْ اٌـMd5  ٛ٘ ٌٗٙب ٔبرغa40ee2f2e5f22604be74c2a2b5fd11d5  

الأْ أٔذ رش٠ذ أْ رخّٓ فغزخّٓ أٚلا أٟٔ لذ ٚمْذ إعّٟ وىٍّخ ِشٚس ٌٚىٕه لا رْشف و١ف وزجذ اٌىٍّخ فغغشة ِضلا

Sbri  ٖٔبرغٙب عزغذ ٚ :e6d337f75d38c4b016647aa1afe183f2

Sabary  ٖٔبرغٙب عزغذ :dd8ebd456b7a6f28e1c900f16bbe8b45

Sabry  ٖ47: ٔبرغٙب عزغذf5816e677805626ffca1d9a7e782fc

Sabre  ٖٔبرغٙب عزغذ :dca095c8198150f390922fb9fbada318

Sapry  ٖ9: ٔبرغٙب عزغذedb424c54488d7682b8c0158cea8d80

Sapri  ٖٔبرغٙب عزغذ :afb8413192b42f2b79e854b3bb8f97dd

ثٙزا اٌؾىً فغ١مبسْ إٌٛارظ ٚ عزغذ٘ب ِزيبثمخ ٚ ّٕذ٘ب رىْٛ ٔغؾذ فٟ  Sabriغ١ش ِيبثمخ فئْ ٚعذد وٍّخ .. لاؽَذ ؟ 

  MD5ِْشفخ أٚ وغش اٌزؾف١ش فبٌّٛمُٛ رخ١ّٓ اٌىٍّخ ٚ ِمبسٔخ اٌـ 



ٌزيج١ك دسعٕب اٌذعُ ريج١مب ١ٍّّب ١ٍّّب

ٚفمٕٟ الله رْبٌٟ فٟ أْ أعذ ٘زٖ اٌقفؾخ فٟ ِٛلِ ر١ٍّْٟ ٠خزـ ثز١ٍُْ اٌغى١ٛسرٟ ثيش٠مخ ١ٍّّخ ١ٍّّخ سائْخ

..رفنً ىجك ٍّٝ دسعٕب 

.html5http://nsfsecurity.pr.erau.edu/crypto/md

http://nsfsecurity.pr.erau.edu/crypto/md5.html
http://nsfsecurity.pr.erau.edu/crypto/md5.html
http://nsfsecurity.pr.erau.edu/crypto/md5.html
http://nsfsecurity.pr.erau.edu/crypto/md5.html


البرامج 
Fsumثشٔبِظ  :  ٍّٝ ث١ئخ ا٠ٌٕٛذٚص

  DOSىش٠مخ ٍّّٗ ِٓ اٌـ 

fsum.exe <OPTIONS>  <FILE>

 MD5ثشٔبِظ :  ٍّٝ ث١ئخ ١ٌٕٛوظ

 Terminalىش٠مٗ ٍّّٗ ِٓ اٌـ

md5 <file>

ّٕذ اٌزيج١ك“ >< ” ىجْب لا ٔىزت 



HackBarإمبفخ  :  (ٍّٝ ا٠ٌٕٛذٚص ٚ ا١ٌٍٕٛوظ)   Firefoxٍّٝ ث١ئخ اٌّزقفؼ 
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