
�� �������	
  � ه�ا ا����ب �� ���� آ�
 ا����
 ا�
www.cb4a.com 

  �)�'&د �� ا���
 0/ .��� �-�,ت ا����
 �*()�ا �'&�ر�$�

  

 .htaccess در�$� ا���م �3 �)2
 

  .. ا��@�(��0 3)? �	0	ات ��$�= او &�<�= وه� ;�ص �����ا��
 

Aدأ �@� اC> ..  

 
 

 ؟ .htaccess �� ه� �)2

 
 

وإ<�� R0ط  FTP و&��ن �IJ& , K��� ��*L	 �� H;ل �	ا�F ه� �C3رة �3 �)2 &��ا.د �3دة ��� �)*�ت ا�����
  .. �ت 0/ ��ح� ���� ا���������)* �� ;Hل أداة ا�����

 
 

 ه�ا ا��)2 ؟ �� ه� ��3

 
 

وذ�H; �� Zل أوا�	 &�� ... ;ص�WX ا����� و ا��)*�ت  �)���� 0/ ا���V	 �� htaccess. <���ج إ�? �)2
 .. و������/ &�Rم �R	اءة ه�[ ا\وا�	 و�$*��ه� 3)? �)*�ت ا����� ... إد;���I 0/ ه�ا ا��)2

 
 

0
)ه  �� ا��ي ��a�@>2(� 2(� لH; �� htaccess. ؟ 

 
 

  : و�$�I ... ه�ا ا��)2 &���ي 3)? آ�V	 �� ا\وا�	
 
 custom error .. ���� �� آ���/ �	اه� 3$د�� �د;� إ�? e ��3 ,/0 ga; ��*e*��ت ا\;�aء  -1

messages 
  .. �	ور ح��&� �-)دات ا����� ���� �@�Lدم وآ)�� -2
  index.html �د, �� main.html .. آgن ���ن �HV..  ��-)د 3)? ا����� ��.�ه e*�� ا�Cدا&� �)���� أو -3

	&2 ا�@	0	 ا��@� 2�)�g� ����(وا�	 -4� SSI /��ا Z
���� �Iص��� ...  
  .. 0/ ا��)*�ت وا�ص�ر ��اء.. ح��&� ا��C<دو&K 0/ ا����� �� ا,��HIك ا��Lر./  -5
 .. &دة �د, �$���I.�ه e*�� �د&�� 0/ ا����� إ�? e*�� .د -6
  .. إ;*�ء ����&�ت ا��-)د �3 ا\3(�ء أو <�ع �
�� �� ا��)*�ت R0ط 0/ ا��-)د -7
  .. ��دد IP ح-
 ا����� �3 ا�'وار �� دو�� �
�$� أو .
)ه �'وار دو�� �
�$� أو ح-Cه �3 -8

	&2 ا��Lدم �Hح�Rت ا��)*�ت ����Lدام -9� Mime Types 
 

  .. و��� �$��*/ ��	ح ه�[ ا\وا�	 ��V	ة ا��Lدا��I. ..أ&(� أوا�	 أ;	ى  وه$�ك



 
 

  .د&د ؟ .htaccess آ�2 أ<�� �)2

 
و�� �� ح*�  .. notebad و���� �HV ا��*�	ة.. <ص�ص  .د&د �� ;Hل أي ��	ر .htaccess &�� إ<��ء �)2

H/ آ������)2 ��,�� ا��ا :  

 
 
"htaccess." 

 
 

W$ص���ا /��H3 و.�د �JحH� �� ..  

 
 
 custom error messages .. آ�*�� e ��3*��ت ا\;�aء

 
 

  : ا�'وار إ�? e*��ت ا����� وه/ �دا&� , �د �� �	ح ا\;�aء ا�����)� �د;�ل
400 - Bad Request .. ��*ص(� ���; 
(� /$
  و�

401 - Authorization Required ... ��*ص�ض ا	
� 	Xا'(� W;	� 	�� ا<ه /$
  و�
403 - Forbidden .. ��*ص�د;�ل ا �� 	X)'ا�ا<ه ��$�ع  /$
  و�

404 - File not found ... دة�.�� 	�� �IC(a� 	X'ا�/ ��م ا��ص*�� ا�أن ا /$
 و�
500 - Internal Server Error �����0/ ;�دم ا ga; أن ه$�ك /$
  و�

503 - Service Unavailable ... ة	0��� 	د�� ��L�أن ا /$
  و�

� وه$�ك ا��'&د ��	ه�ه�[ ه/ ا\;�aء X���ا ..  

2(� /0 
��> gaL�ا ��*e ��
  : ا���د ا����/ .htaccess و�

 
 
 
ErrorDocument [error number] [path]  
  

 
 

  .. و��*ص�� ه�ا ا\�	
ErrorDocument .. gaL�ا ��*e ���
 . وه/ ا�دا�� ا��e�L �ص*�� ��
error number ... ص��(� 	IJ�� ي��ا gaL�وح 0/ ا\3)?... *ح ر�� ا	آ�� ه� ��  

path .. ga; ��*e 
(a& 3$د�� 	Xا'(� 	IJ�� /��ص*�� ا�ص ���L�ر ا�@� . 
 

  : &��ن آ�����/ وا\�	 �������

 
 
ErrorDocument 404 http://www.arab-team.com/404.html  



 
 
 

  .. ا�ص*�� ا��e�L �ه  ر�� ا�gaL و�@�رو�
$�.. آ�� �Hح� 
  : ��Vل .. و�دراج ���R ا\;�aء �
�I ا\وا�	 0/ ا��)2 ���� �����/

 
 
ErrorDocument 400 http://www.arab-team.com/400.html 
ErrorDocument 401 http://www.arab-team.com/401.html 
etc ...  

 
 
 
 

  ... ح��&� �-)دات و�)*�ت ا�����

 
 

Z� ت	I0/ ���� و� �� ��*e ?�ة إ	ور ؟؟ ه� د;)� �	دم وآ)�� �L�@� إد;�ل ا�� Z$� 
(a� �0ة�>  
.. وذ�L�@�� �e�; �I>\ Zد��� �
��� .. ا�ص*��ت و�� �@��a د;����  �I��gآ�د �	رت 3)? آ�V	 �� ه�[

Z�ه ذ���  .. basic HTTP authentication ه�ا ا�$�ع �� ا����&� &@�? .. و�� 
  .. ن �$�
)� آ�2 �
�� ��V ه�[ ا�ص*��ت 0/ ���
Zا�

3)? ا����� �0ه 3دة e*��ت , �	&د 3	��I إ, ��-��L�@� �3د��� �a> ?(3ق  �$*	ض أن �د&Z �-)د

� ؟؟ ��ذا.. ��� *��  

 
� و��.. أو .��0 ��	�� أو ��	ه�  PHP 0/ ا��ا�� ه$�ك ا���V	 �� أ<�اع ا����&� ����Lدام �¡�ت ا�C	�-� آـ

  .htaccess ا\��ى ه/ ا����&� ��ا��a أوا�	
ا��-)د ا��ي �	�
  .د&د و�(� �0ه ا���د ا����/ �� �(
ه htaccess. /0 آ� �� Z�(3 ه� أن �$�� �)2

  : ����&�ه

 
  
Username1:Password1  
Username2:Password2 
Username3:Password3  
  

 
 


� ه$� �@�CدلC� Username1 دم وL�@��ا ���� Password1  ه� �e�L�ور ا	��وإذا أردت �'&دا .. ��)�� ا
ا��@�Lد�� 0/ أ<DES  =��>�& ��J أن ��*	ه� �gحد أدوات ��*�	 �� ا\�� ��)�� ا��	ور ����0


� ��(� ���ن.. ��ا�� ا�$�  وا����0	ة ��V	ة 0/C� �����و0/ ه�[ ا Password1 ة	*���ور ا	��آ)�� ا .. 
ا����  و��IJ	 0/ ا��)�I� 2ا.. � ا��@�Lدم آ)�� ا��	ور ��C ��*�	ه� و3$د �3)�� ا�د;�ل ��د;

�C&	R� :  

 
 
kattan:vrAQKeuzMpslh 



 
 


� &��$Z و�� أي 3دد �	�
 �ه �� ا��@�Lد���C� ...  

 �� ا��@�Lدم إد;�ل(a�� /��ا ��X�R��� ص�L�د ا���ا ����ف ����ج �� Z�د ذ
ا,�� وآ)�� ا��	ور  �

  : /وه� ا���د ا����

 
 
 
 
AuthUserFile /usr/local/you/safedir/.htpasswd 
AuthGroupFile /dev/null  
AuthName [ور	��دم و آ)�� اL�@��أد;� ا�� ا] 
AuthType Basic 
<Limit GET POST> 
order allow,deny  
allow from all  
require valid-user 
</limit>  
 
  

 
ا��ي و�
$� �0ه أ���ء  .htaccess �)2 ه� �@�ر usr/local/you/safedir/.htpasswd/ ح�K أن

  .. ا��I� �e�L ا��@�Lد��� ا��ص	ح ��I ���د;�ل وآ)��ت ا��	ور
 

�	ة �3 �	&� و�� ا�	ا�ط�C� /����)�-)د ا�د;�ل �ص*ح و&��� ا���/ 0/ ا����ا :  

 
 
 
http://username:password@www.website.com/directory/  
 
  

 
  .. وا��-)د ا����/ R0ط �� ا�� ا��@�Lدم وآ)�� ا��	ور و3$�ان ا�����

 
أو ����� ا��)2 �)�-���3 ا��/ حدد�R0 �Iط  وأ�� إذا ر��C ����&� أحد �)*�ت ا����� ���K &��ن �ص*ح

  : L�@�� �$I0دم ا���د ا����/...

 
 
<files "prog.exe|pass.php|file.zip"> 
AuthUserFile [/path/to/file] 
AuthType Basic 
AuthName [Text that prompts the user] 
require valid-user  

 
  



 
 و0/ ا�@a	 ا��V</ �(� �@�ر �)2.. �	�
  R0ط اآ�
 3دل أ���ء ا��)*�ت 0/ ا�@a	 ا\ول آ��

htaccess. �@���0ه أ���ء ا �$
����� .. ا��ص	ح ��I ���د;�ل وآ)��ت ا��	ور ا�L  �I� �e�Lد���ا��ي و�
  .. آ�� 0
)$� 0/ ح��&� ا��-)د

 �I���� /�� )*�ت��ه �� ا� 
  ...R0ط ��-���3 ��ددة أو �-
)Z$��& ..�I أ&(� ه$� و�� ا�
دد ا��ي �	�

 
 

 ��.�ه e*�� ا�Cدا&� �)���� أو ��-)د 3)? ا�����

 
 

&��ن ه�ا ا��)2 ه� ا�ص*�� ا�	�X@�� .. إ�? ا�����  index.php أو index.html ���3دة 3$د�� <	�0 �)2 ��
����(� ..  
  �g�� Z@*> ���ذا ه�[ ا�ص*�� ؟؟ ا�ن ه�

 Z�¯.��� 3)? �®ا�ا�0ح �)2..  htaccess.  �����.�د 0/ ا���/.. ا����ح� �0ه آ�د آ�H�� :  

 
 
DirectoryIndex index.htm index.html index.php  
 
  

 
 

  .. أ���ء ا�ص*��ت ا��/ �)/ ا�دا�� ه/ e*��ت ا�Cدا&� �)���� ��I��I ا��
	&2 أن DirectoryIndex ا�دا��
  : ه�[ ا�دا�� .htaccess آ�R& 2	أ �)2

0@�
�C	ه� ه/ �)2 ا�ص*�� ا�	�X@��  0°ن و.ده� 3)? ا����� C& index.htmدأ ���� أول e*�� وه/
..�V�ا ��H� �R�$�� ,وا/> index.html .. وه��ا ..  

 2(�L� �Iا�� Z
 ��(� ه�ا ا,�� �
د ا�دا�� HV� .. user.htm �$I0.. ا�ن �$*	ض أن e*�� ا�Cدا&� ����
DirectoryIndex  ا	��C� .../ص*�� ه�وه$� ����ن ه�[ ا H
  .. e*�� ا�Cدا&� 0

  : �0�دا�� ه/

 
  
DirectoryIndex [file]  
  

 
 

  ...  ا�� ا�ص*�� ا��a)���&��ن file و���ن
 
  

 

	&2 ا�@	0	 ا��@� 2�)�g� ����(وا�	� SSI Z
���� �I/ �ص����ا ...  

 
 

SSI ـ�ه/ ا;�ص�ر  Server Side Includes  
�HV و�� آ�د �
�� أو �$*	ض ه�در ���  وه� �	و��آ�ل ;�ص ��(��� ا���د �-��� ا�ص*��ت 0°ذا أردت


ه e /0*�� واحدة  SSI ا����� وإ<�� �� ;Hل ا�ص*��ت 0)�= �� ا�(	وري و�
ه e ���. /0*��ت)�



�*	ة �)� �� SSI 2(� 0/ رأس آ� ...  
0/ �
² ا\ح��ن 3$د�� �$�� e*�� أو �	<��F ����ي 3)? أوا�	 SSI ?�إ �I

Z �-د أن ا��)2 ,  و�	0���

�

�د 0/ ذ�Z إ�? 3دم �
	&2 ه�ا ا��) 2�@(	0	.. � && 
C@�وا .. 
0
)ه ه� �
	&2 ا��)2 ا��ي &���ي 3)? أوا�	 Z�(3 �� آ� SSI 2(� �&	� �3 	0	@(� htaccess.  Z�وذ

  : ��ا��a ا���د ا����/
 
  

 
 
AddType text/html [Extension 1] [Extension 2] 
AddHandler server-parsed [Extension 1] [Extension 2] 
 
  

 
 


�I�a  ه/ [Extension 2] و [Extension 1] ح�K أن�� �I�(3 ف	
ا��داد ا��)*�ت ا��/ �	&د �)@	0	 أن &�
 .. ���� ا�������/ SSI ا�صHح�� ��$*�� أوا�	 ا�ـ

 
Z�ل ذ�V� :  

 
 
AddType text/html .dhtml .html 
AddHandler server-parsed .dhtml .html  
  

 
 

 dhtml .. ه/ ا��)*�ت ا��/ �$�I/ ��,��داد SSI أوا�	 ا�ـ ح�K ا��)*�ت ا��/ �
a/ أوا�	 �)@	0	 �����CRل
  html و

 
 
 

 ح��&� ا��C<دو&K 0/ ا����� �� ا,��HIك ا��Lر./
  

 
وه�ا ����Ca �د .. �)*�ت 0/ ���
Z 0/ ��ا�� أ;	ى  ر��� ,ح�J 0/ آ�V	 �� ا\ح��ن وHeت �ص�ر أو


C@�&Z(I�@�� ه>\ Z
�I	&�  �°&�اء ��� Z� WصL��ا K&دو>�C�ا �� 	�V��ا ..  
/
  ؟..؟ وآ��Z ����� ا��)*�ت .., ��� إ, �� ;Hل ا����� <*@ه  اذاُ آ�2 أ.
� 3	ض ا�ص�ر ا��/ 0/ ���

 
  .htaccess &��ن ����Lدام أوا�	 �)2 ا��� أ&(� ه$�

Z
  : �Lدم ا���د ا����/ا� ��-
 ا�ص�ر �3 ا��IJر 0/ ���� ��	 ���

 
 
RewriteEngine on  
RewriteCond %{HTTP_REFERER} ^$ [OR]  
RewriteCond %{HTTP_REFERER} !^http://site/.com/.*$ [NC] 



RewriteCond %{HTTP_REFERER} !^http://www/.site/.com/.*$ [NC]  
RewriteRule .*\.([jpg|gif|jpe?g]+)$ - [NC,F]  
 
  

 
و&�$
�I �� ا��IJر إ, 0/ ���
Z ��اء .. ���
Z  ا ا���د &�-
 آ� وHeت ا�ص�ر ا��Lر.� ��,ح� أن ه�

  : آ�ن
 

http://site.com/ 
  أو

http://www.site.com/ 
 

  .. ا�� ���
site Z ا�@��� و�� ���ن R0ط 3دل ا���د
و&��$Z ا�'&�دة �I�(3 آ��  .. ���د&د ,ح�Rت ا�ص�ر ا��	اد �$
�I ه/ RewriteRule وا�دا�� ا\;�	ة 0/ ا���د


�	� ..  

Z آ���)*�ت ا��(¡��� وأ&(���� �� �I(���� �$� &د	/ ���)*�ت ا��ت ا�Rإ���0 ,ح zip , rar ..  ت�RحH�أو ا

  .. exe .. ا��$*��&�
0/ ���
ه �(eأحد �� و�� و ����& �� Z�و��  �����3$دك 0/ ا F��>	C� .. ه
� ��
& �(0 Z�ذ �
وإذا 0

�	ة و3)? ا�'اX	 ا���.ه.. �ط ا�	ا�C� $ه� ������وا Z
  ... إ�? ���
  

 
 
 

 ... ��.�ه ا�ص*��ت ا�Rد&�� 0/ ا�����

 
 

�	 �ه  وأ3(�ؤك.. �$*	ض ا<ه &�.د 3)? ا����� �$�دى �C��ا�ط ا	��0ن ا	
�� ��� ��¡�	 ا�� �-)د .. &
  إ�? ا�	ا�ط ا�-د&د ؟؟ 2��0 ���.ه ا�'وار.. ا��$�دى 
V��)�ل ه$�ك ا��ا �� 	ص*��.. ��إ���0 ��ج 0/ ه�در ا �I$� .. 2(� �&	� �3 Z�أن &�� ذ �)ا\0 ���و 

htaccess.  �&دR�-)د ا��ه 0/ <*= ا
  : �(� �0ه ا���د ا����/ ��.. �(
  

 
Redirect /olddirectory/oldfile.html http://yoursite.com/newdirectory/newfile.html  
 
  

 

Z آ� �� Z�(3 ه� �¡�	 ا��Heت 0/ ا���د ��� &��ا�0��� �� ...  

 
/olddirectory/oldfile.html ��&دR�ص*�� ا�? ا�إ 	���  

  .. ه/ ا�
$�ان ا�-د&د ا��ي ��@�Lد�ه زوار ا����� newdirectory/newfile.html و
 
  

 
  .. ا��-)د �-)د �3 ا\3(�ء أو <�ع �
�� �� ا��)*�ت R0ط 0/إ;*�ء ����&�ت ا�

  



 
  �3 ا�'وار ��0 ه/ ا��)�ل ا���R	ح� ���Z ؟؟ إذا آ�ن �د&Z 0/ ا����� �-)د و�	&د إ;*�ء ����&��ه

	Vأآ 	ح ا\������ ..  
و��$Z  .. �د&Z �-)د 0/ ا����� �(� �0ه �)*�ت �)����� ���� �®�� أو �eر أو �� ���ه ذ�Z �$*	ض أن

 ��Iا ا��-)د 751إ�a3ء �	ا;�I0  W$�ك 3دة �	ق ����I$� Z.. �	&د �$� ا�'وار �� رؤ&� ����&�ت ه�ا ا��-)د 
  .. ���� أآC	 ���V	 ���a�@ ا����� ���htaccess. Z و��� �3 �	&� �)2.. 

  : / 0/ ا��)2وذ�Z ���� ا���د ا���� .. g0<� ه$� �@���a �$� ا�'وار �� ���هدة آ� ����&�ت ا��-)د

 
 
IndexIgnore *  
 
  

 
  .. ا��-)د �
$/ .��� ا��)*�ت ا�(�$� دا;�( * ) ,ح� أن 

  : و�د ��$
R0 �Iط �� 3	ض �)*�ت ا�ص�ر وه$� �(� ا���د ا����/
IndexIgnore *.gif *.jpg 

  .. zip . rar وا��)*�ت ا\;	ى آـ و&��$Z إ���0 �� �	&د �� ��اح� �)*�ت ا�ص�ر
 
  

 
 
  .. ��دد IP ح-Cه �3 ا����� �3 ا�'وار �� دو�� �
�$� أو .
)ه �'وار دو�� �
�$� أوح-

 
 


 ا����� �3 إحدى ا�دول-�� ²
C�ا 
أو .
)ه �LصW �دو�� �
�$� أو ح�? <�aق �
�� ��  .. أح��<� &	�

Z و�دى ه�ا ا��WL أو �د &@/ء �WL �� إ�? .. IP ا�ـ��� IP  KC
 ��ذا �
�� ..���� و�	&د �$
ه �� ا�

  ؟. �V� /0 ه�[ ا���,ت
 

2(� htaccess.  	�\ا 0/ ه�ا ا	�Vآ Z$�
 R0ط �� 0/ �)2.. �
��  IP 0°ذا أردت ح-
 ا����� �3... &
htaccess. /����د ا���ا Z
  : ا���.�د 0/ .�ر ���

  

 
deny from 000.000.000.000  

 
  

 
  : ��(� ا���د ا��
�آ= ا����/ واحد R0ط IP �$I0 أردت أن �-
)ه ���ح� �ـ وأ�� إذا

 
allow from 000.000.000.000  
  

 
 

  ��Vل..�@a	  R0 IPط �� ���� آ�.. ا��/ �	&د ح-IP  �IC و&��� إ���0 ا�
دد ا��ي �	�
 �ه �� ا�ـ



 
deny from 212.212.212.1 
deny from 212.212.212.2 
allow from 212.212.212.1 
allow from 212.212.212.2  

 
 
 

) دو�� 0/ ا�¡��
 ( �0ر�� g0<� ه$� ���ن �د �$
� <�aق آ��IP  H و0/ ح�ل �	آ� ا��L<� ا\;�	ة �� ر�� ا�ـ
Z
  : ��Vل .. �� �ص*ح ���

 
deny from 000.000.000. 

 
/0 ��

� 0/ ح�ل أردت ا�@��ح R0ط �$�aق �*� Z�وآ� �����ص*ح ا� ..  

 
allow from 000.000.000.  

 
 

  : L���0دم ا���د ا����/ ..  �$� ا�-��� �� �ص*ح ا�����وأ�� إذا أردت

 
deny from all  

 
 
 


	&2 ا��Lدم �Hح�Rت ا��)*�ت ����Lدام� Mime Types 

 
 

0/ �
² ا\ح��ن �د , �
�� �)*�ت MP3 ش أو أوH*�ا PHP  دم�L�2 ه�[ .. 3)? ا&	

 0/ ذ�Z أن �C@�وا
.. و��� �� �
�� 3$دك  PHP أو MP3 �ن ا��Lدم �د&Z &د�3 �)*�ت0°ذا آ.. ا��Lدم  ا��)*�ت ��	 ��.�د 3)?

�$I0 �aا��� �I� دم�L�2 ا&	
  ... Mime Types أ<� ���.� إ�? �
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AddType application/x-shockwave-flash swf  
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AddType audio/x-midi mid  
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AddType audio/x-pn-realaudio .real  
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