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 foma-co.comفي إدارة شركة فوماكو للنھج المتبع  تعبیراً عن تشجیعي
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، مستمراً في العمل و إخراجاً للابداع لدى العاملین الذي ينعكس تطويراً

  .اھم ما ترتكز علیه الشركات الحديثة في عصرنا ھذا لتستمرفالابداع ھو 

النوعي لم يكن لیتم لولا مثابرة  المنطلق و إيماناً مني أن ھذا التطورمن ھذا  
أھدي ، المستمر  أسامة حلباويو دعم المدير العام الحاج  حمزة حلباويالأخ 

 Kasper Skyدلیل شركة الذي ترجمته بتصرف من  الیھم ھذا العمل البسیط
  ". Your Guide To Stopping Cybercrime" المختصة بأمن المعلومات
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 الدلیلماذا يقدم لك ھذا 
 

 علــــى الھجمــــات مــــن نفســــك تحمــــي أن يســــاعدك أن الــــدلیل ھــــذا ھــــدف إن
ــت ــمن الھجمــات  ھــذه ، الانترن ــنة، الديــدان ، الفیروســات  تتض  ھجمــات ، طــروادة  أحص
ــال، اللصــوص ــد  و، الاحتی ــر ...المزي ــن أكث ــت أي م ــر و مضــى وق ــوراً أكث ــن تط ذي  م
 جمـــع و الإلكترونیـــة ھويتـــك ســـرقة علـــى يصـــممون ســـیئون أشـــخاص ھنـــاك قبـــل

ــیة بیاناتـــك ــل و الشخصـ ــة علـــى .غشـــك علـــى العمـ ــال أيـ ــا، حـ ــر بینمـ ــن الخطـ  مـ
ــات ــى الھجمــ ــت علــ ــل الانترنــ ــا تواصــ ــاكھ، نموھــ ــراءات نــ ــة إجــ ــیطة وقائیــ  بســ

ــد ــراءات.تتول ــة الإج ــذا فــي لخصــناھا الوقائی ــدلیل ھ ــون،  ال ــارك لیك ــت فــي إبح  الانترن
  .ممتعة و منتجة و القلق من خالیة تجربة

  

   ھل الأمر خطیر؟

 

ــى اللحظــة مــن ــازك بھــا توصــل التــي الأول  جھ
ــى ــت، الانترنــت  عل ــدفاً أصــبحت  أن  محــتملاً  ھ
ــرائ ــت ملجـ ــا، الانترنـ ــو مثلمـ ــال ھـ ــت الحـ  للبیـ

 فالجھــاز .لصــوصلل ســھلة لقمــة فھــو الســائب
ــر ــي الغیـ ــه محمـ ــوات يوجـ ــة دعـ ــى مفتوحـ  إلـ

ــرمجین ــاء المب ــرائمھم و الخبث ــذ. ج  ســنوات من
ــة ــیة قلیلـ ــرامج، ماضـ ــارة البـ ــط كانـــت الضـ  فقـ
ــكل لا، التخريـــب ھـــدفھا ــاعي شـ ــا اجتمـ  و لھـ
 النــاس جھــل و البــرامج ثغــرات يســتغلون اكــانو

 لأھــــداف للبیانـــات  تـــدمیر  بعملیـــات  لیقومـــوا 
ــیة ــات و شخص ــذات إثب ــي، ال ــذه ف ــة ھ  المرحل
ــت ــرامج معظــم كان ــدان و فیروســات الضــارة الب ــا .دي ــوم أم ــاك، الی ــد ھن ــم تھدي  أعظ
ــأتي ــیقظ) الھــاكر( المجــرم، الانترنــت شــبكة مــن ي ــرامج أن ت  الممكــن مــن الضــارة الب
ــون أن ــاب تك ــال لجمــع ب ــو، الم ــرامج ھــذه يســتعمل فھ ــات لســرقة الب  الســرية البیان

ــخ، الفیــزا بطاقــات رقــم، الســر كلمــات مثــل ــر ..ال ــرامج أكث ــوم الضــارة الب  أحصــنة" الی
ــروادة ــاك، "الطـ ــد ھنـ ــن العديـ ــواع مـ ــة الأنـ ــنة مـــن المختلفـ ــروادة أحصـ ــھا، الطـ  بعضـ
 لشاشــتك لقطــة تأخــذ أخــرى و، المفــاتیح لوحــة علــى تضــغطھا كبســة كــل يســجل
 و جھـــازك بـــین اتصـــال ينشـــأ بعضـــھا و ،أونلايـــن المصـــرفي حســـابك تـــدخل عنـــدما
ــاز ــص جھ ــد ل ــ و، بعی ــو رىأخ ــل متق ــرامج بتنزي ــى. أخــرى ضــارة ب ــل عل ــال ك ــم، ح  ھ
ــا ــم جمیع ــد ھــدف لھ ــع:  المشــاع أرضــك فــي واح ــات جم ــك معلوم  يســتعملونھا عن
، ينمـو  حجمھـا  بـل  تطـوراً  أكثـر  فقـط  تصـبح  لـم  الھجمـات  ھـذه  .بعـد  فیمـا  مالـك  لسرقة
  .ھجوم كل دقیقة ١١أي ما يقارب ، يوم كل جديد تھديد 17000 حوالي ھناك

  
  



 Malicious programs الضارة البرامج تفعل ماذا

ــل ــرامج مث ــرى الب ــرامج، الأخ ــارة الب ــممت الض  ص
ــرف ــى للتصــ ــو علــ ــین نحــ ــذ و معــ ــض تنفــ  بعــ
ــائف ــة الوظ ــدون ھــم ف، المعین ــبط مقی  كــأي  بالض
 قــام مــا بالضــبط ھــو بــه يقومــون مــا. آخــر برنــامج

 الفیروســات مــن العديـد  .لھـم  بكتابتــه مبـرمجھم 
 الانتشـــــار علـــــى مصـــــممة كانـــــت القديمـــــة
ــبب، بســــرعة ــاراً بعضــــھا ســ ــر جانبیــــة آثــ  غیــ
ــودة  أي، لھـــا  الســـیئة  البرمجـــة  كنتیجـــة  مقصـ

 أفســد أو ملفــات حــذف منھــا نســبیاً قلیــل عــدد
ــات ــن ،بیان ــن م ــوا أن الممك ــاج مصــدر يكون  أو إزع
 .التـالي  الھجــوم فـي  لیســتعملوھا بیانـات  جمـع  حــاولوا نعـم ، بیانــات لخسـارة  سـببوا 
ــرامج، الیــوم مختلفــة الأمــور ــذلك، معلوماتــك ســرقة لھــدف برمجتھــا تــتم الضــارة الب  ل
ــد ــرامج مــن العدي ــروادة أحصــنة" ب ــرامج مدعومــة  "ط ــتم تجســس بب ــى تركیبھــا ي  عل
ــازك ــك خلســة جھ ــدون، من ــك ب ــك أو معرفت ــذلك، موافقت ــم ل ــون فھ ــك يراقب ــاً عمل  يوم
ــرامج يســتعملون ھــم لــذلك دخــولھم مســار بإخفــاء للغايــة حريصــون ھــم .يــوم بعــد  ب

 لــديك لــیس أنــت و بسلاســة ســیعمل عنــدك شــيء كــل لــذلك . root kits تســمى
 خلســة بجھــازك تـزرع  التجســس بـرامج  الیــوم .لـديك  مشــكلة وجــود عـن  فكــرة أدنـى 

  .صامت بشكل عنك شخصیة معلومات تجمع و، موافقتك أو علمك بدون، 

  
  Hackers الھكرز ھجوم

 

ــات ــي التطبیق ــوم نســتعملھا الت ــدة الی ــداً معق ، ج
 الــذين و، البرمجــي الكــود أســطر آلاف مــن تتكــون

 مـــن لــذلك ، معصــومین  غیــر  أي بشــر  يبرمجوھــا 
 تعــرف أخطــاء علــى تحتــوي بأنھــا مســتغرب الغیــر

 يســتغلھا  المنافــذ  ھــذه ". الضــعف  نقــاط " بإســم 
ــوتر لصــوص ــرز" الكومبی ــام" الھك ــة لاقتح  و، الأنظم

 البــــرامج مبرمجـــي  قبــــل مـــن  أيضــــا تســـتعمل 
ــ ــرامجھم لتشـــغیل رةاالضـ ــاتیكي بشـــكل بـ  أوتومـ
ــازك علـــى ــاً. جھـ ــتعمل أحیانـ ــة تسـ ــر" كلمـ " ھكـ

 يـــــتم الیــــوم . ذكـــــي مبــــرمج  علـــــى للدلالــــة 
ــتخدامه ــي اســ ــوم لكــ ــاف يقــ ــاط باستكشــ  نقــ

ــتم ھــذه الضــعف  يمكنــك .بیاناتــك إلــى الوصــول لی
ــره أن ــاز اقتحــام يمكنــه الكترونــي ســارق تعتب  جھ

ــوتر شــبكة حتــى أو عــادي ــرة كومبی ــدما و. كبی  عن
 معلومــات يســرق و، ضــارة بــرامج بتركیــب الفــور علــى يقــوم، الوصــول صــلاحیة يملــك

 شـــبكة اســـتغلال يمكنـــه كمـــا، "ســـبام" رســـائل منھـــا لینشـــر أجھزتـــك يســـتغل و
ــإغراق لیقــوم ــوع ھــذا أخــرى شــركة شــبكة مــوارد ب  ھجــوم يســمى الھجــوم مــن الن
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ــض ــة رفـ ــذي، DOS attack الخدمـ ــبكة يـــؤدي  الـ ــركة بشـ ــة الشـ  لعـــدم  المھاجمـ
ــاتللط الاســتجابة ــالطبع . جديــدة  ب ــوتر لصــوص  ب  اســتفادة  أقصــى يريــدون  الكومبی

 أنظمـــة يســـتھدفون لـــذلك الوقـــت و الجھـــد مــن  لیخففـــوا ھـــذه الضـــعف نقـــاط مــن 
 نظـــام علـــى يركـــزون المثـــال ســـبیل علـــى لھـــذا، واســـع نطـــاق علـــى مســـتعملة

 .Microsoft Windowsالتشغیل 

  

 الھكرز ھجمات و الضارة البرامج من نفسي احمي كیف

 

ــاك ــدة ھن ــك خطــوات ع ــة تأخــذھا أن يمكن  لحماي
 بعـــض ھــذه ، الانترنـــت تھديــدات  مـــن حاســوبك 
ــیطة التعلیمـــات ــاعد البسـ ــل علـــى ستسـ  تقلیـ

 :الھجوم خطر

ــر جھــــازك أحمــــي • ــامج تركیــــب عبــ  برنــ
 .الانترنت بأمن مختص حماية

 .بانتظام تجديده و بتحديثه قم •
ــم • ــیب قـــ ــع بتنصـــ ــن رقـــ ــام الأمـــ  لنظـــ

ــغیلك ــت إذا، تشــ ــتعمل كنــ ــام تســ  نظــ
ــةلل بســیطة الآلیــة فھــذه لیــنكس أو مايكروســوفت  نفــس تنســى لا أيضــا، غاي

 .جھازك على الموجودة الأخرى البرامج مع الأمر
ــا مرفــق  إلكترونیــة  رســالة  اســتلمت إذا •  إكســل ،وورد ملــف  مثــل ( ملــف  معھ

ــم لا...)  ــتح تق ــف بف ــق المل ــت إذا إلا المرف ــرف كن ــد و مرســله تع ــن أولا تأك  م
ــوان ــده عن ــم لا، الالكترونــي بري ــداً تق ــتح أب ــق ملــف بف ــد مــن مرف " ســبام" بري
 المحادثــة بــرامج مــن تصــلك التــي الرســائل علــى أيضــا تنطبــق القاعــدة ھــذه
 . Msn Messenger مثل الفورية

ــي نظــام التشــغیل وينــدوز      administratorاســتعمل حســاب   • حســاب   أوف
root  كنــت تريــد تنصــیب برنــامج جديــد أو تطبیــق   فقــط فــي حــالفــي لیــنكس

حســـاب منفصـــل  بإنشـــاءللاســـتعمال الیــومي قـــم  . تعــديلات علـــى النظـــام 
مــن خــلال ھــذه ، مــن خــلال لوحــة الــتحكم يمكنــك ذلــك ، بصــلاحیات محــدودة 

مــوارد النظــام  إلــىالخطــوة ســتحد مــن قــدرة البــرامج الخبیثــة علــى الوصــول   
 .الثمینة

 تخـــزين وســـیلة أيـــة أو مضـــغوط قـــرص علـــى احتیـــاط بنســـخة بانتظـــام قـــم •
 مـــن يمكنــك ، ملفاتــك  بعطـــب الخبیثــة  البــرامج  تقـــوم فعنــدما  لــذلك . أخــرى 

 .لديك احتیاط نسخة آخر من استعادتھا

  :التالي اتبع الھكرز ھجمات و الضارة البرامج من للحماية،باختصار

ü للفیروسات مضاد و الانترنت بأمن مختص برنامج بتركیب قم. 
ü  الأمنیةالرقع  بتركیبقم. 



ü ــد مــن حــذر علــى كــن ــر الإلكترونــي البري ــةدالمحا رســائل أو مرغــوب الغی  ث
 .الغرباء من
ü المدير بحساب الجھاز على دخولال تسجیل عند حذرا كن. 
ü انسخ نسخ احتیاط باستمرار. 

  

 Phishing الاحتیالما ھو 

  

 لجمـــع، ھويتـــك لســـرقة طريقـــة ھـــو الاحتیـــال
و  غشــــك بغــــرض عنــــك شخصــــیة معلومــــات
  .باســــمك ســــرقة عملیـــة  القیــــام أو ســـرقتك 

ــون" ــون المجرم ــك يرســلون" الإلكترونی ــلة ل  ،وص
ــذك تنقرھـــا عنـــدما  الكترونـــي موقـــع إلـــى تأخـ
ــا شــكله ــاً بقمط ــع تمام ــي بنكــك لموق  الإلكترون
 فیـــه تكتـــب كـــي خـــداعك يحـــاولون ثـــم .مـــثلاً

ــة و اســمك ــن و مــرورك  كلم ــم م  يســتعملون  ث
ــذه ــات ھـ ــذ المعلومـ ــال لأخـ ــن المـ ــابك مـ  حسـ

ــاً .المصــرفي ــون" نموذجی ــون المجرم " الإلكترونی
 البريديـــة الرســائل  مــن  كبیــرة  أعــداد  يرســلون 

 أو معــین بنــك مــن تــأتي كأنھــا تظھــر الإلكترونیـة 
 النــاس  مــن  العديــد ، بــالطبع ، مالیــة  مؤسســة
ــذين ــتلمون الــ ــد يســ ــي البريــ ــذا الإلكترونــ  ھــ
ــم  لیســوا ــائنكلھ ــرف زب ــع المص ــلام موض ــه. الك ــع لكن ــاوب أن يتوق ــه يتج  نســبة مع
ــة ــول بھــدف  يغشــھا  أن يســتطیع صــغیرة  مئوي ــا علــى  الحص  رســائل  حــاول ت.أموالھ
ــید ــي الص ــذه الإلكترون ــر أن ھ ــر تظھ ــذي البريــد  بمظھ ــك يرســله ال ــك البن  و عــادة  ل

 لجعلـــه اســـمك أحیانـــا تتضـــمن وصـــلة باســـتعمال و الحقیقـــي شـــعاره و بأســـلوبه
ــدو ــا يب ــد أن لــو  كم ــي البري ــك معنــون  الإلكترون ــیاً إلی ــوع أيضــا  .شخص  الرســالة  موض
ــأن، مــزور لســبب عــادة تكــون ــان لــك يقــول ك ــك ب ــإجراء يقــوم البن ــة فحوصــات ب  أمنی

ــوائیة ــه أو، عشـ ــري انـ ــرا يجـ ــى تتغییـ ــه علـ ــة بنیتـ ــي، التحتیـ ــب فـ  حیـــان الأ أغلـ
 لا كـــي منـــك نســـبیاً صـــغیرة معلومـــات كمیـــة يســـحبون" الإلكترونیـــون المجرمــون "

 مــن صــغیرة كمیــة لــذا، المحتملــین الضــحايا مــن الكثیــر ھنــاك بــالطبع. شــكك يثیــرون
 .لھم كبیرة أرباح تعني الكل
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  احتیال عملیة من نفسي احمي كیف

 

. الھكـــرز و الضـــارة البـــرامج مـــن نفســـك لحمايـــة الســـابقة النصـــائح تتبـــع أن يجـــب
ــى بالإضــافة ــات إل ــة التعلیم ــي التالی ــل ستســاعدك الت  ضــحیة تصــبح أن خطــر لتقلی
 .ین لكترونیالإ ینمحتالأحد ال

ــات تكشــف لا § ــى رداً شخصــیة معلوم ــة رســالة عل ــن، إلكترونی  المســتبعد فم
 دقــق و بھــم اتصــل بــل، إلكترونیــة برســالة ذلــك عــن مصــرفك يســألك أن جــداً
 .بالأمر

 رســــائل فـــي  الوصــــلات بنقـــر  تقـــوم  لا §
HTML  ــول ــى للوصـ ــع إلـ ــب موقـ ، الويـ
ــذه ــن الوصــلات  ھ  تخفــي  أن الممكــن  م

ــا ــوان تحتھــ ــف عنــ ــدو مزيــ ــاھره يبــ  ظــ
ــرعي ــدلا، شـ ــن بـ ــك مـ ــم ذلـ ــة قـ  بكتابـ
ــوان ــك العنـ ــي بنفسـ ــتعرض فـ  أو، المسـ
ــل ــامج اجعـ ــذي البرنـ ــتلم الـ ــدك يسـ  بريـ

ــتعمل لكترونــــيالإ ــادي الــــنص يســ  العــ
 الــنص فـي  تعمـل  لـن  الخـدع  فھـذه ، فقـط 
 .العادي

 داخــل لــك يرســل نمــوذج بتعبئــة تقــم لا §
ــوان بــأن دقــق ،مباشــرة البنــك موقــع فــي بــل، الإلكترونــي البريــد  الموقــع عن
ــوان ھــو ــه شــبیھا لــیس و بالضــبط البنــك عن  فــي القفــل رمــز عــن ابحــث و ل

ــأن للتأكــد المســتعرض  تنقــر أن يمكنــك، مشــفرة ترســلھا التــي المعلومــات ب
 للموقـــع المعروضـــة مانالضـــ شـــھادة مــن  للتأكـــد الرمـــز ھـــذا علـــى مــرتین 
ــان إذا، تتصــفحه الــذي ــديك ك ــى ل ــاتف اســتعمل شــك أدن ــك لإتمــام الھ  عمل

       .الانترنت بدل
ــاباتك دقـــق § ــرفیة حسـ ــام المصـ ــود(بانتظـ ــات، القیـ ــان بطاقـ ــ، الائتمـ  اتوفكشـ

 البنــك أبلــغ و، الصــفقات تلــك أجــرى مــن أنــت بأنــك للتأكــد...)  الــخ، الحســاب
 .معك يحصل مريب شيء أي عن

 ســبیل علــى، شخصــیاً إلیــك معنونــاً لــیس إلكترونــي بريــد أي مــن مرتابــاً كــن §
 .مماثل شيء أو، الكريم الزبون حضرة بـ يبدأ المثال

ــاً كــن § ــم إذا مرتاب  المحتمــل الغیــر فمــن، البريــد لھــذا الوحیــد المســتلم تكــن ل
 لأنـــاس الشخصـــي بحســابك  متعلـــق الكترونــي  بريـــد البنــك  لـــك يرســل  أن

 .آخرون
 نحــويو إملائیــة أخطــاء علــى يحتــوي الــذي الإلكترونــي البريــد مــن مرتابــاً كــن §

 .للغة اخرق استعمال أو

  :بالتالي علیك الاحتیال ھجمات من للحماية، باختصار

ü الإلكتروني بريدك رسائل في الوصلات تنقر لا. 
ü مباشرة البنك موقع في فقط السرية بیاناتك اكتب. 



ü مريب شيء أي عن بلغ و بانتظام المصرفي حسابك دقق. 
ü الاحتیال لرسائل إشارات ثلاث ھناك: 

 .البريد غیر معنون لك شخصیاً .1
 .لست المستلم الوحید أنت .2
 .ذلك غیر و قواعد و تھجئة أخطاء .3
ü السابقة الھكرز و الضارة البرامج من نفسك حماية نصائح اتبع. 

  
  

  الضارة البرامج من ملفاتي الضرر يصیب ھل
  

ــم ــت مجرمــي بعــض نع ــاولون الانترن ــزاز يح  ابت
 يســــتعملون الــــذين ضــــحاياھم مــــن المــــال
ــرامج ــة  تطلـــب بـ ــذه. فديـ ــرامج ھـ ــوم البـ  تقـ
  اقرأنــي" ملــف تنشــئ و البیانــات بتشــفیر

Read me "ــى ــلب القـــرص علـ ــرك الصـ  يخبـ
ــف ــك تســتعید كی ــن بیانات ــط لك  دفعــت  إذا فق
ــدفع خــدمات مســتعملین المــال بعــض لھــم  ال
  . WebMoney أو e-gold مثل الانترنت عبر

  

  الابتزاز برامج من نفسي احمي كیف

 

. الھكـــرز و الضـــارة البـــرامج مـــن نفســـك لحمايـــة الســـابقة النصـــائح تتبـــع أن يجـــب
 ضــحیة تصــبح أن احتمــال لتقلــل ستســاعدك التــي التالیــة التعلیمــات إلــى بالإضــافة
  :الابتزاز برامج

ü للفیروســـات المضـــادة البـــرامج، دوري بشـــكل احتیـــاط نســـخ بعمـــل قـــم 
ــاتاالبی اســترداد الآن عتســتطی ــدري لا المســتقبل فــي لكــن المشــفرة ن  ن

ــادرة كانــت إذا ــديك كانــت إذا حــال كــل علــى، لا أم ذلــك علــى ق  نســخة ل
 .بیانات أية تفقد لن فأنت احتیاط

ü تقــم  لــم  إذا، للمجــرمین بیاناتــك   اســترجاع  مقابــل  أبــدا المــال   تــدفع  لا 
ــل ــل احتیــاط  نســخة بعم ــق اتص ــي الــدعم  بفري ــذي الفن  ببرنــامج  زودك ال
ــاد ــدفھــم خبیــرون و   ، للفیروســات  المض  ملفتــك  لاســتعادة  يســاعدونك  ق
 .المشفرة

  :ابتزاز ضحیة تكون لا كي، باختصار

 .انسخ نسخة احتیاط دورية •
 .للمجرمین أبداًلا تدفع المال  •
 .الضارة البرامج و الھكرز من الحماية نصائح اتبع •
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 الغشاشة الاتصال برامج ھي ما

ــرامج ــال ب ــول الغشاشــة الاتص ــودم تح ــازك م ــى جھ ــلســنترال  إل ــام يتص  ھــاتف  بأرق
ــة  ــت للاتصــالمعین ــا بالانترن ــم عــن عوض ــاتف رق ــذي الھ ــزود للاتصــال تســتعمله ال  بم
 التــي الأرقــام مــن ھاتفــك رقــم يصــبح بحیــث، معــه تتعامــل الــذي ISP الانترنــت خدمــة
ــة تتصــل ــرامج ھــذه . بكثاف ــتم الب ــا ي ــدون تركیبھ ــة ب ــك أو منــك معرف  تعمــل و موافقت
 فــاتورة ھــي الاختــراق مــن نــوع بھكــذا تشـك  تجعلــك التــي الأولــى الإشــارة لــذا. سـراً 

 فیھــا و المعتــاد مــن اكبــر ســتكون التــي ھاتفــك
 رقــم  ھنــاك  أيضــا  .أنــت  فیھــا  تتصــل  لــم  أرقــام 
ــه تتصــل انــك يظھــر ھــاتف  لا أنــت و باســتمرار ب
ــه تعــرف ــذا يســتھدف .شــیئاً عن ــوع ھك ــن ن  م

مـــن  اتصـــال نكـــويمتل الـــذين النـــاس الاختـــراق
ــوع  ــتخدام أي Dialupنـــ ــودم باســـ ــط و مـــ  خـــ
 نـــوع غیـــر مـــن اتصـــال تملـــك كنـــت إذا ،تلفـــون

ــبكة عبـــر كالاتصـــال ــذا مـــثلا لاســـلكیة شـ  فھكـ
 عبــر الانترنـت  مــةدخ مـن  تنتقــل عنـدما  حــال أيـة  علــى، لـك  تھديــداً يكـون  لــن اختـراق 
ــاتف ــى الھ ــة إل ــد Broadband خدم ــم       تأك ــودم و ق ــن الم ــاتف م ــن فصــل ســلك الھ م

ــر الھــاتف مــن نظــام تشــغیل     ــة الخاصــة بالاتصــال عب  يمكنــك تقلــق لا، كبحــذف الأيقون
ــر جديــد مــن الاتصــال إعــادة  تنســى لا. أخــرى مــرة اتصــال إنشــاء و الســلك وصــل عب
  .ملحوظ بشكل ھاتفك فاتورة حجم ستزيد الغشاشة الاتصال برامج أن

  
  الغشاشة الاتصال برامج من نفسي احمي كیف

 البـــرامج مــن  نفســـك حمايــة  حــول  مســـبقاً مــرت  التــي  بالنصـــائح تعمــل  أن يجــب 
 حظـــر وضـــع الھــاتف  شـــركة مــن  الطلـــب إلــى  بالإضـــافة الھكــرز  ھجمـــات و الضــارة 
ــى ــام عل ــاتف أرق ــي الھ ــدأ الت ــادة تب ـــ ع ــم أو 09ب ــاتف رق ــذي الھ ــل ال ــه تتص ــذه ب  ھ
 .البرامج

 

  ةاللاسلكی الاتصال شبكة احمي كیف

ــوتر أجھــــزة ــة الكومبیــ ــزودة الحالیــ ــال مــ  باتصــ
 بشـــــبكة الاتصــــال  مـــــن تمكنــــك  لاســــلكي 
ــل دون مـــن الانترنـــت ــیة المنفعـــة. كابـ  الرئیسـ
ــه ھــــو، منھــــا ــتعمل أن باســــتطاعتك انــ  تســ

 أو البیـــــت مـــــن مكـــــان أي فـــــي حاســـــوبك
ــا( المكتـــب ــو طالمـ ــاق فـــي ھـ ــة نطـ ). التغطیـ
ــة علــى ــاك، حــال أي ــ محتملــة أخطــار ھن ــم ام  ل
  . ةاللاسلكی شبكتكأمن  تضمن

 و ترســـــلھا التـــــي المعلومـــــات اعتـــــراض يمكنـــــه كومبیـــــوتر لـــــص أي إن •
 .تستقبلھا



 .ةاللاسلكی بشبكتك الاتصال من يمكنه كومبیوتر لص أي إن •
 .بالانترنت اتصالك أخر شخص يسرق أن الممكن من •

 لأي بــالھواء معلوماتـك  تنشــر انـك  يعنــي ھــذا، منـة آ ةاللاســلكی الشـبكة  تكــن لـم  إذا
ــأمین شــبكتك    !نكــا و تخفــض نســبة  ةاللاســلكیھنــاك بعــض الخطــوات البســیطة لت

 :الخطر

ü    ــدير ــة ســر حســاب الم ــر كلم ـــ  Administrator غی ــي   access pointلل الت
ــن بكــل ســھولة    ، تســتخدمھا ــرق علــى كلمــة     أنفمــن الممك يحصــل المخت

ــیة   ــة   الســر الافتراض ــنع لھــذه الآل ــن المص ــات ســر     م ــا لا تســتعمل كلم و أيض
ــن الممكــن   ــع ھــذه     أنم ــل اتب ــا بســھولة ب ــاتيخمنھ ــى   التعلیم للحصــول عل
 :كلمة سر قوية

o  و رموز خاصة أرقامو  أحرفاجعلھا من. 
o  أحرفلا تكون اقل من ستة. 
o غیرھا كل فترة. 

ü ــم ب ــین التشــفیر تق ــو  WPAتشــفیر : مك ــلھ ــه    إذا، الأفض ــك تدعم ــت مكنت كان
 . WEPلا استخدم تشفیر  إذا، استخدمه 

ü   ـــ ــر اســم ال يجــد المختــرق اســم   أنفمــن الســھل ، الافتراضــیة SSIDقــم بتغیی
و ابتعـــد . ةاللاســـلكیشـــبكتك  لإيجـــادفتراضــي مـــن المصـــنّع و يســـتخدمه  الا

 .التي من السھل تخمینھا الأسماءعن 
ü      ــي تســمى ــث الت ــیة الب ــر خاص ــم بتغیی ــي تســمح   SSID broadcastingق الت

 .يعرفوا بوجود شبكتك أن من حولك للعالم
ü  عنـــدما تشـــتري جھـــازrouter اختـــر واحـــدا يـــدعم تقنیـــة  ، لاســـلكيNAT  ،

ــازك عــن    ــینھــذه ســتخفي جھ ــرز أع ــه، الھك ــر     لأن ــة الروت ــن رؤي ســیتمكن م
 .فقط

  : ةاللاسلكیباختصار لحماية شبكة 

 .غیر كلمة سر المدير §
 .قم بتمكین التشفیر §
 .و غیر الاسم الافتراضي للشبكة  SSIDالـ  بث أوقف §
 .اتبع النصائح السابقة للحماية من البرامج الضارة و المخترقین §
  
  

  spam "السبام"ما ھو 
 

ــولین   ــر  ، الســبام ھــو رســائل مــن مجھ ــد غی بري
ــه  ــوب فیـ ــة  ، مرغـ ــة المكافئـ ــخة الالكترونیـ النسـ

الســـــبام تصـــــل . العـــــادي الإعلانـــــاتلبريـــــد 
ــین   ــا ب ــد مــن حجــم  % 80-%70نســبتھا م البري

ــتعمل  .الإلكترونــــي المرســــل الســــبام تســ
ــلان ــدمات   للإعــ ــلع و الخــ ــن الســ ــؤلاء ، عــ ھــ
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  محسن حیدر الموسوي
  ٢٠٠٩لطبعة الأولى ا

 

المعلنــون الغیــر قــانونیون يرســلون كــم ھائــل مــن الرســائل للحصــول علــى المــال مــن   
ــا   أصـــحاب ــلع المعلـــن عنھـ ــداً مـــن   ، السـ ــل جـ ــاً عـــدد قلیـ ــتلمونموذجیـ ــذه  مسـ ھـ

ــین أن يحققــوا   ، الرســائل يتجــاوبون معھــا  ھــذه . منھــا أرباحــالكــن ھــذا يكفــي للمعلن
ــاطالرســائل تســبب   ــت   الإحب ــاءو ضــیاع للوق ــد أثن ــي   كتفق ــدك الإلكترون ــندوق بري ، ص

أيضـــاً ، و يســتھلك اتصـــالك بالانترنــت   مســـاحة واســعة مـــن صــندوق البريـــد   يأخــذ و 
  :ھناك نقاط مھمة أخرى

ــرامج     • ــا ب ــن الممكــن أن تحمــل معھ ــة ضــارةالســبام م ــن الممكــن   آو، ملحق م
ھــذه البـرامج قــد تنــزل  (تحتـوي علــى رابـط لمواقــع تحتـوي علــى بــرامج ضـارة     

فــي  أمنیــةاتوماتیكیــا علــى جھــازك فــور زيارتــك لــه فــي حــال كــان ھنــاك ثغــرة   
 .)جھازك

لتوزيـــع بريـــدھم  botnetsالمعلنـــون ھـــؤلاء قـــد يســـتعملون مـــا يســـمى بــــ    •
ـــ، الإلكترونــي ــرامج ضــارة  ال الأجھــزةھــي شــبكة مــن    botnets ال مصــابة بب

ــازه مــن الممكــن   . مثــل التروجــان  ــه   أنالضــحیة لا يعــرف أن جھ ــتحكم ب ــتم ال ي
 بــالطبع. للآخــرينســبام بشــكل كبیــر  بإرسـال لــذلك جھــازه ســیقوم ، عـن بعــد 

ــاد للفیروســات ســیقلل خطــر أن          إذا ــامج امــن مض ــي جھــازك ببرن ــت تحم كن
رســائل الســبام مــن   أنو لا تنســى ، يســیطر علــى حاســبوك بھــذه الطريقــة  

 .تحتوي على برامج ضارة أنالممكن 
  

 "السبام"كیف احمي نفسي من 

 

ــیحة التـــي    ــع النصـ ــتيجـــب أن تتبـ  أعطیـ
مــــن قبــــل حــــول حمايــــة نفســــك مــــن  

ــات لصــــوص    ــارة و ھجمــ ــرامج الضــ و  البــ
ــوتر ــافة. الكومبیــ ــات  إلــــى بالإضــ التعلیمــ

التالیـــة التـــي ستســـاعدك علـــى تقلیـــل  
  .بالبريد الغیر مرغوب فیه إغراقككمیة 
ــة    • ــائل الدعائیـ ــى الرسـ ــرد علـ لا تـ

ــدا ــب   ، أب ــون ھــؤلاء فــي أغل المعلن
لـــذلك ، يســـجلون الـــردود الأحیـــان

ســـــــیتأكدون مـــــــن أن بريـــــــدك 
ــلون   ــحیح و سیرسـ الإلكترونـــي صـ
 .لك كمیة دعاية أكبر في المستقبل

لأنـــه ، "عــدم الاشـــتراك فــي نشـــرة البريــد   "أيضــاً علـــى تنقــر علـــى    •
 .و سیتم استھدافك مجدداً، وان بريدك نشطسیؤكد أن عن

ــدك   • ــاوين بري ــق، بالنســبة لعن ــة   أب ــداً للمراســلة الشخصــیة المھم ، واح
، غــرف الدردشــة  ، واحــد تســتعمله للمنتــديات العامــة     الأقــل و علــى  

يمكنـــك  ، قـــوائم عنـــاوين و مواقـــع الويـــب أو خـــدمات عامـــة أخـــرى       
الغــرض مثــل ى الانترنــت لھــذا اســتعمال حســابات مجانیــة متــوفرة عل ــ

ــد ج ــ ــل    ...ھوتیمــل  آومیــل  يبري ــك كــم ھائ ــن  نعــم فــي حــال تلقی م



ــتحكم بھ ــ الرســائل  ــد و     الا يمكــن ال ــذا البري ــك ببســاطة حــذف ھ يمكن
 .حساب جديد آخر إنشاء

مجموعـــات . عنـــوان بريـــدك الإلكترونـــي الخـــاص صـــعب التوقـــع  اجعـــل •
الأســـماء الواضـــحة و  مراســـلاتھاالمعلنـــین الإلكتـــرونیین تـــدرج ضـــمن 

ــال   ، كلمــات عنــاوين محتملــة  كــن مبــدعاً و اســتعمل علــى ســبیل المث
 .اسمك و اسم عائلتك

لم يكن لديك خیار  إذا ،تجنب نشر عنوان بريدك الخاص في كل مكان •
من كتابة  لافبد اخفي عنوانك عبر تغییر طريقة كتابة بريدك

my.name@company.com  اكتب مثلا:  
 my dot name (at) company dot com ، لان المعلنین يستعملون

 .يد الإلكتروني عبر صفحات المواقعأدوات بحث عن البر

  :لتخفیض كمیة الرسائل المزعجة، باختصار

ü لا ترد على الرسائل الدعائیة. 
ü  عدم الاشتراك"لا تنقر على". 
ü  أخرى للعام وواحد للخاص ، الكتروني متعددةاستعمل عناوين بريد. 
ü لا تنشر بريدك في المواقع. 
ü اتبع نصائح الحماية من البرامج الضارة و الھكرز. 

  

  كلمة السر أھمیةما 

 

ــك     ــة معلوماتـ ــادة لحمايـ ــه عـ ــم تتبعـ طريـــق مھـ
ھـــذا ، الخاصــة ھــي باســتعمالك كلمــة للمــرور     

بعــد انتشــار اســتعمال   أھمیــة أكثــر أصــبح الأمــر
ــت ــتخدمین للانترنـــت    .الانترنـ ــاك عـــدد مسـ ھنـ

ــر ــف النشــاطات   أكث ــل بمختل ــن ذي قب ضــمن ، م
التســـــوق عبـــــر ، المصـــــرفیة الأعمـــــالذلـــــك 
ــت ــت  ، الانترنـ ــر الانترنـ ــث عبـ ــو  . البحـ ــى نحـ علـ

ــل     ــت للتواصــ ــتعمل الانترنــ ــن نســ ــد نحــ متزايــ
ــع مثـــل     ــنوات الماضـــیة نمـــت نمـــو ھائـــل مواقـ  MySpaceالاجتمـــاعي ففـــي السـ

Facebook إلـــى بالإضـــافةفـــنحن نتشـــارك فـــي تفاصـــیل حیاتنـــا الشخصـــیة  ... الـــخ 
ــديو   ــیل االتف، لســوء الحــظ   .الصــور و الموســیقى و الفی ــرص ــبح  الأكث ــیة أص  تشخص

 ــ ــوفرة عن ــوم امت ــة ســوف     ، للعم ــو ســرقة الھوي ــلولــذلك مجرم علــى ســلع و    نيحص
و ، علـــى ســـبیل المثـــال يمكنـــه فـــتح حســـاب مصـــرفي  ، خـــدمات بانتحـــال اســـمك

ــادة أو جــواز ســفر       ــة ائتمــان أو يقــدم للحصــول علــى رخصــة قی أو . يحصــل علــى بطاق
 ــ         .بك المصـــــرفياببســــاطة يمكــــنھم مــــن ســــرقة المـــــال مباشــــرة مــــن حســ

ــار كلمــة  ، أحــم تلــك المعلومــات الثمینــة بكلمــة مــرور    ــد اختی  ســر لكــن كــن حــذراً عن

mailto:my.name@company.com
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فكلمــــة المــــرور ھــــذه ســــتحمیك مــــن ســــرقة ھويتــــك   . قويــــة صــــعبة التخمــــین
  .و تحمي مالك و معلوماتك، الإلكترونیة

  

  مرورالكلمات  أفضلكیف استعمل 

  

ففــي حــال اســتعملت كلمــة ســر  ، مــن المھــم جــداً أن تختــار كلمــة مــرور قويــة  ، نعــم
ــت تز  ــك   ضــعیفة فأن ــد نســبة تحول ــىي ــحیة  إل ــي الإلض ــتمجرم ــائح  . نترن ــزم بالنص الت

ستســاعدك علــى اختیــار كلمــة  التــي ايضــا اتبــع النصــائح التالیــة و، أعــلاهالتــي وردت 
  .سر لحسابك على الانترنت

ــن      • ــن الممك ــة ســر م ــر كلم ــا فــي     ، تتــذكرھا  أناخت ــن تضــطر لكتابتھ ــذلك ل ل
ــا فــي جھــازك  أوملــف  ــذكر( حفظھ ــن الممكــن    أن ت ــذا الملــف م يســرق  أنھ

 )من قبل الھكرز
ــر  • ــدالا تخب ــة ســرك  أح ــه. بكلم ــة   لأن اســمھا كلم

اتصــل بــك احــد علــى الھــاتف مــثلا تحــت   إذا! ســر
مســـمى كـــان و طلـــب منـــك كلمـــة الســـر لا   أي

ن لا تعــرف بالضــبط م ــببســاطة  لأنــك إياھــاتعطــه 
فــي  أيضــا، يكــون علــى الطــرف الثــاني مــن الخــط 

ــك تغیرھـــا     ــب منـ ــال طُلـ ــىحـ ــة  إلـ  أخـــرى كلمـ
 .معه محددة لا تتجاوب

لــك متجــر الكترونــي أو موقــع مــا علــى    أرســل إذا •
ــر     ــر عبـ ــة سـ ــه كلمـ ــجیلك فیـ ــد تسـ الانترنـــت بعـ

ــي  ــد الإلكترون ــم ، البري ــورا و   لبتســجیق ــك ف دخول
 .غیرھا 

ــین مثـــل اســـم زوجتـــك   • ــیة ، لا تســـتعمل كلمـــات ســـر ســـھلة التخمـ شخصـ
رقــم ھاتفــك ، رقــم لوحــة ســیارتك، الألیــفاســم حیوانــك ، اســم ولــدك، مھمــة

 ..الخ 
 .ن السھل الحصول علیھا عبر قوامیس اللغةعادية ملا تستعمل كلمة  •
الكبیــرة  رفحــالأاســتعمل خلــیط مــن   ةباللاتینیــفــي حــال كانــت كلمــة مــرورك   •

 .و رموز الكتابة أرقامكلمة سرك  ضمن أيضا، و الصغیرة
 .استعمل جملة بدل كلمة واحدة الإمكانقدر  •
ــة الســر    • ــرلا تســتعمل نفــس كلم ــن حســاب  لأكث ــال   ، م ــر فــي ح ــاك خط  فھن

 .يتم اختراق الباقي أنحساب  لأول السر اكتشاف كلمة
ــل    • ــات الســــر مثــ ــرار فــــي كلمــ ــر "لا تســــتعمل التكــ ــة ســ ــة "،"1كلمــ كلمــ

 .للحسابات المختلفة "3كلمة سر"،"2سر
 .يتك يعترض من يحاول سرقة كلمة سركابرنامج حم أنتأكد من  •

  :عند اختیارك كلمة سر ، باختصار

ü  تتذكرھااختر واحدة. 



ü سرية أبقیھا. 
ü للمحتالین لا تنخدع بكشفھا. 
ü  و رموز أرقامكبیرة و صغیرة و  أحرفضمنھا. 
ü  من حساب لأكثرلا تستعمل كلمة سر واحدة. 
ü لا تستعمل التكرار بین كلمات سر مختلفة. 
ü اتبع نصائح الحماية من البرامج الضارة و الھكرز. 

 

  على الانترنت بأمان أولاديكیف ابقي 

  

ــر  ــد  أول مــا يمكــن التفكی ــه كأخطــار ق ــرض  فی تعت
  :أولادك

ـــ   • و  drive-by downloadمــا يســمى بال
ھــي بـــرامج ضـــارة تنــزل علـــى جھـــازك   

 .فور زيارة موقع سيء
ــر  • ــابةخطــ ــدو الإصــ ــرامج   ىبالعــ مــــن بــ

ــرينالتـــي تعطـــي  p2pالمشـــاركة   للآخـ
 .جھازك إلىفرصة الدخول 

ــه بمــا فیھــا    الإعــلان • ــر مرغــوب فی ــاتالغی ــة   الإعلان ــرامج المجانی المنبثقــة و الب
 .إعلاناتالتي تحتوي على 

 .أخلاقیةلاالو  الإباحیةالمحتويات  •
 .من السھل خداعھم لكشف معلومات شخصیة عنھم و عنك الأطفال •
 .لون على جھازك مواد مسروقة و غیر قانونیةقد يحمّ الأولاد •
 .الغرباء الانترنت ءقد يستھدفون من قبل أشقیا الأطفال •
 .يتقرب منھم في غرف الدردشة الشاذين جنسیاقد  •

لذلك يجب ، بقدر ما ھم ضعفاء في العالم الحقیقيالأطفال ضعفاء على الانترنت 
  .توعیتھم

  :الأخطارھناك أشیاء يمكن القیام بھا لتقلیل فرصة تعرضھم لھذه 

ü   ــم مـــع ــارحـــول   أطفالـــك تكلـ المحتملـــة التـــي ســـیواجھونھا علـــى      الأخطـ
 .الانترنت

ü  اجعــل الكومبیــوتر فــي غرفــة المعیشــة مــع العائلــة و لــیس فــي   ، الإمكــانقــدر
 .غرفة منعزلة

ü  فھــذا ، شــيء يواجھونــه علــى الانترنــت  أيللكــلام معــك حــول   أطفالــكشــجع
 .يجعلھم يشعرون بالراحة

ü  تتغیــر  الإجابــاتبــان  تــذكر، يســألوا عنــه أنحــول مــا يمكــن زودھــم بالتعلیمــات
 :العمريتقدمون في  أطفالكفیما 
ــد    § ــن الجیــ ــل مــ ــجل أنھــ ــع     أســ ــة و المواقــ ــع الاجتماعیــ ــي المواقــ فــ

 المشابھة؟
 اشتري من الانترنت؟ أنھل من الصحیح  §



15 [ الإنترنت على اًآمن لتكون دلیلك ] 

 

  محسن حیدر الموسوي
  ٢٠٠٩لطبعة الأولى ا

 

 ؟ أتكلماستعمل برامج المحادثة الفورية؟ و مع من  أنھل من الجید  §
 زور مواقع غرف الدردشة؟أ أنھل باستطاعتي  §
ــن الجیــد    § ــل م ــوم أنھ ــرامج علــى      أق بتنزيــل الموســیقى و الفیــديو و الب

 جھازي؟
ü    ــازك ــول مـــن جھـ ــدد الوصـ ــىحـ ــع  إلـ ــات المواقـ ــرامج  ، محتويـ ــد مـــن بـ فالعديـ

ــذه الخاصــیة    ــة تتضــمن ھ ــافة، الحماي ــفح تــدعم    أن بالإض شــيء  بــرامج التص
 .ھذا القبیلمن 

ü اتبع جمیع النصائح السابقة حول الحماية من البرامج الضارة و الھكرز. 

  :على الانترنت أولادكلحماية ، باختصار

v  المحتملة الأخطارتكلم معھم حول. 
v ابقي الحاسوب في غرفة عائلیة. 
v  للكلام حول تجاربھم الأطفالشجع. 
v  حول النشاط على الانترنتزودھم بالتعلیمات. 
v  إلیهحدد المحتوى الممكن الوصول. 
v استخدم النصائح السابقة للحماية من البرامج الضارة و الھكرز. 

  

 في حال تم اختراق جھازي أتصرفكیف 

 

كــــان  إذالــــیس مــــن الســــھل دائمــــا الإخبــــار  
 ــ، حاســــوبك مختــــرق   ، مــــن ذي قبــــل   أكثرفــ

ــدان و   ــات و الديـــ ــو الفیروســـ ــنةمبرمجـــ  أحصـــ
ــون    ــرامج التجســـس متجھـ ــروادة و بـ ــاءطـ  لإخفـ

ــل      ــاذا تفع ــرامجھم و م ــة عمــل ب ــودھم و طريق ك
ــاعفمـــن الضـــروري . بأجھزتنـــاتلـــك البـــرامج   إتبـ

ــدلیل    ــذا ال ــي وردت فــي ھ بشــكل ، النصــائح الت
خــاص ركــب برنـــامج أمــن و حمايــة للانترنـــت و     

ــك بانتظــام    ــاطي لبیانات ــم بنســخ احتی ــة     .ق ــدك بقائم ــداً تزوي ــن الصــعب ج ــراضم  أع
ــین  ــه  أنتبـ ــم اختراقـ ــازك تـ ــن الممكـــن   ، جھـ ــوارض مـ ــون  أنلان نفـــس العـ ــاتكـ  أيضـ

 .أو مشاكل برامج أجھزةسببھا أخطاء 

  :الأمثلةھنا فقط بعض 

 .و بمعنى آخر بطريقة لم تعتد علیھا من قبل ،حاسبوك يتصرف بغرابة •
 .ترى رسائل و صور غیر متوقعة •
 .غیر اعتیادية و عشوائیة أصواتتسمع  •
 .ااتوماتیكیو بشكل  برامج تبدأ لوحدھا •
ك برنــــامج يحــــاول الاتصــــال ســــراً ھنــــا أنبرنــــامج الجــــدار النــــاري يخبــــرك  •

 .بالانترنت



 .لم ترسلھا لھم أنتتلقوا رسائل منك و  بأنھميخبروك  أصدقائك •
 .ببطءتعمل  أصبحت هبرامج أوجھازك يتجمد كثیراً  •
 .تحصل على رسائل خطأ كثیرة من نظام التشغیل •
 .الجھاز لا يتم تحمیل نظام التشغیل إقلاععند  •
 .تغیرت أوبعض الملفات حذفت  أنتلاحظ  •
 .برامج أيةالقرص الصلب يعمل كثیرا مع انك لا تشغل  أنتلاحظ  •
ــبیة و    • ــت بعصـــ ــتعرض الانترنـــ ــرف مســـ ــايتصـــ ــتطیع  أحیانـــ ــاللا تســـ  إقفـــ

 .المستعرض

مــن الممكــن انــه يوجــد عنــدك مشــكلة   ، أعــلاهواجھــك تلــك المشــاكل   إذالا تضــطرب 
ــاد و  ــدلا مــن الفیروســات   أو، الأجھــزةفــي العت ــذلك يجــب  ، حتــى مشــكلة ببرنــامج ب ل

  :فعل التاليت أن

 .افصل حاسوبك عن الانترنت §
 .كان متصلا بشبكة محلیة افصله عنھا إذا §
ــن        إذا § ــع الآم ــي الوض ــام التشــغیل اقلعــه ف ــع نظ ــم يقل و قــم  ، safe modeل

 .بنسخة احتیاطیة
لا تقـــم ، عنـــدك لديـــه آخـــر تحـــديث لقاعـــدة بیاناتـــه   الأمـــنبرنـــامج  أنتأكـــد  §

 .آخر بتحديثه من الجھاز المصاب بل استعمل جھاز
 .بمسح كامل للجھاز بواسطة برنامج المضاد للفیروسات الآنقم  §
ــازك    إذا § ــي جھـ ــار فـ ــامج ضـ ــدت برنـ ــا    ، وجـ ــزودك بھـ ــي يـ ــات التـ ــع التعلیمـ اتبـ

و قــم بتطھیــر ملفــات المصــابة منــه و امحـــي       لفیروســات البرنــامج المضــاد ل  
 .طروادة أحصنةالديدان و 

يكـــون  أنمـــن المحتمـــل ، بـــرامج ضـــارة لـــم يجـــد برنـــامج الحمايـــة لـــديك  إذا §
ــذلك قــم   أوجھــازك نظیــف لكــن فیــه مشــاكل عتــاد    ــاد  أي بإزالــةبــرامج ل  أوعت

 .الغیر مرخصة أوخاصة تلك المنتھیة الصلاحیة  إلیهبرنامج لست بحاجة 
خاصــة  أدواتابحــث عــن  ،ضــار البرنــامج اللــم تســتطع تنظیــف جھــازك مــن   إذا §

 .الخاص ببرنامج حمايتك الانترنتموقع  لنزعه عبر
ــان  إذا § مــن   ضــا يأ، اتصــل بقســم الــدعم الفنــي لمســاعدتك      ضــروريا  الأمــر ك

 .ترسل لھم ملف عینة عن ملف مصاب أنالممكن 
  

  
 ملاحظة حول سرقة الھوية الإلكترونیة

 
 

ــأن أمنــك و   ــذكر ب ــتت ــر متصــل مھــم   أن ــات ، أيضــاغی البیان
ــى العتـــاد الصـــلب مھـــم      أنو مـــن الممكـــن    أيضـــا علـ

ــنفس الطريقــة   ، أونلايــن أنــتو كمــا ھــو الحــال  يســتغل ب
ســـرق ھويتـــك الإلكترونیـــة و مـــن     تُ أنفمـــن الممكـــن   

ــن  ــدخول    أنالممك حســاباتك   إلــى يســتعملوا بیاناتــك لل
 أيعلــــى الانترنـــــت و يســــتثمروا باســـــمك و يخربـــــوا   
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  محسن حیدر الموسوي
  ٢٠٠٩لطبعة الأولى ا

 

 إلــى لــذلك لا تعطــي صــلاحیة الوصــول     . مســتند بمــا فیھــا المعلومــات الشخصــیة    
ــق بھــم  لأشــخاصجھــازك  لا ترمــي  أيضــا، لا تث

ــرة  أوقــــرص مضــــغوط  أوقرصــــك الصــــلب  ذاكــ
بــل قــم ، عنــد الانتھـاء مــن اسـتعماله   .. فـلاش  

قطــع بحیــث لا يــتمكن احــد مــن   إلــىبتحطیمــه 
 .قراءة ھذه المعلومات عنھم

 :مواقع مفیدة 

www.kaspersky.com 
www.viruslist.com 

  

أي يمكنك نسخه و ،محفوظة " غیر"جمیع حقوق ھذا الدلیل : ملاحظة
لان منع اي من ھذه ، طباعته و اعادة نشره و الاقتباس منه دون الرجوع الي

  .الدلیل ھذا الحقوق يتعارض و غرض

  

  

  

  

  

  

  

  

  

  

  

  

  تعالى تم بعون االله



٢٥/٥/٢٠٠٩  

  

http://www.kaspersky.com
http://www.viruslist.com


  

  


