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 ٣

        ::::تمهيدتمهيدتمهيدتمهيد
        

  :وبعد بعده، نبي لا من على والسلام والصلاة وحده، الله الحمد
تمثل الشبكات اللاسلكية المحلية تقنية واسعة الانتشار، نظراً لما تقدمه مـن            

الميزات التي تقدمها الشبكات السلكية التقليديـة، وأصـبح اليـوم           دعم لجميع   
للشبكات اللاسلكية قواعدها ومعاييرها التقنية التي ساهمت في استقرار هذه           
التقنية وبالتالي الاعتمـاد عليهـا فـي الإنتـاج فـي مختلـف بيئـات الأعمـال،                  

 )Access Point(وخصوصاً مع سهولة استخدامها وأسعار نقاط الوصول 
 فــي معالجــات الأجهــزة المنخفــضة، بالإضــافة لــدعم الــشبكات اللاســلكية

المحمولة واتساع انتشار هذه التقنية، حيث لا يكاد يخلو منزل أو منشأة من             
  .نقاط الوصول للشبكات اللاسلكية

  
وبقدر الانتشار لهذه التقنية بقـدر مـا تزيـد أهميـة العنايـة بتطبيـق                  

كات اللاسلكية، وإهمال هذا الجانب قد يعـرض        الإجراءات الأمنية لحماية الشب   
بيانات المستخدم والأنظمة المتصلة بالشبكة اللاسلكية لمخاطر كبيرة مـن          

  .المخترقين والمتسللين إلى داخلها
  

لذلك كان لابد من معرفـة ماهيـة الـشبكات اللاسـلكية ؟ و مـا هـي                    
الأفضل ؟   وكيف نحميها ؟ وأي طرق الحماية هي         مكوناتها ؟ وكيف تعمل ؟    

  .مع بعض النصائح المهمة لحماية الشبكات اللاسلكية بشكل عام
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 ٤

        :::: الشبكات اللاسلكية الشبكات اللاسلكية الشبكات اللاسلكية الشبكات اللاسلكيةفيفيفيفي    مقدمةمقدمةمقدمةمقدمة
        

 – )WLAN( اختصارا  بالإنجليزية  تكتب  التي  - اللاسلكية  الشبكات  اكتسبت
 سـهولة   أهمهـا   كثيـرة   لأسـباب   زخمـا  )Fi-Wi( اسم  عليها  يطلق  أحيانا  و

 إنـشائها  تكـاليف  رخص ذلك إلى يضاف بها، تمتاز التي المرونة و  تركيبها
ــيانتها و ــهولة و ،ص ــعتها س ــد توس ــة عن ــشير و ،الحاج ــة ت ــدتها دراس  أع

 مـن   أكثـر   فـإن   م٢٠٠٦ عـام   بحلول  أنه  إلى  البحثية )Gartner( مجموعة
 بالـشبكات   للاتـصال   الـلازم   بالعتاد  مزودة  ستكون  المحمولة  الحاسبات  نصف

 المحمولـة   الحاسـبات   نـسبة   أن  إلـى   يرتـش   الواقـع   دلائـل   لكن  و  اللاسلكية،
 فـي  ورد مـا  بكثير تفوق  اللاسلكية  بالشبكات  للاتصال  اللازم  بالعتاد  المزودة

 ابتداء أنه إليه ذهبنا ما يؤيد مما و .الدراسة  تلك  في  الواردة  التقديرات  هذه
 الأمريكيـة   المتحـدة   الولايـات   فـي   الحاسوب  أمن  معهد  أحدث م٢٠٠٤ عام  من

 الـذي   السنوي  التقرير  في  اللاسلكية  للشبكات  الأمنية  مشكلاتبال  خاصا  قسما
  .الفدرالي التحقيقات مكتب مع مشاركة يعده

  
 م١٩٩٧ العـام   إلـى   اللاسلكية  المحلية  للشبكات  الحقيقة  الانطلاق  نقطة  تعودو

 مواصـفات  أول تعـد  التـي  )IEEE 802.11( مواصـفات  ولادة شـهد  الذي
 مـن  متواضـعة  قـدراتها  كانت  بداية  كأي  و  الشبكات،  من  النوع  لهذا قياسية

 .الثانية  في  نبضة مليون  ٢ تتجاوز  لم  إذ  المعلومات  تمرير  على  قدرتها  حيث
 يجعلهـا   هـذا   و  ميجـاهرتز   ٢،٤ قدره  ترددي  نطاق  في  تعمل  كانت  أنها  كما

 بعـض   مثـل   نفـسه   النطـاق   في  تعمل  التي  الأجهزة  بعض  مع  للتداخل  عرضة
 توالى العيوب هذه لتلافي و ،النقالة المنزلية الهواتف و المايكروويف أجهزة
  .القياسية المواصفات صدور
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 ٥

        ::::المعايير القياسية للشبكات اللاسلكيةالمعايير القياسية للشبكات اللاسلكيةالمعايير القياسية للشبكات اللاسلكيةالمعايير القياسية للشبكات اللاسلكية
    

 ، الآن حتـى  ظهـرت  اللاسلكية للشبكات القياسية  المعايير  من  أجيال  ثلاثة
 وكـان  b802.11,a802.11,g802.11الزمنـي   التسلـسل   على  وهي

 الثلاثة الأجيال هذه تأخذ لم و ، البيانات للنق أكبر سرعة على التركيز
 اللاسـلكية   الـشبكات   كـون   على  ساعد  مما  كافي  بشكل  الأمني الموضوع

 المـصدرة   العلمية  الجمعية  وهي IEEE .الأمنية  للتهديدات أكثر  عرضة
 بـأمن   خاص  جديد  قياسي  معيار  إصدار  على  تعمل  القياسية  المعايير  لهذه

  .المعايير تغطها لم يالت و i11.802 هو و اللاسلكية الشبكات
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 ٦

        ::::مكونات الشبكة اللاسلكيةمكونات الشبكة اللاسلكيةمكونات الشبكة اللاسلكيةمكونات الشبكة اللاسلكية
    

 لا مكونين  من  تتألف  فهي  ذاتها،  البساطة  هي  اللاسلكية  المحلية  الشبكة  إن
  :غير
 أي  أو  الحاسـوب   فـي   البطاقـة   هـذه   تثبت  :اللاسلكي  الاتصال  بطاقة )١

 مـثلا،   كالطابعـات   اللاسلكية  الشبكة  في  عضوا  يكون  أن  نرغب  جهاز
 بهـذه   مـزودة   تـأتي   المحمولة  الحواسيب  معظم  فإن  معنا  مر  وكما

 بالبطاقة  المزودة  غير  المحمولة  الحواسيب  أما  مصنعها،  من  البطاقة
 علـى   قـادرة   لتكـون   بهـا   تزويـدها   مـن   بد  فلا  الأخرى الأجهزة  أو

 اللاسـلكي   الاتصال  كروت  أنواع  أحد  )١( رقم  الشكل  في  و  ال،الاتص
ــن الــــذي ــي اســــتخدامه يمكــ ــة الحواســــيب فــ   .المحمولــ

  

  
   

  اللاسلكي الاتصال بطاقة )::١( رقم الشكل
  

   

 و  الحاسـوب   بين  ذهابا  و  جيئة  البيانات  تمرير  الاتصال  بطاقة  ودور
  .الطرفين بين الوصل نقطة فهي اللاسلكية، الشبكة

   

 هـي  و )Point Access( تسمى وهذه :الشبكة إلى الدخول نقطة )٢
 ،و  )٢( رقـم   الشكل  في  كما  صغير  هوائي  به  صغير  جهاز  عن  عبارة
 نقطـة   بـين   البيانـات   لنقـل   الكهرومغناطيسية  الموجات  الجهاز  يبث

 اللاسـلكية   بالـشبكة   الاتـصال   ببطاقـات   المزودة  الأجهزة  و  الدخول
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 ٧

 الأجهـزة  مع النقطة هذه بعمل و السابقة،  الفقرة  في  ذكرها  السابق
   ).٢( رقم الشكل في كما لاسلكية شبكة لدينا يتألف

  

  
  )٢( رقم الشكل

  
 بـشبكة   اللاسـلكية   الـشبكة   نـربط   أن  في  نرغب  الأحيان  معظم  وفي

 بربط  هذا  يتحقق  و  الإنترنت،  بشبكة  أو  المنشأة،  في  الأم  المعلومات
 كـل   يمكـن   بهـذا   و  الانترنـت،   شبكة  أو  الأم  بالشبكة  الدخول  نقطة
 إلـى   الـدخول   أو  الأم  بالـشبكة   الاتـصال   اللاسلكية  الشبكة  في  جهاز
 شـبكة   أو  الأم  الـشبكة   فـي   للمستخدمين  يمكن  كما  الإنترنت  شبكة

  .اللاسلكية الشبكة تؤلف التي الأجهزة إلى الوصول الإنترنت
  

  
  دخول بنقطة مزودة لاسلكية شبكة  ):٣( رقم الشكل
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 ٨

 الـشبكة،   إلـى   دخول  نقطة  استخدام  دون لاسلكية  شبكة  تكوين  نستطيع  كما 
 اتـصال   ببطاقـات   مـزودة   أجهـزة   هـو   نحتاجـه   ما  كل  فإن  الحال  هذه  وفي

  ).٤( رقم الشكل في كما الشبكة شكل يكون و لاسلكي،

  

  
  )دخول نقطة بدون( يطةبس لاسلكية شبكة )::٤( رقم الشكل
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 ٩

        ::::    اللاسلكيةاللاسلكيةاللاسلكيةاللاسلكية    الشبكةالشبكةالشبكةالشبكة    تعملتعملتعملتعمل    كيفكيفكيفكيف
  

 عملهـا،   طريقـة   فكـذلك   بسيطة  اللاسلكية  المحلية  الشبكة  مكونات  أن  كما
 الأجهـزة   و  الـشبكة   إلـى   الـدخول   نقطـة   إلـى   الطاقة  إيصال  بعد  أنه  وذلك

   التـشغيل  وضـع  فـي  الجميـع  ووضـع  اللاسـلكي  الاتـصال  ببطاقـة   المزودة
 :يلي ما يحدث
 فترات على إليكترونية نبضات الشبكة إلى الدخول نقطة ترسل )١

  نفسها، عن معلنة منتظمة
 مهمة معلومات طياتها في تحوي التي النبضات هذه الأجهزة تلتقط)٢

 أهم ومن للاتصال، نفسها تهيئة و الاستجابة على الأجهزة تساعد
)Set Service  باسم يعرف ما المعلومات هذه

)ierIdentif  باسم اختصارا يعرف الذي )SSID(، يميز ما وهو 
  .أخرى عن لاسلكية شبكة

 الشبكة عليها ستعمل التي القناة إليها المشار النبضات تحوي كما )٣
  .اللاسلكية

 نظام باستخدام تشفر اللاسلكية الشبكة داخل المتبادلة الرسائل لحماية و
 من يعاني هذا لتشفيرا نظام لكن و ،)WEP( باسم اختصارا يعرف تشفير
 الشبكة تهديد و خلالها من النفاذ للمهاجم يمكن عدة ضعف نقاط

  .اللاسلكية
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 ١٠

        ::::نقاط ضعف الشبكات اللاسلكية نقاط ضعف الشبكات اللاسلكية نقاط ضعف الشبكات اللاسلكية نقاط ضعف الشبكات اللاسلكية 
  

 عليها يضفي مما المزايا من كبير عدد اللاسلكية المحلية للشبكات
 هذه أن قلنا إذا الحقيقة نجاوز لن و مقاومتها، يصعب جاذبية تتميز
 من النوع هذا منها يعاني التي الضعف نقاط من كثير وراء هي ذبيةالجا

 سواء لاسلكية شبكات تركيب إلى يندفعون كثيرين لأن وذلك الشبكات،
 بكيفية دراية أدنى لهم يكون أن دون منازلهم في أو عملهم محيط في

 إنشاء إلى حتما يقود هذا و لتهيئتها، الصحيحة الطريقة و الشبكات عمل
 الذي المشترك التقرير من م٢٠٠٤ عام نسخة بحسب و .آمنة غير شبكات
 و الحاسوب أمن معهد من كل الأمريكية المتحدة الولايات في يصدره
 التي الدراسة شملتها التي الجهات من %١٥فإن الفدرالي التحقيقات مكتب
 كما .لهجمات تعرضت اللاسلكية شبكاتها بأن أفادت التقرير إليها يستند
 اللاسلكية الشبكات من %٥٠ و %٤٠ مابين أن إلى التقديرات عضب تشير

 من نوع أي فيها يوجد لا أنه أو ضعيف فيها الحماية مستوى أن إما
  .الإطلاق على الحماية

 عملها يمكن الهجمات هذه من كثيرا أن عليه التأكيد ينبغي مما و
  .ناسال من كثير متناول في بأسعار متوفرة برامج و معدات باستخدام

  
  :الآتي في متعددةال اللاسلكية الشبكات ضعف نقاط أهم إجمال يمكن
 ممن كثيرا فإن اللاسلكية الشبكات تشغيل و تركيب سهولة بسبب )١

 درية لهم ليس الذين الأشخاص من هم الشبكات هذه يشغل و ينصب
 – الأحيان من كثير في – فإنهم بالتالي و المعلومات، بأمن كافية

 – الشبكة بأمن المتعلقة خاصة - الإعدادات يهيئون يفك يعرفون لا
 اللاسلكية الشبكات في كبيرة أمنية ثغرات فيتركون صحيح بشكل
 دون الأصلية )SSID( قيمة ترك ذلك أمثلة ومن .أقاموها التي

 إذا و .اللاسلكية الشبكة في الاشتراك المهاجم على يسهل مما تغيير
 عمله يمكن مالا و يمكن ما ددتح سياسات تملك لا المنشأة كانت

 بتركيب الموظفون يقوم ما كثير فإنه المعلومات بأمن يتعلق فيما
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 ١١

 أمن و تقنية عن المسؤولة الجهة علم دون لاسلكية شبكات
 اللاسلكية الشبكة كانت إذا خطرا أشد الأمر يكون و .المعلومات
 في خفية ثغرة فتح يعني ذلك لأن للمنشأة الأم بالشبكة مربوطة
  .المعلومات أمن و تقنية عن المسؤولة الجهة أقامتها التي الدفاعات

 و الممرات مثل مفتوحة أماكن في الشبكة إلى الدخول نقاط وضع )٢
 العبث و موقعها من أخذها شخص أي بإمكان أنه أي القاعات،

  .الأصلي مكانها في إعادتها ثم الهجمات شن عليه يسهل بما بإعداداتها
)of Denial   الخدمة تعطيل إلى المؤدية للهجمات هاتعرض سهولة )٣

)Service  على قادرين غير اللاسلكية الشبكة أعضاء يجعل الذي 
 ما أخطر من يعتبر الهجمات من النوع هذا بينهم، المعلومات تبادل

  :أهمها لاعتبارات اللاسلكية الشبكات له تتعرض
 الطيف منض ترددي نطاق على تعتمد اللاسلكية الشبكات أن  )أ 

 على التشويش بسهولة يمكن و البيانات، لنقل الكهرومغناطيسي
 رخص و للتشويش اللازمة الأجهزة لتوفر الترددي النطاق ذلك
  .ثمنها

 الذي المشترك التقرير من م٢٠٠٤ عام نسخة في جاء لما وفقا )ب 
 أمن معهد من كل الأمريكية المتحدة الولايات في يصدره

 تعطيل هجمات فإن الفدرالي قيقاتالتح مكتب و الحاسوب
 باستخدام الهجمات مع مشاركة– الأول المركز تبوأت الخدمة
 يدل هذا و تنزله، الذي الأضرار حجم حيث من – السيئة البرامج

 النوع هذا يعتمدون صاروا المهاجمين من كبيرا عددا أن على
  .الهجمات من

 انضمام مليةع يدير الذي البروتوكول تصميم في ثغرات هناك  )ج 
 بين الاتصال تأسيس أثناء أنه معنا مر وقد الشبكة، إلى الأعضاء

 ترسل بالشبكة الاتصال في الراغبة الأجهزة و الدخول نقطة
 عن معلنة منتظمة فترات على إليكترونية نبضات الدخول نقطة

 تساعد مهمة معلومات طياتها في تحوي النبضات هذه وأن نفسها،
 نقطة تستمر و .للاتصال نفسها تهيئة و ابةالاستج على الأجهزة
 عملها فترة طيلة النبضات هذه إرسال في الشبكة إلى الدخول
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 ١٢

 أن المشكلة لكن و .الشبكة أعضاء بين الاتصال على للمحافظة
 الحماية من نوع أي دون تبث النبضات هذه تحملها التي الرسائل

 بالتالي و أرسلها، من هوية على قطعي بشكل يدل ما هناك فليس
 نقطة هوية تحمل مزورة نبضات إرسال للمهاجم يمكن فإنه

 جميع من تطلب رسالة النبضات تلك يحمل و الحقيقة، الدخول
 عمل يقطع هذا و الاتصال، إنهاء بالشبكة المرتبطة الأجهزة
  .الخدمة يعطل و الشبكة

 الطيف على اعتمادها و اللاسلكية الشبكات عمل طريقة بسبب أيضا )٤
 أجهزة توجد إذ للتنصت خطير بشكل عرضة فإنها كهرومغناطيسيال

 طبيعة بسبب و لاسلكية، نداءات لبث استخدامها للمهاجم يمكن خاصة
 مما النداءات لهذه تستجيب الشبكة إلى الدخول نقطة فإن عملها
 باستخدام المهاجم يقوم عندها و اللاسلكية الشبكة وجود يكشف
 قد و .الشبكة تلك داخل المتبادلة لالرسائ لالتقاط أخرى أجهزة

 نظام باستخدام حمايتها يمكن المتبادلة الرسائل أن بنا مر
 في ضعف نقاط هناك فإن سابق ذكرنا كما و ،)WEP( تشفير
 المستخدم المفتاح معرفة على المهاجم قدرة منها هذا شفيرالت نظام

 التي الرسائل تشفير فك يمكنه بالتالي و التشفير، عملية في
  .التقطها
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 ١٣

        ::::محتملة على الشبكات اللاسلكيةمحتملة على الشبكات اللاسلكيةمحتملة على الشبكات اللاسلكيةمحتملة على الشبكات اللاسلكيةالالالالمنية منية منية منية الأالأالأالأخطار خطار خطار خطار الأالأالأالأ
        

 الاتـصال   بالتـالي   و  اللاسلكية  بالإشارات  مصرحين  غير  أشخاص اتصال §
  .ككل كيةاللاسل بالشبكة

  
  .الهواء على المرسلة البيانات قراءة و التقاط من المخربين بإمكان §
  
 بالتـالي   و  مكـاتبهم   فـي   لاسلكية  شبكات  تركيب  من الموظفين  بإمكان §

  .منظماتهم في الشبكة حماية قوانين خرق
  
 بـرامج   بواسـطة   بـسهولة   اللاسـلكية   الشبكات  اختراق  للمخربين  يمكن §

  .جاهزة بدائية اختراق
  
 و  اكتـشاف   بغـرض   التجوال  عن  للتعبير  مصطلح  هو  و حرب الشوارع  §

  .محمية غير لاسلكية شبكات اختراق
   
   

9yana.net



 

 ١٤

        ::::اللاسلكيةاللاسلكيةاللاسلكيةاللاسلكية    الشبكاتالشبكاتالشبكاتالشبكات    حمايةحمايةحمايةحماية    وسائلوسائلوسائلوسائل
    

 لكـن   و  الاحترازية،  الخطوات  من  عدد  اتخاذ  اللاسلكية  الشبكات  حماية  تتطلب
  :التالية النقاط في ذلك أهم إجمال يمكن

 المعلومـات،   بأمن  يتعلق  فيما  الممنوع  و  به  المسموح تحدد  سياسات  وضع )١
 التعامـل  و المخـالفين  اكتـشاف  و الـسياسات  تلـك  لتنفيـذ  آليات توفير  و

  .معهم
 أشــخاص قبــل مــن تــدار و تنــشأ اللاســلكية الــشبكات أن مــن التحقــق )٢

 بهـذه  القيـام  مـن  الدرايـة  قليلي و الهواة منع و المجال هذا  في  متخصصين
 تضمن  إجراءات  و  سياسات  وفق  يتم  ذلك  كل  أن  التأكد  بيج  كما.الأعمال

  .المعلومات أمن
 يجـب   وهـذا   اللاسلكية،  الشبكات  برامج  و  لمعدات  الأصلية  الأوضاع  تغيير )٣

  .السابقة للخطوات حتمية نتيجة يكون أن
  .مشبوهة أنشطة أي لاكتشاف المعلومات شبكات مراقبة )٤
 تكـون   بحيث  بالشبكة  الاتصال  نقطة  فيها  توضع  التي  المواقع  اختيار  حسن )٥

 أو  البيـت   داخل  إلى  موجها  الكهرومغناطيسي  بثها  يكون  كما  محمية،  النقطة
  .البث التقاط فرص لتقليل الخارج نحو يبث ما تقليل و الإمكان قدر المنشأة

 لتـأمين  قويـة   تـشفير   أنظمـة   و  الهوية  من  التحقق  بروتوكولات  تشغيل )٦
  .المعلومات
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 ١٥

    بروتبروتبروتبروتوكولاتوكولاتوكولاتوكولات    تشفيرتشفيرتشفيرتشفير    الشبكاتالشبكاتالشبكاتالشبكات    اللاسلكيةاللاسلكيةاللاسلكيةاللاسلكية::::

صناعة الشبكات اللاسلكية من أسـرع الـصناعات تطـورا فـي عـالم الـشبكات                
وخصوصا لدى المستخدمين ذوي نطاق محدود مثل استخدامها في المنـازل           

وهـذه التقنيـة    .والشركات الصغيرة بالرغم من قصورها من الناحية الأمنية       
النقـل كـذلك مـن النـواحي        في تطور مستمر من حيـث الـسرعة وسـعة           

ومع كل هذا التطور مازال هناك الكثير من الشركات الكبرى لديها           .الأمنية
الكثير من المخاوف في استخدام هذه التقنية وذلـك لـسبب قـصورها مـن               

  .الناحية الأمنية والخطر الذي سوف تتعرض له الشركات أثناء استخدامها

   :::: التشفير التشفير التشفير التشفير بروتوكولات بروتوكولات بروتوكولات بروتوكولاتأنواعأنواعأنواعأنواع

))))١١١١ ( ( ( (WEPWEPWEPWEP “Wir “Wir “Wir “Wired Equivalent Privacy”ed Equivalent Privacy”ed Equivalent Privacy”ed Equivalent Privacy”::::  

ستخدم في تـشفير البيانـات المتنقلـة داخـل شـبكة لاسـلكية              ي بروتوكول 
  .وذلك لمنع المخترقين من الحصول على البيانات

وتستخدم مفتاح سري    وهو من أقدم بروتوكولات تشفير الشبكات اللاسلكية      
 بت أو ٤٠ وله نوعين من المفاتيح إما" Shared Secret Key"مشترك 

وهـو  "  Initial Vector" بت والذي يـضاف إليـه القيمـة الابتدائيـة     ١٠٤
 بـت  ١٠٤هـو  والشائع استخدامه  النوع  وأ  بت ٦٤، فيصبح إما     بت ٢٤عبارة عن   

مفتـاح التـشفير المـشترك        ويـسمى هـذا النـوع مـن المفـاتيح            " بت ١٢٨"
"PSK."         

  ::::WEPWEPWEPWEP    عيوبعيوبعيوبعيوب

 WEPف عيـوب ال  بعد انتشار استخدامها قامت بحوث ودراسات هدفها كش
   :ومنها

استخدامها لمفتـاح سـري مـشترك يـتم توزيعـه يـدويا علـى جميـع                  -
المستخدمين مما يجعل عملية التغير متعبة وخصوصا فـي الـشركات           
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 ١٦

الكبرى مما يمد في عمر المفتـاح الـسري المـشترك وبالتـالي يـسهل               
  .وكشف المفتاحعملية الاختراق 

  
  .مفتاح مهمة سهلة للمخترقين    قصر طول المفتاح مما يجعل اكتشاف ال       -
  
 رأس حزمة البيانات المرسـلة غيـر مـشفر ممـا يتـيح معرفـة عنـوان                  -

  . عملية المخترقين في معرفة المفتاحلالمرسل والمستقبل وذلك يسه

   

 يجعل استخدامه غير ملائم لفئة الـشركات الكبـرى          كل ما سبق من عيوب    
  .سات لمستخدمي المنازل والمؤس إلى حد ماناسبولكنه م

  

  WEPWEPWEPWEPتشفير ال  بروتوكولرسم يوضح طريقة عمل )::٧( رقم الشكل

    

))))٢٢٢٢ ( ( ( (WiWiWiWi----Fi Protected Access “WPA”Fi Protected Access “WPA”Fi Protected Access “WPA”Fi Protected Access “WPA”::::  

 WEP صـمم لتـصحيح عيـوب ال    ”Firmware“هي عبارة عن برنامج  
أي لا يتطلـب   ”AP“) نقـاط الوصـول  (“ لمـستخدمة يحمل على الأجهـزة ا 

 ويزيـد  802.11iو  WEPتغيرها وهو مرحلة انتقاليه أو وسيطة بين ال 
من مستوى حماية البيانات وكذلك في التحكم فـي الـدخول إلـى الـشبكة                
اللاسلكية حيث لا يسمح إلا للأشخاص المصرح لهم ممـا يجـذب الـشركات              

  .الكبرى إلى استخدامه
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 ١٧

للاستخدام في الشركات يتطلب وجود خادم للـشبكة للتحقـق مـن            بالنسبة   
 مـع  802.1xمن نـوع  "  Authentication Server"هوية المستخدم

EAP بروتكول.   

  

  WPAWPAWPAWPAشفير تال  بروتوكولرسم يوضح طريقة عمل )::٨( رقم الشكل

  

أما لمستخدمي المنازل والمؤسسات الصغيرة ليس هنـاك حاجـة إلـى تـوفر              
كـل مـا علـى المـستخدم     "  Authentication Server"خادم الشبكة 

أو الـرقم الـسري   “  Pre-shared Key"عمله هو إدخال المفتاح السري 
لكـل مـستخدم رقـم      . على جهازه الذي يريد من خلاله الدخول على الشبكة        

خاص به هو الـذي يحـدد هويتـه ومـدى الـصلاحيات المقدمـة لهـذا                 سري  
الــذي يــستخدم مفتــاح واحــد لجميــع  WEPالمــستخدم وهــو بعكــس ال 

يجب إدخال جميع الأرقـام الـسرية    WPAوللإتمام عملية ال . المستخدمين
 بـت  ١٢٨ويتكون هذا المفتاح مـن  ".  Access Point"في نقطة الوصول 

  تجـاه أقـوى   WPA بـت ممـا يجعـل    ٤٨نـة مـن   ولكن بقيمة ابتدائية مكو
  .WEP من الاختراق
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 ١٨

ممـا يعنـي انـه      WEPللمفتاح في ال   كما نلاحظ أن هذا الطول مساوي
 أنليس هناك اختلاف؟ الاختلاف هو في تغيـر المفتـاح تلقائيـا ممـا يعنـي                 

وهنـا تكمـن   ، لن يقوم باستخدام المفتاح لفتـرة طويلـة    WPAمستخدم ال
   .اممتانة هذا النظ

  

 WPA بروتوكول )::٨( رقم الشكل

        ::::WPAWPAWPAWPAعيوب عيوب عيوب عيوب  

لا يوجد نظام متكامل مما يعنـي أن هنـاك بعـض العيـوب التـي ترافـق ال                    
WPAوهي :   

لإرسال ومـن   ما تزال تعتمد على المفتاح الذي يمكن التقاطه في حين ا           -
للحـصول  " Attack dictionary"ثم استخدام الاختراق المعجمـي  

 .على الرقم السري
 وذلـك إذا أدخلـت كلمـة المـرور          DoS قد يعاني من توقف الخدمة       -

أكثر من مرة بطريقة غير صحيحة سيتم حجب المستخدم عن الـدخول            
  .إلى الشبكة اللاسلكية

  

))))٣٣٣٣ ( ( ( (WiWiWiWi----Fi Protected AccessFi Protected AccessFi Protected AccessFi Protected Access    2222 “WPA “WPA “WPA “WPA2222””””::::  

 AES ويتميز بأنـه يـستخدم خوارزميـة         WPAوهو بروتوكول معزز ل     
 وهـو متـوفر   Ad-hocللتشفير، كما انه يـستخدم فـي الـشبكات الثنائيـة           
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 ١٩

 والتي يمكـن مـن      802.1X/EAP أو باستخدام آلية توثيق      PSKبطريقة  
  .خلالها استخدام الشهادات الإلكترونية
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 ٢٠

    نصائح لحماية الشبكات اللانصائح لحماية الشبكات اللانصائح لحماية الشبكات اللانصائح لحماية الشبكات اللاسلكيةسلكيةسلكيةسلكية::::
    

 و  الاتـصال   لنقطـة   الابتدائيـة   المـرور   كلمـة   و  المستخدم  اسم  تغيير §
 بالشبكة  الاتصال  من  لهم  مصرح  الغير  الأشخاص  لمنع  وذلك  ،  المو¹جه

 مـن   اابتدائي  الموضوعة المرور  كلمة  و  المستخدم  اسم  بمجردلتخمين
  .المصنعة الشركة قبل

  
 مـن   لهم  مصرح  لغيرا  الأشخاص  لمنع  وذلك  ،  التشفير  خاصية  تنشيط §

  .المرسلة البيانات على التعرف بالتالي و الأشارات التقاط
  
 التخمـين   بمجرد  الشبكة  اسم  معرفة  لمنع  ،  الابتدائي  الشبكة  اسم  تغيير §

  .المصنعة الشركة قبل من الموضوع بالاسم
  
 لقـصر  بالـشبكة،  المتـصلة  للأجهـزة  العنـاوين   فلتـرة   خاصـية   تنشيط §

 للعنـاوين   الاتـصال   ومنـع   مـسبقا   معروفـة   اوينعن  على  فقط  الاتصال
  .معروفة الغير

  
 من على الاتصال قصر و اكتشافها لمنع ، الشبكة اسم نشر  خاصية  إلغاء §

  .اللاسلكية الشبكة اسم يعرف
  
 و  ،  اللاسـلكية   الـشبكة   فـي   للأجهزة  ثابته  )IP( انترنت  عناوين  تحديد §

  ).IPs( وينللعنا التشفير عملية على ذلك سيساعد بالتالي
  
 انتـشار   مـدى   حيـث   مـن  المو¹جه  و  الاتصال  لنقطة  مناسب  مكان  تحديد §

 ولا  آمنـة   منطقـة   داخـل   الإمكان  قدر  تكون  أنها  و  ،  اللاسلكية  الإشارات
  .المطلوب المدى من أبعد لمدى تصل

  

9yana.net



 

 ٢١

ــب § ــاري جــدار تركي ــع )Firewall( ن ــر الاتــصال لمن  مــصرح الغي
 و  آلارم  زون  مجـاني   أيضا  هو  و  ينار  جدار  وأفضل  ،  الشبكة لإخفاء و

 موقـــــــــــع مـــــــــــن تحميلـــــــــــه يمكـــــــــــن
  ./com.zonelabs.www://http البرنامج

  
 ،  الاتـصال   نقـط ( الـشبكة   لمكونات  المشغلة  للبرامج  المستمر  التحديث §

  .المصنعة الشركات طريق عن ...)، الموجهات
  
 و  الأمـن   مجـال   فـي   اللاسلكية  الشبكات  خاصة  و  الشبكات  رأخبا  متابعة §

  .الجديدة الأمنية الأنظمة و التحديثات تطبيق
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 ٢٢

    مصطلحات مهمة في الشبكمصطلحات مهمة في الشبكمصطلحات مهمة في الشبكمصطلحات مهمة في الشبكاتاتاتات اللاسلكية اللاسلكية اللاسلكية اللاسلكية::::
    

  :اللاسلكية الشبكات في المهمة المصطلحات بعض نعرف أن لنا بقي
  
 الإشارات إرسال و استقبال مركز : )Point Access( الاتصال نقطة §

 الـصادرة   الإشـارة   إرسال قوة  بحسب  اللاسلكية  الشبكة  ومدى  ،  اللاسلكية
   .النقطة هذه من

   
  

  
  

  -نقطة الاتصال- )::٥( رقم الشكل
  
  

 عـن   و  ،  لاسـلكية ال  الـشبكة   اسـم   : )SSID( اللاسـلكية   الشبكة  معرف §
  .بها الاتصال و اللاسلكية الشبكة تعريف يتم طريقها

  
 البيانـات  بتـشفير  للحمايـة  خيـاران  ):WPA ,WEP( الحماية مفتاح §

 الاتـصال   لهـم   المـصرح   فقـط   بحيـث   اللاسـلكية   الـشبكات   في  المرسلة
 للإشـارات   الملتقطـين   بينمـا   المرسـلة   البيانات  معرفة  بالشبكةبامكانهم

 نظـام   و  . المرسلة  البيانات  معرفة  لايمكنهم  لهم  مصرح  لغيرا  اللاسلكية
 الأجهزة  جميع  ليس  لكن WEP النظام  من  بكثير  أفضل WPA التشفير
 للـشبكات   القياسـية   المعـايير   مـن   الجديـدة   الأمنيـة   النسخة  و  ،  تدعمه

ــلكية ــزز i802.11اللاس ــب تع ــي الجان ــن الأمن ــق ع ــوير طري  تط
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 ٢٣

 للتـــشفير مطـــور امنظـــ هنـــاك ســـيكون وبالتـــالي WPA نظـــام
  . 2WPA وهو

  
 موصـول  هـوائي   جهـاز   عـن   عبـارة   ):Hotspots( الـساخنة   النقاط §

 يـصل   قـد   الـذي   مـداه   فـي   الحاسب  أجهزة  مع  لاسلكيا  ويتصل  بالإنترنت
 تهيئتـه   مـن   لابـد   فـاي   الواي  بشبكة الحاسب  جهاز  ولاتصال  مترا، ٤٥ إلى

 مـزودة   الآن  عتبـا   التـي   المحمولـة   الأجهـزة   ومعظم  التقنية،  هذه  لدعم
 لنقاط  المتداول  التعبير  هي  الساخنة  النقاط  و  .فاي  واي  ببطاقات  بداخلها
   .الاتصال

   

  
  -علامة وجود خدمة الواي فاي- )::٦( رقم الشكل
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 ٢٤

        ::::ةةةةالخاتمالخاتمالخاتمالخاتم
  

 و  إنكارهـا،   يمكـن   لا  كثيـرة   مميزات  اللاسلكي  لاتصالا  لشبكة أن  إذن  عرفنا
 الـشبكات  هأحدثت لما ،لاسلكية شبكة فيها ليس منشأة وجدت أن  العسير  من أنه

 طريقة  و  الشبكات  بناء  و  استخدام  في  ينكبير  ريوتطو  ريتغي من اللاسلكية
 لهـذا   الحمايـة   بأنظمة  متزايد  اهتمام  التغير  هذا  وواكب  ،  أيضا  بها  الاتصال

 أكبـر   عرضـة   الهـواء   علـى   للتراسل  نظرا  بطبيعتها  التي  الشبكات  من  لنوعا
 مـن   التأكـد   و  الأمنـي   بالجانـب   الاهتمـام   يجب  ولذلك  الأمنية  للتهديدات

  .المحدث و الكافي بالشكل تطبيقه
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        ::::المراجعالمراجعالمراجعالمراجع
        

    ....دددد    &&&&    الغثبرالغثبرالغثبرالغثبر    سليمانسليمانسليمانسليمان    بنبنبنبن    خالدخالدخالدخالد    ....دددد    تأليفتأليفتأليفتأليف    ميسرةميسرةميسرةميسرة    بلغةبلغةبلغةبلغة    المعلوماتالمعلوماتالمعلوماتالمعلومات    أمنأمنأمنأمن    كتابكتابكتابكتاب    ----١١١١
        ....ــــهههه١٤٢٩١٤٢٩١٤٢٩١٤٢٩    طبعةطبعةطبعةطبعة    القحطانيالقحطانيالقحطانيالقحطاني    اهللاهللاهللاالله    عبدعبدعبدعبد    بنبنبنبن    محمدمحمدمحمدمحمد    مهندسمهندسمهندسمهندس

        
ــاب    ----٢٢٢٢ ــابكت ــابكت ــابكت ــشبكات    كت ــشبكاتال ــشبكاتال ــشبكاتال ــا    اللاســلكيةاللاســلكيةاللاســلكيةاللاســلكية    ال ــاوتطبيقاته ــاوتطبيقاته ــاوتطبيقاته ــف    وتطبيقاته ــفمؤل ــفمؤل ــفمؤل ــول    مؤل ــولمجه ــولمجه ــولمجه ــن    مجه ــنم ــنم ــنم ــع    م ــعموق ــعموق ــعموق         موق

ukukukuk....cocococo....abaheabaheabaheabahe....wwwwwwwwwwww....        
        
ITITITIT    ////PascualPascualPascualPascual    EscuderoEscuderoEscuderoEscudero    AlbertoAlbertoAlbertoAlberto        ::::    إعدادإعدادإعدادإعداد    ،،،،اللاسلكيةاللاسلكيةاللاسلكيةاللاسلكية    الشبكاتالشبكاتالشبكاتالشبكات    أمنأمنأمنأمن    - - - - ٣٣٣٣

        ....طويلةطويلةطويلةطويلة    أنسأنسأنسأنس    ::::العربيةالعربيةالعربيةالعربية    النسخةالنسخةالنسخةالنسخة    46+46+46+46+
        
        ....نجمنجمنجمنجم    محمدمحمدمحمدمحمد    مصطفىمصطفىمصطفىمصطفى    ::::    إعدادإعدادإعدادإعداد    ،،،،اللاسلكيةاللاسلكيةاللاسلكيةاللاسلكية    الشبكاتالشبكاتالشبكاتالشبكات    أمنأمنأمنأمن    ----٤٤٤٤
        
    المعلوماتالمعلوماتالمعلوماتالمعلومات        لأمنلأمنلأمنلأمن        الإرشاديالإرشاديالإرشاديالإرشادي        الوطنيالوطنيالوطنيالوطني        المركزالمركزالمركزالمركز        إعدادإعدادإعدادإعداد        اللاسلكية،اللاسلكية،اللاسلكية،اللاسلكية،        الشبكاتالشبكاتالشبكاتالشبكات        أمنأمنأمنأمن        ----٥٥٥٥
        ....المعلوماتالمعلوماتالمعلوماتالمعلومات    وتقنيةوتقنيةوتقنيةوتقنية    الاتصالاتالاتصالاتالاتصالاتالاتصالات    هيئةهيئةهيئةهيئة    ––––
        
    هذاهذاهذاهذا    علىعلىعلىعلى    """"” ” ” ” Fi Protected AccessFi Protected AccessFi Protected AccessFi Protected Access---- WPA “Wi WPA “Wi WPA “Wi WPA “Wi""""    ::::بعنوانبعنوانبعنوانبعنوان    مقالةمقالةمقالةمقالة    ----٦٦٦٦

        ....هناهناهناهنا    الرابطالرابطالرابطالرابط
        
أمن الشبكات اللاسلكية قـصيرة  أمن الشبكات اللاسلكية قـصيرة  أمن الشبكات اللاسلكية قـصيرة  أمن الشبكات اللاسلكية قـصيرة  ) ) ) ) Fi SecurityFi SecurityFi SecurityFi Security----WiWiWiWi ( ( ( (""""    ::::بعنوانبعنوانبعنوانبعنوان    مقالةمقالةمقالةمقالة    ----٧٧٧٧

        ....هناهناهناهنا    الرابطالرابطالرابطالرابط    هذاهذاهذاهذا    علىعلىعلىعلى    """"    المدىالمدىالمدىالمدى
        
        ....هناهناهناهنا    الرابطالرابطالرابطالرابط    هذاهذاهذاهذا    علىعلىعلىعلى    """"اللاسلكيةاللاسلكيةاللاسلكيةاللاسلكية    الشبكاتالشبكاتالشبكاتالشبكات    تعملتعملتعملتعمل    كيفكيفكيفكيف""""    ::::بعنوانبعنوانبعنوانبعنوان    مقالةمقالةمقالةمقالة    ----٨٨٨٨
        
    الـرابط الـرابط الـرابط الـرابط     هذاهذاهذاهذا    علىعلىعلىعلى    """"وتعريفهاوتعريفهاوتعريفهاوتعريفها        أنواعهاأنواعهاأنواعهاأنواعها        ::::    اللاسلكيةاللاسلكيةاللاسلكيةاللاسلكية        الشبكاتالشبكاتالشبكاتالشبكات""""    ::::بعنوانبعنوانبعنوانبعنوان        مقالةمقالةمقالةمقالة        ----٩٩٩٩

        ....هناهناهناهنا
        
        ....هناهناهناهنا    الرابطالرابطالرابطالرابط    هذاهذاهذاهذا    علىعلىعلىعلى    """"اللاسلكيةاللاسلكيةاللاسلكيةاللاسلكية    الشبكةالشبكةالشبكةالشبكة""""    ::::بعنوانبعنوانبعنوانبعنوان    مقالةمقالةمقالةمقالة    ----١٠١٠١٠١٠
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        ....هناهناهناهنا    الرابطالرابطالرابطالرابط    هذاهذاهذاهذا    علىعلىعلىعلى    """"اللاسلكيةاللاسلكيةاللاسلكيةاللاسلكية    الشبكاتالشبكاتالشبكاتالشبكات    حمايةحمايةحمايةحماية""""    ::::بعنوانبعنوانبعنوانبعنوان    مقالةمقالةمقالةمقالة    ----١١١١١١١١
        
        ....هناهناهناهنا    الرابطالرابطالرابطالرابط    هذاهذاهذاهذا    علىعلىعلىعلى    """"WiFiWiFiWiFiWiFiالأمن في الأمن في الأمن في الأمن في """"    ::::بعنوانبعنوانبعنوانبعنوان    قالةقالةقالةقالةمممم    ----١٢١٢١٢١٢
        
        ....هناهناهناهنا    الرابطالرابطالرابطالرابط    هذاهذاهذاهذا    علىعلىعلىعلى    """"شبكة لاسلكية آمنةشبكة لاسلكية آمنةشبكة لاسلكية آمنةشبكة لاسلكية آمنة""""    ::::بعنوانبعنوانبعنوانبعنوان    مقالةمقالةمقالةمقالة    ----١٣١٣١٣١٣
        
        
        

        ،،،،،،،،،،،،،،،،    اهللاهللاهللاالله    بحمدبحمدبحمدبحمد    تمتمتمتم
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