
 

 

      
 

      
 

      

      
 

      

 
 اوو الح قوانين وأخلاقيات

Computer ethics and law 

 د  اهممة م. عمرو أحم
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 ﴾ (Contractsالعقود ) ﴿ 
 

 .الفريق الذي يرغب بتنفيذ العقد إقامةكاف صابغا بدوجب قانوف مكاف   إذااتفاؽ مكتوب بتُ فريقتُ يكوف العقد بينهما ساريا  :العقد هو 
 .هي العقود التي يتم إبرامها عبر شبكة الإنتًنت العقود الإلكترونية:

تعػػػرؼ عاػػػا اطػػػا اننػػػهة يػػػتم تنفيػػػذها عػػػبر شػػػكن مػػػلا اشػػػكاؿ النػػػبكة اةلكتًونيػػػة كاةنتًنػػػت او النػػػبكات ابؼ اقػػػة لكتًونيػػػة الػػػتي لإلتجػػػارة ااهػػػو ة صػػػة  أو :
 .الأننهةابؼستعماة في تبادؿ البيانات اةلكتًونية مهما كانت تاك 

    
 .Shrink warp(: عقود Software License Agreement عقود استخدام البرامج )

 web wrap)، كػػاف هنػػاؾ البربؾيػػات ، وبسامػػا كمػػا اصػػبي ل،ػػف ات الويػػب ، عقػػود ويػػب  web pagesإنتًنػػت قبػػن  ف يكػػوف هنػػاؾ صػػف ات 

agreements )   فقػد كػاف لابربؾيػات ابعػاه ةsoftware)    عقػودا منػا ة بظيػتshrink wrap agreement )  وعقػود(shrink 

wrap agreement) وهي على شكلينفق البرامج ، ، هي اتفاقيات الرةص  النقن( الرةص التي ترا: 
 I نػا اقبػن   البرنػامج عاػا ابعهػاز ، وعػادة ة يقراهػا ابؼسػتبدـ ، بػن يكتفػي بدجػرد ال ػ   تن يػنالأوؿ  التي تظهػر عاػا الناشػة  ءنػال عمايػة  (ٔ

agree)   و (I accept)  في واجهة  ي برنامج ويسبق عماية التن ين   يوجد، إطا العقد الإلكتًوني الذيInstall  ). 

ال،ػػورة النانيػػة ، وهػػي السػػبب في  ةػػذها هػػذا اةسػػم   الػػذي يعػػتٍ رة،ػػة فػػا العبػػوة ( فمطػػا الػػرةص الػػتي تكػػوف مػػ    مػػة البرنػػامج ابؼعرو ػػة  (ٕ
 بػدا بعبػارة  بدجػرد فػا هػذة العبػػوةلابيػ  في بؿػ ت بيػ  البربؾيػات ، وعػادة تظهػر هػذة الرة،ػة برػت ال ػػ ؼ الب سػتيكي عاػا ابغ مػة وعػادة ت

 فانك توافق عاا النروط الواردة في الرة،ة( وملا هنا شاع تعبتَ  رة،ة فا العبوة( .

 
 أنواع العقود الإلكترونية:

 (.Icon Clicking  وبسسا عقود تتم بدجرد ال    عاا ايقونة  مرب / مستهين( (1

 .( Type & Clickعقود تتم بهباعة العبارة التي تفيد القبوؿ   (2

 

 الهدف من عقد التراخيص:
 مني ابؼستبدـ إذناً باستبداـ البرنامج إستبداماً قانونياً. (ٔ

 و    واب  وشروط و دود مدة الإستبدـ. (ٕ

 برديد ابؼقابن ابؼادي لاتًةيص باةستعماؿ. (ٖ
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 نموذج ايضاحي للعقد الالكتروني على الانترنت

 
 

 شروط صحة القعد الإلكتروني:
 قرالة النروط والإط ع عايها. وميسراً  ف يكوف متا اً  (1

 توفر ةيارات القبوؿ والرفا. (2

 اعتماد وسائن التعريف بنب،ية  بابؼستبدـ.  (3

 توفر وسائن الأماف. (4

 ايا العقود الإلكترونية:مز 
 .السرعةيتم تبادؿ ابؼعاومات بسرعة كبتَة ةيمكلا اف تقاس بدنياها  البريد العادي( (ٔ

درجػة   الدقة فعند كتابة البيانات ابػاصة بالعقود تكوف بعد تدقيقها ص ي ة وةبؾاؿ ةعادة كتابتهػا مػرة اةػرن عنػد الػ وـ وهػذا يقاػن ابػهػا اى (ٕ
 .كبتَة

 .امن بتُ الدوؿ عاا شبكة اةنتًنت اقن كافة بكنتَ ملا التعامن الورقي او التعامن عبر الفاكس او البريد العاديكافة اقن اف التع (ٖ

 ت او السرية اف ابساـ ابؼعام ت عبر النبكة اةلكتًونية تعهي  ي ا كبتَا ملا اةماف عنه في طرؽ اةت،اؿ العادية  يػ  ةبؾػاؿ لتسػرب ابؼعػام (ٗ
 .هابغمايت العقود نظراً 

 

http://www.dros.do7a.com/up/
http://www.dros.do7a.com/up/
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 ﴾ (Electronic Commerceالتجارة الإلكترونية ) ﴿

 :تمهيد

لرجاؿ الأعماؿ،  صبي ملا  هائً ، شاع مفهوـ التجارة الإلكتًونية التي تتيي العديد ملا ابؼ ايا، فبالنسبة في هذا الع،ر الرقمي الذي تنتنر فيه الإنتًنت انتناراً 
لا بائلا  بدقدورهم ابغد ملا الوقت وابؼاؿ لاتًويج لب ائعهم وعر ها في الأسواؽ.  ما بالنسبة ، و صبيابؼمكلا بذنب منقة السفر لاقال شركائهم وعم ئهم

 و  تى استبداـ النقود التقايدية، إذ يكفي اقتنال جهاز كمبيوتر، وبرنامج  فايس عايهم التنقن كنتَاً لا ،وؿ عاا ما يريدونه،  و الوقوؼ في طابور طوين،
 .شتًاؾ بالإنتًنتللإنتًنت، وا مستعرض

وشرال السِاَ  وابػدمات عبر الإنتًنت، إذ إف التجارة  عاا عمايات بي  -كما يظلا البعا (E-Commerce) الإلكتًونيةوة تقت،ر التجارة 
ت، ولكلا التجارة الإلكتًونية في الإنتًن كانت تت مَّلا دائما معابعة  ركات البي  والنرال وإرساؿ الت وي ت ابؼالية عبر شبكة -منذ انه قتها -الإلكتًونية

م  السِاَ   بكنتَ، فقد توسَّعت  تى  صب ت تنمن عمايات بي  وشرال ابؼعاومات نفسها جنبا إى جنب  قيقة الأمر تنهوي عاا ما هو  كنر ملا ذلك
  .ية  ماـ النركات وابؼؤسسات والأفراد ة تقف عند  دتفت ها التجارة الإلكتًون وابػدمات، وة تقف التجارة الإلكتًونية عند هذا ابغد، إذ إف الآفاؽ التي

 ماهي التجارة الإلكترونية؟

 .وشرال السِا  وابػدمات وابؼعاومات نظاـ يتُيي عبر الإنتًنت  ركات بي  :التجارة الإلكترونية هي

التجارة الإلكتًونية  اك السِا  وابػدمات وابؼعاومات،  ي  إفتوليد العوائد منن عمايات تع ي  الهاب عاا ت كما يتُيي  ي ا ابغركات الإلكتًونية التي تدعم
 و  تنبيه التجارة الإلكتًونية بسوؽ إلكتًوني يتواصن فيه البائعوف  موردوف،  و شركات، تتُيي عبر الإنتًنت عمايات دعم ابؼبيعات وةدمة العم ل. ويمكلا

ـ فيه ابؼنت ( ٔوالنكن رقم    افتًا ية  و رقمية، كما يُدفَ  بشنها بالنقود الإلكتًونية جات وابػدمات في صي ةبؿ ت( والوسهال  السماسرة( وابؼنتًوف، وتقُدَّ
 .الإنتًنتيبتُ البنية الت تية العامة لتهبيقات التجارة الإلكتًونية عاا 

 

 أنواع التجارة الإلكترونية:

، وهي بسنِّن B2C  ويُنار إليها اةت،ارا بابؼ،هاي : (Business-to-Consumer) بذارة إلكتًونية ملا النركات إى ال بائلا الأفراد (ٔ
  .وال بائلا الأفراد ملا جهة  ةرن تبادؿ التجاري بتُ النركات ملا جهةال

http://www.arab-ency.com/index.php?module=pnEncyclopedia&func=display_term&id=15498&vid=17
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؛ وهػػي بسنِّػػن التبػػادؿ  B2B اةت،ػػارا بػػالرم  ويُنػػار إليهػا: (Business-to-Business)  بذػارة إلكتًونيػػة مػػلا النػػركات إى النػػركات (ٕ
 .  B2Bت التجارة الإلكتًونية في بؾاؿ الأعماؿ ابؼهنية والنكن التالي يبتُ البنية الت تية لتهبيقا التجاري الإلكتًوني بتُ شركة و ةرن

 

 التجارة الإلكترونية للشركات: فوائد

يتيي بؽا عرض منتجاتها وةدماتها في بـتاف  صقاع العالم دوف  إف اعتماد النركات عاا الإنتًنت في التسويق، :تسويق أكثر فعالية، وأرباح أكثر (ٔ
  .إى وصوبؽا إى ابؼ يد ملا ال بائلا بفا يوفِّر بؽذة النركات فرصة  كبر بعتٍ الأرباح، إ افة -اليوـ وطياة  ياـ السنة طياة ساعات-انقهاع 

عاا الويب  كنر اقت،ادية ملا بنال  سواؽ التج ئة  و صيانة  كتًونيةتػُعَدّ عماية إعداد وصيانة مواق  التجارة الإل : تخفيض مصاريف الشركات (ٕ
تُستبدَـ في ةدمة ال بائلا. وة تبدو هناؾ  النركات إى الإنفاؽ الكبتَ عاا الأمور التًويجية،  و تركيب بذهي ات باهظة النملا ابؼكاتب. وة برتاج

الإنتًنت برتفظ بتاريخ  يات ابعرد والأعماؿ الإدارية، إذ توجد قواعد بيانات عااابؼوظفتُ لاقياـ بعما  اجة في النركة ةستبداـ عدد كبتَ ملا
 بدفردة استًجاع ابؼعاومات ابؼوجودة في قاعدة البيانات لتف ص تواريخ عمايات البي  عمايات البي  في النركة و بظال ال بائلا، ويتيي ذلك لنبص

  .بسهولة

ابغدود، بفا يوفّر طريقة فعالة لتبادؿ ابؼعاومات م  النركال. وتوفِّر  لتجارة الإلكتًونية ابؼسافات وتعبرتهوي ا : تواصل فعال مع الشركاء والعملاء (ٖ
الأةرن   ي ابؼورديلا(، فيما يدُعا التجارة  الإلكتًونية فرصة جيدة لانركات ل ستفادة ملا الب ائ  وابػدمات ابؼقدَّمة ملا النركات التجارة

 . (Business-to-Business)ت النركاالإلكتًونية ملا النركات إى

 الفوائد التجارية للزبائن:
اليػػوـ ودوف  ي عهاػػة(، وة  تػػاج ال بػػائلا لاسػػفر  و  بنػػكن دائػػم  طياػػة (e-market) تفُػػتَي الأسػػواؽ الإلكتًونيػػة :توووفير الوقووت والجهوود (ٔ

مػػلا النقػر عاػا ابؼنػػتَج،  وة يتهاػػب شػرال   ػد ابؼنتجػػات  كنػر معػتُ، كمػػا لػيس عاػيهم نقػػن هػذا ابؼنػتج إى البيػت. اةنتظػار في طػابور لنػرال منػػتج
 إى البهاقػات اةئتمانيػة العديػد مػلا  نظمػة الػدف  ابؼ ئمػة منػن اسػتبداـ النقػود وإدةػاؿ بعػا ابؼعاومػات عػلا البهاقػة اةئتمانيػة. ويوجػد بالإ ػافة

 . ( E-money) الإلكتًونية

ا﵀ ت عاا الإنتًنت، وبالإ افة إى ذلك، فهي ت وِّد ال بائلا بابؼعاومات  فرصة رائعة ل يارة بـتاف  نواعتوفِّر التجارة الإلكتًونية  :حرية الاختيار (ٕ
  .علا ابؼنتجات. ويتم كن ذلك بدوف  ي   وط ملا الباعة الكاماة

ايدية، وذلك لأف التسوؽ عاا مقارنة بابؼتاجر التق يوجد عاا الإنتًنت العديد ملا النركات التي تبي  السا  بأسعار  ةفا :خفض الأسعار (ٖ
نفَقة في التسوؽ العادي، بفا ي،ب في م،ا ة ال بائلا الإنتًنت يوفر الكنتَ ملا التكاليف

ُ
  .ابؼ

اةسػتفادة مػلا  (e-market) ابؼوجػودة في السػوؽ الإلكػتًوني توفِّر الإنتًنت ات،اةت تفاعاية مباشػرة، بفػا يتػيي لانػركات :نيل رضا المستخدم (ٗ
 .استفسارات ال بائلا بسرعة، بفا يوفِّر ةدمات  ف ن لا بائلا ويست وذ عاا ر اهم لإجابة عااهذة ابؼي ات ل
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 مخاطر التجارة الإلكترونية:
 سرقة كامات ابؼرور ابػاصة بابؼستبدـ. (ٔ

 هاقات الإبساف.معاومات بسرقة  (ٕ

 عمايات الن،ب والإ تياؿ ابؼبتافة. (ٖ

 

 ونية:طرق الحماية أثناء التعامل مع التجارة الإلكتر 
 بردي  مستعرض الإنتًنت. (ٔ

 تعهين الكوكي  وإعدادات ابعافا  و مس ها بعد الإنتهال ملا العماية. (ٕ

 رض .تفريغ الذاكرة ابؼؤقتة لامستع (ٖ

 عدـ تفعين ةاصية الدةوؿ التاقائي لاموق . (ٗ

 

 سرية وأمن المعلومات:
 توجد عدة تقنييات بغماية لتعام ت الإلكتًونية ومنها:

 بروتوكوول الببقوات ( الآمنووةSSL:Secure Socket Layers:) زيارتػك بؼوقػػ   وهػي عبػػارة عػلا تقنيػة تسػػتبدـ بغمايػة ابؼواقػ  ، فعنػػد
ابؼت،ػفي تتاػف شػكاها ولوطػا  سػب ابؼت،ػفي  في النػري  اسػفن ( PADLOCK ICON ) يسػتبدـ هػذة التقنيػة ت  ػظ ظهػور  يقونػة

 وتعمن بالنكن التالي:  مة تعجب ! صفرال كما يمكلا اف تظهر بأشكاؿ  ةرنبضرال  و ع X الذي تستبدمه ، فقد تكوف عبارة علا ع مة

يعػػتٍ  ف بدقػػدور النظػػاـ العمػػن مػػ   ي مػػلا  بفػػا، HTTP بمننػػال طبقػػة إرسػػاؿ ةاصػػة بػػدةً مػػلا اسػػتبداـ بروتوكػػوؿ SSL يقػػوـ بروتوكػػوؿ
مػلا ةػ ؿ تأسػيس قنػاة ات،ػاؿ  SSL ؿيعمػن بروتوكػو  Gopher و Telnet و FTP و HTTP بروتوكػوةت اةنتًنيػت، بدػا في ذلػك

 SSL ابؼت،في بواسهة بربؾيات ويتم إعداد هذة القناة الآمنة عاا ابؼبدـ وعاا HTTP الرسائن التي تستبدـ بروتوكوؿ آمنة ومنف،اة لكافة

 :عاا النكن التالي SSL باستبداـ بروتوكوةت تتم بعا عمايات تبادؿ ابؼعاومات ابؼعهودة ةاصة
 تؤملا تقنية SSL تبػادؿ  ي معاومػات بػتُ ابؼت،ػفي وابؼوقػ  وةاصػة عنػد وجػود النػهادات الرقميػة التعرؼ  وية ابؼت،ن بػابؼوق  قبػن 

(Digital Certificates) . 

  تقػػوـ تقنيػػةSSL  بت ويػػن ابؼعاومػػات إى صػػيغ غػػتَ مقػػرولة(UNREADABLE FORMAT)  تقػػوـ بتنػػفتَها ةػػ ؿ
 نت.إنتقابؽا عبر شبكات غتَ آمنة منن الإنتً 

 
 
 
 
 
 
 

 SSL  الػ باستبداـ   client والػ server التباطب بتُ الػالنكن التالي يبتُ كيفية 
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 عمن هذا البروتوكوؿ  و إل الة ملا ة ؿ مت،في الويب لنكن يبتُ إمكانية تفعينو في هذا ا

 

  .أنه لايقوم بحماية المعلومات بعد تخزينها على المخدم هي تأمين اتصال آمن فقط، على SSL مهمة بروتوكول /  ملاحظة* 



                                              Computer Ethicsلحاسب ونظم المعلوماتكلية ا                                                        حاسوبأخلاقيات 

 7 

 السمات التالية ل ماف سرية ابؼعاومات عاا الإنتًنت: SSLيوفر 
 النوءيق. -  

 س مة البيانات. - ب

 سرية البيانات علا طريق التنفتَ. - ت

  : عملية سرقة معلومات بباقات الإتمان

   :بالهريقة التالية ت بهاقات الإبساف ملا ال بائلاتتم عماية سرقة معاوما

ابؼعاومات ابػاصة بال بوف عندما يهاب موق   ، تتم سرقة SSL باةت،اؿ بأ د البنوؾ التي تستبدـ نظاـ النهادات الرقمية وتقنية لنفرض اف شب،اُ يقوـ
 SSL استبدامه لنظاـ هابق بساماً بؼوق  البنك وة تتاف عنه سون عدـقد قاـ مسبقاً ببنال موق  م ( Hacker ) البنك عاا اةنتًنت ، يكوف   د اؿ

 وعند     النبص عاا مفتاح ، فبعد كتابة اةسم وكامة السر والرقم السري ورقم بهاقة الإبساف
 (Enter) ة:الرسال لاقياـ بعماية الت وين ة  ،ن شئ سون ظهورهذة  

 ( "there was a technical problem with the site and "please try again later" ) 
     ابؼبدـ الذي تت،ن به يرجا ا﵀اولة مرة  ةرن .  ي انه يوجد منكاة في 

بمستبدامها في موق  البنك ابغقيقي لت وين ابؼبالغ التي  قد  ةذ ابؼعاومات التي قاـ بمدةابؽا هذا النبص وقاـ  (hacker)هذة الا ظة يكوف اؿ وفي
     وباستبدـ اسم وكامة سر وبهاقة إبساف  قيقية . ينعر   د يريد دوف  ف

، فمذا لم  SSL تظهر في  سفن ابؼت،في تبتُ استبداـ ابؼوق  لنظاـ( Pad lock Icon  ة يقون والفريق بتُ ابؼوق  اةساسي لابنك وموق  ابؽاكرز هو
     ف ابؼوق  م يف . ذا يعتٍ ه، ف نةتظهر الأيقو 

 
 المالية الآمنة بروتوكول الحركات   SET: Secure Electronic Transaction .) 

 

 ﴾(Digital Certificates)  الشهادات الرقمية﴿

 

 الكػبرن وهػي عبػارة عػلا بروتكػوؿ يسػتهي  برديػد والتعػرؼ عاػا  ي شػبص  و موقػ   ػملا نظػاـ يسػتبدـ النػهادات الرقميػة ابغكومػات والبنػوؾ والنػركات

هػذا النظػاـ ، لػذلك مػلا ال ػروري عاػا جهػات منػن ابغكومػات  نت هو نظاـ مفتوح ةيمكلا التعرؼ عاا كن اةشبا  داةػنمتكامن منن الأنتًنت ، والأنتً 
     . الإنتًنػػتزبائنهػػا عػػلا طػػرؽ  النػػهادات الرقميػػة لاتعػػرؼ عاػػا اةشػػبا  بنػػكن كامػػن وتػػأمتُ ات،ػػاؿ آمػػلا بينهػػا وبػػتُ والبنػػوؾ وغتَهػػا اسػػتبداـ نظػػاـ

،  (Public Encryption Key) مفػاتيي تنػفتَ ةاصػة بػه (Digital Certificates) ؿ النػهادات الرقميػةبروتكػو  لكػن جهػه تسػتبدـ
ويسػػمي ابؼبػػدـ الػػذي يماػػك نظػػاـ النػػهادات الرقميػػة لا بػػائلا  SSL نظػػاـ ويكػػوف اسػػتبداـ نظػػاـ النػػهادات الرقميػػة موجػػود لػػدن ابؼبػػدـ ويعمػػن  ػػملا

     دوف ابػػػوؼ عاػػا بيانػػات ابؼسػػتبدمتُ . يػػ  تػػتم عمايػػة اةت،ػػاؿ  ػػذة ابؼواقػػ  بعػػد ذلػػك بنػػكن آمػػلاوتنػػفتَ بيانػػاتهم وتأمينهػػا ،   بالتسػػجين لديػػه

ابؼق،ػود  بمعهال الوءوقية لامستبدـ ، ي يؤكد لػه اف ابؼوقػ  الػذي يت،ػن بػه هػو فعػ ً ابؼوقػ  SSL اف استبداـ بروتوكوؿ النهادات الرقمية يسمي لنظاـ الػ    
، وهػذة العمايػة مهمػة جػداً بالنسػبة لامسػتبدـ ةاصػة اذا  (Authentication) ل،ػا  ابؼسػتبدـ بػػ SSL يقوـ  ا نظاـ الػػوتسما هذة العماية التي 

 . (Credit Card ) بهاقة الإبساف ةاصته اراد استبداـ
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 ﴾(Digital Signature﴿التوقيع الرقمي )
 ي اؼ اى رسالة إلكتًونية كالبريد الإلكتًوني  و العقد الإلكتًوني. : عبارة علا ج ل ص تَ منفر ملا بيانات التوقيع الرقمي هو

التوقيػػ  العػػادي وبشػة ةاػػ  كبػػتَ في مفهػوـ التوقيػػ  الرقمػػي ،  يػ  يظػػلا الػػبعا انػه  رقػػاـ ورمػػوز  و صػورة لاتوقيػػ  العػػادي . وهػو لػػيس كػػذلك ، إذ ة تعػد صػػورة 
 بواسهة السكانر  ابؼاس ة ال وئية( توقيعا إلكتًونيا.

ة. بحيػ  يػتم التوءػق مػلا فالتوقي  الإلكتًوني عاا رسالة ما عبارة عػلا بيانػات بؾتػ  ة مػلا الرسػالة ذاتهػا  جػ ل صػ تَ مػلا البيانػات( يجػري تنػفتَة وإرسػاله مػ  الرسػال
 ص ة الرسالة ملا النبص عند فك التنفتَ وانهباؽ بؿتون التوقي  عاا الرسالة.

هة برنامج كمبيوتر ةا  بؽذة ال اية وباستعماله فاف النبص يكوف قد وق  عاا رسػالته بسامػا كمػا يوقػ  ماديػا   في عػالم ويتم التوقي  الإلكتًوني  الرقمي( بواس
 الأوراؽ والوءائق الورقية ( ، ويستبدـ التوقي  الرقمي عاا كافة الرسائن الإلكتًونية والعقود الإلكتًونية .

 -لقانونية تبتُ وظائف رئيسة بؽا هي : ما وظيفة التوقي  الرقمي ، فيمكلا ملا الوجهة ا

 التوقي  الرقمي ينبت النبص الذي وق  الوءيقة. -ٔ

  دد التوقي  الرقمي النيل  الوءيقة( التي تم توقيعها بنكن ة  تمن الت يتَ . -ٕ

 هل يحقق التوقيع الرقمي الوظيفة التي يحققها التوقيع العادي ؟

 Traditional) اػػا إءبػػات النػػبص الػػذي وقػػ  الوءيقػػة ، فانػػه  قػػق وظيفػػة التوقيػػ  العػػادي التقايػػدي  و ابؼػػاديمػػتى مػػا كػػاف لاتوقيػػ  الرقمػػي القػػدرة ع

Penned Signature .) 

 وابغقيقة  ف التوقي  الرقمي يف ن التوقي  العادي ملا زوايا متعددة !! كيف ؟

ومػلا هنػا يسػهن ت ويػرة  و تقايػدة ،  مػا التوقيػ  الرقمػي ، فهػو مػلا  يػ  الأصػن وفي اف التوقي  العادي عبارة علا رسم يقوـ به النبص ، انه فنػا ولػيس عامػا ، 
معػايتَ اةمػػلا   ػدود  مػلا اسػػتبداـ برنابؾػه مػػلا قبػن صػػا ب البرنػامج ، عاػػم ولػيس فنػػا ، وبالتػالي ي،ػػعب ت ويػرة ، واف كػػاف هػذا ة يعػػتٍ انػه يمكػػلا عنػد اةػػت ؿ

 وبة  الت وير( في اةتيار اج ال ملا الوءيقة ابؼرساة ذاتها وملا ثم تنفتَ هذة اةجػ ال ، وهػو مػا يقػوـ تًوني ، وتكملا ص اةلكابؼعاوماتي قد يتم استبداـ توقي  ال تَ
 به برنامج الكمبيوتر وليس النبص ، وبر،تُ التوقي  الرقمي رهلا بحماية سرية كامة السر ومفتاح التنفتَ .

، يمكلا اقتهػاع الوءيقػة عػلا التوقيػ  الػوارد عنهػا  و اقتهػاع جػ ل منهػا واسػتبداله ، في  ػتُ ذلػك لػيس  مػرا متا ػا وفي بيئة التوقي  العادي عاا الأوراؽ  و ا﵀ررات 
وقيػػ  ،  نػػه جػػ ل منهػػا في الوءيقػػة الإلكتًونيػػة ابؼوقعػػة رقميػػا ، فػػالتوقي  الرقمػػي ة ينبػػت النػػبص مػػنظم الوءيقػػة فقػػ  ، بػػن ينبػػت بنػػكن بؿػػدد الوءيقػػة بؿػػن هػػذا الت

الإجابػات هعة ومنفرة ، ولدن فك التنفتَ يتعتُ  ف ينهبق التوقي  ذاته عاا الوءيقة . إطا مسالة  شبه بنموذج التنقيب الػذي يسػتبدـ بؼعرفػة صػ ة ورموز مقت
النمػوذج  التوقيػ ( عاػا النموذجية في امت انات ابػيارات ابؼتعددة ، انك ت   الكرت ابؼنقب عاا الإجابة فت دد فورا ال،واب وابػها . وهنػا يتعػتُ  ف ينهبػق 

 الرسالة فمذا بزاف ذلك كانت الوءيقة غتَ ابؼرساة وكاف بشة ت عب با﵀تون . وملا هنا  ي ا يف ن التوقي  الرقمي التوقي  العادي.
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 (﴾Copyright Law) النسخحقوق قانون ﴿

للأمػم تابعػة  منظمػة دوليػة(، WIPOو ويبػو    :(World Intellectual Property Organizationمنظمة الملكية الفكرية العالمية )
لاماكيػػة  بػػاريس. انهاقػػت بعػػد انعقػػاد مػػؤبسر ٜٗٚٔوتأسسػػت سػػنة  ٜٚٙٔلفرديػػة للأفػػراد. ظهػػرت في سػػنة ، تعمػػن مػػلا  جػػن بضايػػة ابغقػػوؽ ابؼاكيػػة اابؼت ػػدة

ـ ، مهمتهػا فػرض اة ػتًاـ لاب،وصػية الفكريػة في العػالم بأسػرة، إظافػة ٙٛٛٔو مؤبسر بضاية ابؼ،نفات الأدبية والفنية، ابؼوقػّ  في سػنة  بتَف ٖٖٛٔال،ناعية في 
بابؼائػة مػلا مي انيتهػا السػنوية مػلا  ننػهة التسػجين والننػر الدوليػة ابؼنتفػ   ػا عاػا  ٘ٛإى بضاية  قوؽ الفرد ابؼاكية صور،  غػاني، فنػوف...(. تسػتمد الويبػو بكػو 

 مايوف فرنك سويسري. ٕٓٓا ابع ل الباقي ملا اشتًاكات الدوؿ الأع ال فيها. وتباغ مي انية الويبو السنوية ما يناه  نهاؽ واس . ويتأت

 دولة ابؽيئات الرئيسية صا بة القرار لادوؿ الأع ال:ابعمعية العامة وابؼؤبسر وبعنة التنسيق. ٚٚٔالدوؿ الأع ال:

 بادا ٘ٛموظفا ملا  ٖٕٛعدد موظفي الأمانة:

 (ٖٕٓٓو ٕٕٓٓمايوف فرنك سويسري  لسنتي  ٛٚٙانية الويبو:مي  

معاهػدات بنػأف  ػق ابؼؤلػف، بالإ ػافة إى اتفاقيػة إننػال  ٙمعاهػدة بنػأف ابؼاكيػة ال،ػناعية و ٙٔمعاهػدة منهػا  ٖٕعدد ابؼعاهدات الدولية التي تديرها الويبو:
 الويبو.

 .نظمةم ٔٙٔعدد ابؼنظمات غتَ ابغكومية التي تتمت  ب،فة مراقب:

 حقوق الملكية الفكرية:
 .( Copyright  ،  قوؽ النسخ ق ابؼؤلف .ٔ

 (.Patents برالة الإةتًاع  .ٕ
 إلى أي فئة تنتمي البرمجيات؟

بؾيات في . فما  مي البر ابغماية ابؼذكورتتُ فالبربؾيات تنتمي إى فئتَي  يهوعا إف البربؾيات ابغاسوبية هي ةاي  ملا الفكرة والتعبتَ، ف  تعبتَ بدوف فكرة.
 .بسبب اةبتكار الذي تنهوي عايه، بؽا برالة اةتًاع  يازةو ساليب البربؾة يمكلا  ابؼتهورة ولكلا البربؾيات. عامة هو  ق ابؼؤلف الوقت ابغالي ب،فة

 
 (:Copyrightحقوق النسخ والتأليف )

تعماؿ الن،ػو   و  ي ( الػتي تػنظم اسػexclusive rights( بؾموعة ملا ابغقوؽ ابغ،ػرية  Droit d'auteur بالفرنسية، Copyright: بالإبقاي ية 
 تعبتَ عماي  فتٍ ،  دبي ،  كاديمي ( علا فكرة  و معاومة ما .  ي انه " قوؽ نسخ و استبداـ" عمن إبداعي جديد .

 تنكن هذة ابغقوؽ نوع ملا ابغماية لامبدع ليتقا ا  جرا علا إبداعه لفتًة بؿددة بزتاف  سب الباد . 
، وقد يتعتُ عاا ابؼرل  ف يهب  كن صف ة عاا  دة  ػتى  ،ػن عاػا نسػبة يست رؽ وقتاً طوي ً من ً خ كتاب بضاية البربؾيات، فنس  قوؽ ابؼؤلف عاا تعمن

وقتاً  طوؿ بفا يست ق الكتاب،  مػا عمايػة نسػخ برنػامج   ف يست رؽ الأمر ا﵀تمنوملا  .عاا الأقن  ف يستبرج نسبة فوتوغرافية  و يمسي كن صف ة منها،  و
 . معدودة ءوافٍ سون  ة تست رؽقد ف  اسوبي

ا طريقػةً جديػدة لت قيػػق تَسػمي بػرالات اةةػتًاع لنػركات البربؾيػات ال،ػ تَة بحمايػة اةتًاعاتهػا واةسػتفادة مػػلا رسػوـ بػرالة اةةػتًاع ابؼرتفعػة. وإذا وَجػد مهػور مػ
مسػتق ف فيمػا بينهمػا، إى طػريقتتُ بـتافتػتُ بسامػاً لتوليػػد هػدؼ منػابه، ولكػلا ببربؾيػات بـتافػة بسامػاً، فمنػه سػيبرؽ بػرالة اةػتًاع موجػودة. وقػد يتوصػن مهػوراف 
 نتيجة وا دة. ولكلا إذا  ،ن   دهما عاا برالة اةتًاع قبن الآةر، فمف عَمَنَ الآةر سيعدّ ةرقاً بؽا.

http://ar.wikipedia.org/wiki/Ù�Ù�Ø¸Ù�Ø©_Ø¯Ù�Ù�Ù�Ø©
http://ar.wikipedia.org/wiki/Ø§Ù�Ø£Ù�Ù�_Ø§Ù�Ù�ØªØØ¯Ø©
http://ar.wikipedia.org/wiki/Ø§Ù�Ø£Ù�Ù�_Ø§Ù�Ù�ØªØØ¯Ø©
http://ar.wikipedia.org/wiki/Ø§Ù�Ø£Ù�Ù�_Ø§Ù�Ù�ØªØØ¯Ø©
http://ar.wikipedia.org/wiki/1967
http://ar.wikipedia.org/wiki/1974
http://ar.wikipedia.org/wiki/Ø¨Ø§Ø±Ù�Ø³
http://ar.wikipedia.org/wiki/1833
http://ar.wikipedia.org/wiki/Ø¨Ù�Ø±Ù�
http://ar.wikipedia.org/wiki/1886
http://ar.wikipedia.org/wiki/%D8%A5%D9%86%D8%AC%D9%84%D9%8A%D8%B2%D9%8A%D8%A9
http://ar.wikipedia.org/wiki/%D9%84%D8%BA%D8%A9_%D9%81%D8%B1%D9%86%D8%B3%D9%8A%D8%A9
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  ف هػذة الهباعػة تتػألف في الأصػن مػلا تعػد  ػرباً مػلا الكتابػة، ذلػكمػن ً فالهباعػة عاػا ابغاسػوب  السػهن. بػالأمرلػيس ية ابغاسػوب يػاتبربؾالتعامػن مػ  ال إذف

. اةةػتًاع، بحيػ  تعمػن عاػا  دال مهمػة بعينهػا  م هػا عايهػا ابؼسػتبدـ كامات و رقاـ. ولكلا عندما يعمن ابغاسوب عاا تنفيذها، تت وؿ وظيفتها إى وظيفة
 اوف في قهاع البربؾيات.وطبعاً إعادة اكتناؼ  شيال متماءاة هي شيئ شائ  كنتَاً في وس  آةؼ ابؼهوريلا الذيلا يعم

 شركةٍ ببرنامج  برنامج له القدرة عاا كتابة برنامج شبيههو بحقوؽ ابؼؤلف،  بؿمية توي عاا مادة ابؽندسي. فبرنامج الرسم الذي  برنامج الرسمومناؿ آةر هو 
التنافس في هذا المجاؿ،   الة الأساوب يبقي عاا إف هذا .، وليس مستعاراً ملا الآةريلاانركةاك لمُ  (software code)ة يالبربؾ رماز ما داـ، نةر  
 . ف نذات مستون يؤدي إى ننول بربؾيات و 

 قوانين حقوق النسخ والتأليف:

، ولػػػذلك فهػػػو السػػػائد في الػػػب د الناطقػػػة سكسػػػوني-القػػػانوف الأبقاػػػو: م،ػػػهاي " قػػػوؽ النسػػػخ" يعػػػود في  صػػػاه إى  سكسووووني-القوووانون الأنجلوووو .ٔ
(  و  قػػه في عػػدـ تنػػويه  و ت يػػتَ عماػػه، لأف قػػانوف  قػػوؽ *العػػ و. وهػػو ة يقػػيم اعتبػػاراً ةاصػػاً بغقػػوؽ ابؼؤلػف في  الوةيػػات ابؼت ػػدةمنػػن  بالإبقاي يػة

 الناشريلا وليس ملا ابؼؤلفتُ.النسخ في تاك الباداف ننأ وتهور ب    ملا 
:  مػػا مػػا يقابػػن  قػػوؽ النسػػخ في الػػتًاث القػػانوني الأوروبي  وة،وصػػاً الفرنسػػي(، فيسػػما بحقػػوؽ التػػأليف   و " قػػوؽ ابؼػػؤلفتُ"  القووانوني الأوروبووي .ٕ

droit d'auteur "  قػوؽ  ة قيػػة" (، ويعكػس  رصػػاً عاػا بضايػػة  قػوؽ ابؼؤلػػف في  ف ينسػب عماػػه إليػه و ف ة يسػػت ن ب ػتَ إذنػػهMoral 
Rights.) 

هػػو اةعػػتًاؼ بعمػػن شػػبص آةػػر يسػػتبدـ في عمػػن آةػػر، والعػػ و مهاػػوب قانونيػػا في  غاػػب رةػػص  قػػوؽ الننػػر   قػػوؽ الننػػرالعػػ و في قػػوانتُ  :حووق العووزو*
 .يورة،ة التنارؾ الإبداع رة،ة جنو لاوءائق ابغرةومنها 

وهو  ي ا نوع  إف الع و غالبا هو  وؿ متهابات التًةيص، فهو يسمي لامؤلف بابغ،وؿ عاا بظعة جيدة بفا يعود بالنف  له ويمن  الآةريلا ملا سرقة  عماله.
 ملا ا تًاـ صان  العمن وشكر له، لكلا يمكلا بابغ،وؿ عاا رة،ة ملا صا ب العمن التباص ملا هذا ابؼهاب.

الع و إة في الأعماؿ ابؼرئية  الرسوـ وال،ور(، وإنما تتًؾ الع و لامتعاقديلا، لكلا  غاب القوانتُ الأوروبية تستوجب الع و في  الوةيات ابؼت دةة تهاب قوانتُ 
 ع و العمن  تى لو انتهت فعالية الرة،ة كدلين عاا ا تًامها.اةعماؿ ا﵀مية، كما تن،ي ب

يها الوةيات ابؼت دة إة في وقت متأةر، ولم تن م إل  وروباقد ننأت في  ، ـٙٛٛٔعاـ  وهي اةتفاقية الدولية الرئيسية ابؼعنية بحقوؽ النسخ معاهدة بيرن:
بؼعاهدة بتَف (. وقد رف ت الوةيات ابؼت دة عند ان مامها الع وفمف تاك اةتفاقيات برتم عاا الدوؿ ابؼتعاهدة ا تًاـ  قوؽ ابؼؤلفتُ الأة قية  منن  ق 

  ف تعدؿ قانوف  قوؽ النسخ لديها لينمن ابغقوؽ الأة قية، بحجة  ف تاك ابغقوؽ بؿمية  ص ً في القانوف الأمريكي بهرؽ  ةرن.

 :مجال الحماية 

لكنػػه الآف يسػػتوعب بؾػػاةت  كػػاف مفهػػوـ  قػػوؽ النسػػخ  و التػػأليف في بداياتػػه معنيػػاً بحمايػػة  قػػوؽ مػػؤلفي الأعمػػاؿ الأدبيػػة والفكريػػة   ي  قػػوؽ الكتػّػاب(،
ملا رسػوـ وبكػوت، والأعمػاؿ  الفنوف ابعمياة ةرن واسعة. فمعظم الدوؿ تعهي  قوؽ النسخ في الأعماؿ ابؼوسيقية والدرامية والسينمائية والفوتوغرافية، وكذلك 

 ابؼعمارية  ملا ابعانب الفتٍ  و ابعمالي فق (، وبرامج الكمبيوتر وت،اميم الأزيال.

ؤلػف عػلا الأفكػار. فمػن ً لػو اكتنػف   ػدهم نظريػة في يائيػة، فمنػه ة يسػتهي   ف ت ػ  ملا  هم مبادئ  قوؽ النسخ  طا ة برمي الأفكار وإنما برمي تعبتَ ابؼ
 النظرية بغقوؽ النسخ، لكلا لو  لف مقاةً  و كتاباً ينرح فيه النظرية، فمف نص ابؼقاؿ  و الكتاب ي،بي ةا عاً بغقوؽ النسخ.

ابعانػب الفػتٍ  و ابعمػػالي،  و طريقػة التعبػتَ. وتػأتي  هميػػة ذلػك في بؾػاؿ بػرامج الكمبيػػوتر وكػذلك ة برمػي  قػوؽ النسػػخ ابعوانػب العمايػة  و العاميػة وإنمػػا برمػي 
(، ولكػلا لػو قػاـ بت،ػني  بػرالة اةةػتًاعوابؽندسة ابؼعمارية والت،ني . لو اةتًع مهندس جهازاً ما ف  يمكنه  مي اةتًاعػه بحقػوؽ النسػخ  وإنمػا عايػه  ف ياجػأ إى 

http://ar.wikipedia.org/w/index.php?title=%D8%A7%D9%84%D9%82%D8%A7%D9%86%D9%88%D9%86_%D8%A7%D9%84%D8%A3%D9%86%D8%AC%D9%84%D9%88-%D8%B3%D9%83%D8%B3%D9%88%D9%86%D9%8A&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D8%A7%D9%84%D9%82%D8%A7%D9%86%D9%88%D9%86_%D8%A7%D9%84%D8%A3%D9%86%D8%AC%D9%84%D9%88-%D8%B3%D9%83%D8%B3%D9%88%D9%86%D9%8A&action=edit&redlink=1
http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%A5%D9%86%D8%AC%D9%84%D9%8A%D8%B2%D9%8A%D8%A9
http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%A5%D9%86%D8%AC%D9%84%D9%8A%D8%B2%D9%8A%D8%A9
http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D9%88%D9%84%D8%A7%D9%8A%D8%A7%D8%AA_%D8%A7%D9%84%D9%85%D8%AA%D8%AD%D8%AF%D8%A9
http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%B9%D8%B2%D9%88
http://ar.wikipedia.org/wiki/ØÙ�Ù�Ù�_Ø§Ù�Ù�Ø´Ø±
http://ar.wikipedia.org/wiki/Ø±Ø®ØµØ©_Ø¬Ù�Ù�_Ù�Ù�Ù�Ø
http://ar.wikipedia.org/wiki/Ø±Ø®ØµØ©_Ø§Ù�ØªØ´Ø§Ø±Ù�_Ø§Ù�Ø¥Ø¨Ø¯Ø§Ø¹Ù�
http://ar.wikipedia.org/wiki/Ø§Ù�Ù�Ù�Ø§Ù�Ø§Øª_Ø§Ù�Ù�ØªØØ¯Ø©
http://ar.wikipedia.org/wiki/%D8%A3%D9%88%D8%B1%D9%88%D8%A8%D8%A7
http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%B9%D8%B2%D9%88
http://ar.wikipedia.org/w/index.php?title=%D8%A7%D9%84%D9%81%D9%86%D9%88%D9%86_%D8%A7%D9%84%D8%AC%D9%85%D9%8A%D9%84%D8%A9&action=edit&redlink=1
http://ar.wikipedia.org/wiki/%D8%A8%D8%B1%D8%A7%D8%A1%D8%A9_%D8%A7%D9%84%D8%A7%D8%AE%D8%AA%D8%B1%D8%A7%D8%B9
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 ابػوارزميػة، فػمف معػا  ن،ػو اةتًاعه بنكن ما، فمف ابعوانب ابعمالية التي ة ع قة بؽا بعمن ابعهاز قد بز   بغقوؽ النسػخ.  ي ػاً لػو كتػب   ػدهم برنػامج 
يمكنه ابغ،وؿ عاا  قوؽ النسخ في برامج معابعات الن،و  عمومػاً، لكػلا الت،ػميم العػاـ واةتيػار الألػواف وغتَهػا مػلا الأمػور الػتي ة بز   بغقوؽ النسخ وة 

 بز   لاذوؽ النب،ي وما شابه قد ت،بي بؿمية بحقوؽ النسخ.

 الحقوق الحصرية:
العمػػن، وإنمػا يكفػػي بػػرؽ هػػذا ابغػق نسػػخ  و اقتبػاس جػػ ل صػػ تَ وهػػو ة يقت،ػر عاػػا إعػػادة نسػخ  و إنتػػاج كامػن  النسوخ )أو حووق إعووادة الإنتواج(: .ٔ

 .جداً ملا العمن في بعا الأ ياف في القانوف الأمريكي يسمي بنسخ ج ل ملا العمن برت  واب  معينة

 ويعتٍ ذلك إنتاج عمن جديد مبتٍ عاا العمن. حق الاشتقاق )أو حق التكييف(: .ٕ

 نكن بذاري  و توزيعها عاا العامة بنكن غتَ بذاري وهذا هو ال الب عاا بربؾيات ابغاسب. ي بي  نسخ ملا العمن ب حق النشر أو التوزيع: .3

وتعػتٍ  ػق ابؼؤلػف في  ف يو ػ  ابظػه عاػا العمػن، و ف ة ينسػب العمػن إى مؤلػف آةػر، و ف ة يتعػرض  الحقوق الأخلاقية )أو حقووق التوأليف(: .ٗ
بػػتُ قػػوانتُ ابؼاكيػػة الفكريػػة الأوروبيػػة ونظتَتهػػا الأمريكيػػة، إذ ة تعػػتًؼ ابغكومػػة الأمريكيػػة بدنػػن العمػػن لاتنػػويه  و الت يػػتَ. وهػػو مػػلا الع مػػات الفارقػػة 

، ولكػلا القػانوف الأمريكػي  مػي هػذة ابغقػوؽ مػلا ةػ ؿ قػوانتُ  ةػرن كقػوانتُ  هذة ابغقوؽ  ػملا قػانوف  قػوؽ النسػخ إة في بؾػاؿ ال،ػور والرسػوـ
 ابؼنافسة التجارية. 

 
 (:Infringementحقوق النسخ )الخرق والتعدي على 

( وتػتم معابعػة ابػػرؽ بػالاجول إى الق ػال ابؼػدني Infringementوعادةً ما يسما التعدي عاا  قوؽ النسخ بابػرؽ، ويسػما  ي ػاً التعػدي  و التجػاوز  
يؤديهػػا إى صػػا ب ابغقػوؽ،  و اةءنػػتُ معػػاً. في في الأغاػب، فممػػا  ف يمنػػ  الق ػال النػػبص ابؼتعػػدي مػلا مواصػػاة ابؼبالفػػة،  و  ف يفػرض عايػػه تعوي ػػات ماليػة 

 السنتُ الأةتَة بست إ افة العقوبات ابعنائية إى قانوف  قوؽ النسخ.
اؾ مػا وينتًط في ابػرؽ  و التعدي  ،وؿ نوع ملا النسخ الفعاي، بدعتٌ لو وصػن شب،ػاف إى نفػس التعبػتَ بنػكن مسػتقن، فاػلا يوجػد ةػرؽ مػا داـ لػيس هنػ

 ن عمن النبص الآةر. ولكلا هذا ة يعتٍ اشتًاط النية  و العام بغدوث التجاوز، فاستعماؿ نسبة غتَ مرة،ػة مػلا برنػامج كمبيػوتر دوف ينبت  ف   دهما ر 
 ينهبػق يوجػد في القػانوف الأمريكػي مفهػوـ "ابؼتعػدي الػبريل،" لكنػه ة ، عام بدبالفتها بغقوؽ النسػخ ة يعػتٍ بال ػرورة  ،ػانة ابؼسػتبدـ مػلا التبعػات القانونيػة

  عماله. إة في  اؿ  همن صا ب العمن و   إةهار بحقوؽ النسخ عاا
 

 مدة حقوق النسخ:
 اليػاً تػنص اةتفاقيػات ،  منظمػة التجػارة العابؼيػةتتفاوت ابؼدة  سب الدولػة، ولكػلا اةبذػاة العػاـ هػو إى تو يػد ابؼػدة مػلا ةػ ؿ اتفاقيػات الأفراد:  .ٔ

وف مػدة ابغمايػة عبػارة عػلا  يػاة ابؼؤلػف  ياة ابؼؤلف وبطسػتُ عامػاً بعػدها ،وفي بعػا الػدوؿ تكػعاا  ف ة تقن مدة ابغماية في الدوؿ الأع ال علا 
 وسبعتُ عاماً بعدها.

 عاماً بعد الإنتاج،  يهما  قن. ٕٓٔعاماً بعد الننر  و  ٜ٘ت،بي ابؼدة  الشركات والأشخاص المجهولين: .ٕ

 

http://ar.wikipedia.org/wiki/%D9%85%D8%B9%D8%A7%D9%84%D8%AC_%D9%86%D8%B5%D9%88%D8%B5
http://ar.wikipedia.org/wiki/%D8%AE%D9%88%D8%A7%D8%B1%D8%B2%D9%85%D9%8A%D8%A9
http://ar.wikipedia.org/wiki/%D9%85%D9%86%D8%B8%D9%85%D8%A9_%D8%A7%D9%84%D8%AA%D8%AC%D8%A7%D8%B1%D8%A9_%D8%A7%D9%84%D8%B9%D8%A7%D9%84%D9%85%D9%8A%D8%A9


                                              Computer Ethicsلحاسب ونظم المعلوماتكلية ا                                                        حاسوبأخلاقيات 

 12 

 ( ﴾ Patents Law﴿ قوانين براءة الاختراع )
 :(TRIPS) تريبس يةأتفاق

 .( WTO :World Trade Organizationظمة التجارة العابؼية  منتنكن هذة اةتفاقية ج لاً ملا اتفاقيات  •

 ملا شروط اةن ماـ اى منظمة التجارة العابؼية. اً التوقي  عاا هذة اةتفاقية شرطيمنن  •
( والػػتي عاػػا لاتالػػبرات ػػ  هػػذة اةتفاقيػػة ابؼبػػادئ الأساسػػية في كػػن بؾػػاةت ابؼاكيػػة الفكريػػة   قػػوؽ ابؼؤلػػف وابغقػػوؽ المجػػاورة، الع مػػات التجاريػػة،  •

 الدوؿ ابؼناركة العمن عاا تهبيقها. 
 يجاد الهريقة ابؼناا لتهبيق هذة ابؼعاهدة عاا  ف تقدـ الدولة تقارير دورية لاجهات ابؼبت،ة في ابؼنظمة. لإتتًؾ ابؼنظمة ابغرية لكن دولة  •

 إلى الإتفاقيات العالمية العربية تاريخ إنظمام بعض الدول

Countries 
Paris 

Convention 

Berne 

Convention 

WIPO 

Agreement 

WTO 

member 

Egypt 1951 1977 1975 1995 

Saudi Arabia 2004 2004 1982 2005 

Tunisia 1984 1987 1975 1995 

Syria 1924 2004 2004 Non member 

Sudan 1984 2000 1974 
Observing 

member 

UAE 1996 2004 1974 1996 

Yemen 2006 Non member 1979 
Observing 

member 

Bahrain 1997 1997 1995 1995 

Lebanon 1924 1947 1986 2000 

Libya 1976 1976 1976 Non member 

Jordan 1972 1999 1972 2000 

Kuwait Non member Non member 1998 1995 

Morocco 1917 1917 1971 1995 

Oman 1999 1999 1996 2000 

 
 لفتًة زمنية بؿددة. لامبتًعهي بؾموعة ملا ابغقوؽ ابػاصة بسني بنكن ربظي  :تعريف

 تكفن البرالة بؼالكها بضاية اةتًاعه لفتًة بؿدودة. وظيفة براءة الاختراع:
 :  نوع الحماية التي توفرها براءة الاختراع

ؼ بيعػػه  و عر ػػه لابيػػ ( بؼػػراد بابغمايػػة بدوجػػب الػػبرالة  ف اةةػػتًاع ة يمكػػلا اسػػت  له لأغػػراض بذاريػػة  صػػناعته، واسػػتتَادة وعر ػػه لابيػػ ، واسػػتعماله وبز ينػػه  ػػدا
 دوف موافقة مالك البرالة، ويجوز بؼالك البرالة  ف يرةص ل تَة في القياـ بجمي   عماؿ اةست  ؿ  و بع ها. 

 ملا تاريخ إيداع الهاب عاماً ٕٓبستد مدة بغماية لبرالة الإةتًاع ماية: مدة الح
. 

http://ar.wikipedia.org/wiki/Ù�Ø®ØªØ±Ø¹
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 :  من يمنح براءة الاختراع
 : وهو ةا  بالباد ذاته وة يتعداة إى بادف  ةرن. ابؼكتب الوطتٍ لبرالات اةةتًاع .ٔ

  و ابؼكتب اةقايمي الذي يعمن ل،ا  عدة دوؿ منن: .ٕ
    وف لدوؿ ابػايج العربية.مكتب برالات اةةتًاع لمجاس التعا 
    .ابؼكتب الأوروبي لبرالات اةةتًاع 
    .ابؼنظمة اةقايمية الأفريقية لاماكية ال،ناعية 
 منتج جديد ، طريقة جديدة ، برستُ منتج ، برستُ طريقة. موضوع الإختراع:

 شروط منح براءة الاختراع: 
ية ال،ػناعية السػابقة، ويق،ػد بالتقنيػة ال،ػناعية السػابقة في هػذا المجػاؿ كػن مػا برقػق : يكوف اةةتًاع جديدا إذ لم يسبق ملا  ي  التقن جديدا   .ٔ

الكنف عنه لاجمهور في  ي مكاف  و زمػاف بالوصػف ابؼكتػوب،  و النػفوي،  و بهريػق ا ةسػتعماؿ،  و بػأي وسػياة  ةػرن مػلا الوسػائن الػتي 
  و طاب الأسبقية ابؼدعا  ا نظاما. يت قق  ا العام باةةتًاع، وذلك قبن تاريخ تقديم طاب البرالة

هيػػة نتيجػػة التقنيػػة ال،ػػناعية ي: يكػػوف اةةػػتًاع منهويػػا عاػػا ةهػػوة ابتكاريػػه إذا لم يتيسػػر لرجػػن ابؼهنػػة العػػادي التوصػػن إليػػه ب،ػػورة بدابتكاريووا   .ٕ
 السابقة ابؼت،اة بهاب البرالة.

 قنية ببريقة عملية.قابل للتببيق الصناعي أو وينتج عنه حل لمشكلة معينة في مجال الت .ٖ
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 ﴿الملكية الفكرية وحماية برامجيات الحاسب﴾
 تمهيد:

بواسهة   دت  جه ة ابغاسوب دوراً  يوياً في  ياتنا، ملا تسهين الريا ياتكاف معروفاً ، و ملا  وؿ جهاز  اسوب   بدلاً  ابغاسوبية البربؾياتلقد ت ايدت  همية 
 م،ا ةننا لم نفعن ما هو في فميدينا،  كن العوف الذي  صبي في متناوؿ وم    لكلا .ال،رؼ الآلي  جه ة علا طريقتفعين  ركة ابؼاؿ  إىالآةت ابغاسبة، 

،  تتعرضالبرامج وة مؤلفيها، فالبربؾيات  هذة والبرامج ابؼنسوةة ة  سهن نسبها.فمنه ملا الذا ، وبؽاً ماموس اً مادي وهي ليست كياناً فكرية،  ماكية لأطالاهجوـ
 .اا مبتكريها، فهم يتقا وف  مواةً  كنر عاا البرامج غتَ ابؼنسوةةتدر  مواةً ع

ب العمن ابؼب نة رقمياً ينمن م،هاي "البربؾيات ابغاسوبية" برامجَ ابغاسوب، وقواعد ابؼعهيات، وابؼافات ابغاسوبية، والاوازـ الت  تَية لات،ميم، وبصي   سالي
 ائق ابؼهبوعة ابؼرافقة منن  دلة ابؼستبدـ.التي يمكلا النفاذ إليها بواسهة ابغاسوب، والوء

بينما يعمد منتجوها إى ابؼ اةة في الأسعار لأطا  ،ارتفاع  سعارها فمستبدمو ابغواسيب ياجؤوف إى قرصنة البرامج بسبب،بسر صناعة البربؾيات بدأزؽ م دوجو 
 .ابؼا ي ة عاا ابغواسيب في العاـفقد بذاوزت نسبة النسخ ابؼقرصنة ءا  إبصالي البرامج ابؼنبت عر ة لاقرصنة

 مؤسسػات الأعمػاؿ ال،ػ تَة ولػديها سػوؽ واسػعة بؼسػتبدمي ابغاسػوب النب،ػي مرشػ ة  كنػر مػلا كذلك ة ظت الدراسة  ف الب د التي ي اب عايها نم 

 .غتَها لقرصنة البربؾيات
ودةػوؿ   WTO انػه مػ  بدايةلتسػعينات ومػ  قيػاـ منظمػة التجػارة العابؼيػة طبقػاً لقانوهػا الػداةاي ، إةلذلك قامت كػن دولػة عاػا  ػدة بتنظػيم بضايػة الػبرامج 

اةتفاقيػة بنػكن وا ػي  اتفاقية التًيبس  ي  التنفيذ فاف اة كاـ الواردة في اةتفاقيػة بالنسػبة لػبرامج ابغاسػب الآلي تعػبر هػي ابغػد اةدي لا مايػة وق،ػد ن،ػت
 نمج ابؼ،در  و برنامج ابؽدؼ.وصريي عاا بضاية برامج ابغاسب سوال في صورة بر 

 في ما ياي رسوـ بيانية تو ي  جم القرصنة في العالم وكذلك  جم ابػسائر ابؼتًتبه عاا ذلك:
 

 الرسم البياني التالي يوضح حجم القرصنة في مختلف أرجاء العالم
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 حاسب الآلي الرسم البياني التالي يوضح حجم الخسائر الناتجة من عمليات قرصنة برامج ال

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 ؟Program & Softwareالو 
إذ يػػدةن في مفهػوـ البربؾيػػات  مػػور  ةػرن ا ػػافة إى البرنػػامج ذاتػػه  Program  عػم و لػػن مػػلا م،ػهاي البرنػػامج  Softwareيعػد م،ػػهاي البربؾيػػات 

 :ة ابغ،ر وعاا سبين ابؼناؿ
 ه منن ابػوارزميات والرسوـ وابػرائ  البيانية.ابؼواد التي تسبق إنتاج البرنامج والتي تعبر علا مكونات .ٔ

وهػي مػػواد مكتبوبػػه في صػورة كتيبػػات مهمتهػػا شػرح البرنػػامج ويهاػػق   Supporting Materialالوءػائق وابؼسػػتندات وابؼػواد ابؼسػػاندة  .ٕ
 .User Manualعايها ا ياناً كتيب الإرشادات 

 .Program descriptionوصف البرنامج  .ٖ

 التي ت،در بعد الإنتهال ملا تنفيذ البرنامج وبدناسبة التًةيص باستعماله  و است  له منن رةص اةستبداـ. كافة ابؼواد والوءائق .ٗ

 وكن ماسبق بؿمي ابغماية القانونية وفقاً لقوانتُ بضاية ابؼاكية الفكرية وكذلك ابؼعاهدت الدولية.
 وتر العمايات التي يقوـ بتنفيذها بتساسن وةهوات بؿددة.: بؾموعة ملا الأوامر والإرشادات التي بردد لاكمبيفهو أما البرنامج

 ستبدـ.بصي  ابؼكونات غتَ ابؼادية لنظاـ ابغاسب وينمن برامج النظاـ وهي ال زمة لتن ين ابغاسب ، وبرامج التهبيقات وهي البرامج ابػاصة بابؼ أو هو :
 وملا النا ية القانونية تعددت تعاريف البرنامج ومنها:

بؾموعػػة تعايمػػات يمكنهػػا إذا مػػا نقاػػت عاػػا ركيػػ ة تسػػتوعبها الآلػػة  ف تسػػاعد في الوصػػوؿ إى ةاصػػية مػػا  و  (:WIPOالملكيووة الفكريووة ) تعريووف منظمووة
 هدؼ  و نتيجة ةاصة بوسهة آلة يمكنها التعامن م  ابؼعاومة.

 تَ مباشر بالوصوؿ إى نتيجة معينة. و غ يمكلا لا اسب إستبدامها بنكن مباشربؾموعة توجيهات  و تعايمات القانون الأمريكي: 
 التي تهدؼ إى تن ين نظاـ معابعة البيانات وتوظيفها وفقاً لا رض ابؼننود.بؾموعة ابػهوات والإجرالات بالإ افة إى الوءائق ابؼتعاقة  ا القانون الفرنسي: 

 وهناؾ الكنتَ غتَها ملا التعاريف ابؼتعددة وابؼبتافة لبرامج ابغاسب.
 ينقسم إلى قسمين: والبرنامج

هػو البرنػامج ابؼكتػوب بالا ػة الػتي يفهمهػا الإنسػاف  ي الكػود الػذي نكتبػة بكػلا  ءنػال عمايػة  (:Source Programالبرنوامج المصودر) .ٔ
 البربؾة.

هػػو البرنػامج ابؼكتػػوب با ػػة الآلػػة    ي البرنػامج التنفيػػذي الػػذي نقػػوـ  :(Target Or Object Programوالبرنوامج الهوودف)  .ٕ
 ته عاا جهاز ابغاسب(.بتنبي

 البرمجيات من مكان إلى آخر حول العالم تبعا لعوامل مثل:  تتفاوت معدلات وأنماط قرصنة
 .البرامج مقارنة م  متوس  الدةن مستويات  سعار .ٔ
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 .توافر البربؾيات ابؼقرصنة .ٕ

 .السمات النقافية .ٖ

 .قوانتُ ابؼاكية الفكرية قوة .ٗ
 :أنواع التعدي على البرمجيات

يػتم التعػدي مػلا ةػ ؿ نسػخ البرنػامج عاػا  قػرا  وبيعهػا مػ  اطػ ع ابؼنػتًي : (Reseller Piracy)ن خولال اعوادة البيوع القرصنة م .ٔ
   (.counterfeitبأطا نسخ غتَ  صاية  و نسخ البرنامج عاا  قرا  م  ت ايفها وبيعها كنسخ  صاية  الت وير 

يػتم التعػدي مػلا ةػ ؿ برميػن : (Reseller Piracy – Hard Disk Loading)تحميول البورامج علوى أجهوزة الحاسوب  .ٕ
م بيػ  برنامج معتُ عاا  جه ة ابغاسب ابؼبتافة التي تباع لامنتًي. وبالتالي، ة يقوـ ابؼنتًي بدف  قيمػة تاػك الػبرامج  و بػدف  بشػلا بخػس، ويػت

 )ابعهاز له مت مناً برامج غتَ مرة،ة 

واسػتبدامها عاػا  كنػر مػلا شػرال نسػبة  صػاية وا ػدة مػلا البرنػامج  : (End User Piracy)التعودي مون قبول المسوتخدم النهوائي  .ٖ
مػػا  و نسػػبها عاػػا  قػػرا  تسػػتبدـ مػػلا قبػػن العػػاماتُ في ابؼؤسسػػة.  يػػ   ف التعػػدي هػػو اسػػتبداـ البرنػػامج لعػػدة مؤسسػػة  اسػػب وا ػػد في 

 مرات دوف ابغ،وؿ عاا رة،ة باستبدامه لأكنر ملا مرة وا دة. 

  دث نوع تعدٍ هو ملا ةػ ؿ شػبكة اةنتًنػت. تقػوـ بعػا مواقػ  الويػب : (Internet Piracy)  ترنتالتعدي من خلال شبكة الان .ٗ
مستبدـ النبكة بنسػخ بػرامج ابغاسػب وبرمياهػا عاػا جهػازة. تتجسػد ةهػورة هػذا بمتا ة برامج ابغاسب لنسبها دوف ترةيص وملا ثم يقوـ 

ب ايػة السػهولة  دقػائقةػ ؿ دد غتَ بؿػدود مػلا النسػخ وتوزيعهػا  ػوؿ العػالم عابغ،وؿ عاا الإنتًنت تتيي لأي شبص شبكة الأساوب في  ف 
 والسرعة.

وهػي تسػتبدـ غالبػاً في النػركات مػلا ةػ ؿ النػبكة ا﵀ايػة (:   Peer To Peer Software Provider) تعودي المثول للمثول .٘
 فػراد النػبكة باسػتعمالة او تنبيتػه عاػا اجهػ تم مػلا ةػ ؿ  ابػاصة بالنركة  ي  يقوـ ا د اةفراد بنسخ برنامج معتُ عاػا جهػازة ثم يقػوـ بقيػة

 النبكة وبدوف ترةيص.

 :مختلفة لقرصنة البرمجيات مستويات
 (.Copyrightالنسخ   .ٔ

 (.Source Copyستبداـ الكتن البربؾية او ما يسما بالنسبة ابؼ،درية   .ٕ

 (.Design Usedاستبداـ الت،اميم   .ٖ

 (.Patentsع  ابؼفاهيم النظرية  و برالات الإةتًا  .ٗ

 
 آثار القرصنة على صناعة البرمجيات:

  ياع فر  ربي  .ٔ

 عدـ القدرة عاا استًجاع اةستنمار  .ٕ
 عدـ وجود  اف  لتوسي  اةستنمار  .ٖ
 بؿدودية في التدريب( – عف تقتٍ   هجرة الكوادر  .ٗ
 . عف اةنتاج الرقمي ا﵀اي  .٘

 آثار القرصنة على المستهلك:

 .يات منبف ة بفا يسمي بالتجريب(   كافة البربؾ إهماؿ الدراسات .ٔ

 .% ملا الكافة الأصاية وليس ابؼقرصنة( ٘٘   عدـ اةهتماـ بال،يانة .ٕ

 .عدـ بردي  النسبة  .ٖ
 .  بؿدودية في اةستفادة ملا ابؼ ايا ابؼتقدمة لابربؾيات(عدـ اةستفادة ملا الدعم الفتٍ  .ٗ

 إيجابيات حقوق الملكية الفكرية لبرمجيات الحاسب:
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 دـ.برقيق التق .ٔ

 بنال كوادر وطنية قادرة ومؤهاة. .ٕ

 اءرال ابؼعرفة في المجاةت ابؼبتافة. .ٖ

 تنجي  الإبتكار بكن صورة. .ٗ

 سلبيات حقوق الملكية الفكرية على برمجيات الحاسب:

تعمن عاا  فقدص بدجاؿ التقانة، ولكلا فيما تت تهدؼ  قوؽ ابؼؤلف وبرالات اةةتًاع إى بضاية الوسائ  التي برميها، : قد تعمل على اعاقة التقدم التقني (1
شركة صبر عاا سبين ابؼناؿ كاف بؽا نظاـ تن ين  .ل،ناعة البربؾيات تعد معوقاً ملا النسخ البربؾيات  الأساليب ابغالية بغماية. كذلك فمف التقتٍإعاقة التقدـ 

عاا ننر منتجاتها عاا نهاؽ  يق  اقت،رتْ  ،نسخ غتَ النرعيملا العاا بربؾياتها ولكنها بسبب ةوفها  ،ات ملا القرف ابؼن،رـيةا  في طاية النمانين
 . ف يت ماها بؼستبدـ العربي العادية يستهي  اسعار ةيالية أوب

للا  هيعتٍ  ن وهذانهورة، م ابغ،وؿ عاا برالة اةتًاع لبربؾيات جديدة غتَ بعد مناكن جديدة ةهتَةقد تبرز  :انحصار البرنامج على شركة واحدة فقط  (2
غتَها ملا النركات التي تود استبداـ البرامج تسديد قدر كبتَ ملا ابؼاؿ لا ،وؿ عاا عاا سيتعتُ و ، نا باستبداـ سون برنامج وا د ملا شركة وا دةيُسمي ل

 . قوؽ ابؼؤلف

 د تعمد شركة  وى إىفي سرية تامة، فق  كنر ملا سنةعاا مدار  يبرالة اةةتًاع بذر  جاسات استماع وما دامت : إلى كساد صناعة البرمجياتتؤدي  (ٖ

إى فجأة تنتقن برالة اةةتًاع و ، باهراً بقا اً  بررزشركة ءانية في  ءنال ذلك برنابؾاً  ف ن، وقد ت،ن  ، وقد بؽا ابتكار   مة برامج ثم تتقدـ بهاب برالة اةتًاع
 البربؾيات.صناعة  إف هذا ابؼوقف يؤدي إى كساد. قا اة النركة النانيةبؼالأوى التي تسعا  لنركةا

ذلك  ،اعماه تهجر  ف النركة قد  اعتقد البعاو ، هاتنظيمو  لإدارة ابؼعهياتلوتس، فقد جرت عادة هذة النركة عاا ابتكار برامج  ومناؿ عاا ذلك برامج شركة
لقرف العنريلا،  غاقت النركة  قساـ الأبحاث ات ايتسعين لبربؾيات مقبولة في بدايةإى اعندما  صب ت برالة اةةتًاع بالنسبة ف ،  ننا لم نسم  بأي جديد عنهم
الا ظة كانت هذة النركة تبي  ابغقوؽ عاا  طا  و تى هذة ،تقنيات البربؾة ابػاصة  ا بعمي ا﵀اميتُ لا ،وؿ عاا برالات اةتًاع  والتهوير واستدعت بؾموعة ملا
 .عماها الأساسي في ابؼقاـ الأوؿ

 والمنع :ختراع للبرمجيات بين المنح براءات الإ
وتنص قوانتُ برالات اةةتًاع والرسوـ ال،ناعية والدوائر ابؼتكاماة لبعا الدوؿ  .ي ر بالدرجة الأوى بقهاع البربؾيات البربؾياتبرالات اةةتًاع عاا  بفا سبق يتبتُ  ف مني

 العربية عاا عدـ مني برالات اةتًاع علا بربؾيات ابغاسوب.

واتفاقية  (European Patent Convention)مكتب برالات اةةتًاعات الأوروبي  ، فمفال، رن وابؼتوسهةيات البربؾ ي  تنتنر شركات  ةورب في و 
TRIPS  ابعوانب التجارية ابؼتعاقة بحقوؽ ابؼاكية الفكرية( التابعة بؼنظمة التجارة العابؼية (WTO)  ين،اف صرا ة عاا  ف البربؾيات والأعماؿ الأدبية يجب  ف بُرما

 ة ببرالات اةتًاع. ، (Copyright)ابؼؤلف بحقوؽ 

البربؾيات  صناعةفعمالقة تي المجاؿ لا ،وؿ عاا برالات اةةتًاع لابربؾيات في الوةيات ابؼت دة الأمريكية منذ منت،ف التسعينيات فقد فُ  فالو   بـتافمريكا في   ما 
التعدي عاا  قوقها ابؼاكية  براوؿموابؽم ال بمة كافية لاتكفن بد،اريف م  قة  ي شركة  وراوس  ، ا﵀موـ التقتٍفي السباؽ  اً مكانا متقدم لأنفسهم منوا هناؾ قد 
 والفكرية.

إف جب عايه إعادة البربؾة ملا ال،فر إف البربؾيات ابغاسوبية بؿمية سافاً بحق ابؼؤلف فمذا  راد منافس  ف ينُتِج بربؾية تؤدي نفس النيئ الذي يقدمه برنامج آةر متاح، في
بتكار وابؼبدعتُ في هذا القهاع الواس  ، ف ق ابؼؤلف كفين بحماية البربؾيات وتع ي  الإوعاا مي ات تنافسية  ي اً ، صا ب الفكرة الأصاي قد  ،ن سافاً عاا مكافأته 

  ما برالة اةةتًاع فيمكلا  ف تكوف سبباً في إعاقة اةبتكار وابغد ملا ابؼنافسة في بؾاؿ صناعة البربؾيات.
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 (﴾  Trademarks Law﴿ قانون العلامات التجارية )
 الرم   و النعار الذي تستعماه النركات لتميي  منتجاتها علا ابؼنتجات الأةرن ملا ذات ال،نف.هي  تعريف:

يج مػلا هػذة الع مػات، مؤهاػة لاتسػجين  و شػكاةً وبؾموعػات  لػواف  و  ن مػ   و رقامػاً  و روفاً الع مة التجارة قد تكوف  بظاً  و كامة  :أشكال العلامة التجارية
 كع مات بذارية.

 

 شروط العلامة التجارية:
 لم يسبق استعمابؽا ملا قبن عاا ذات الساعة  و ابؼنتج  و ابػدمة ابؼراد و   الع مة عايها.أن تكون جديدة:  (ٔ

 بؽا ذاتية ةاصة علا غتَها ملا الع مات التي يُمكلا  ف تتنابه معها. أن تكون مميزة : (2

 ة بزالف   كاـ النريعة الإس مية والنظاـ العاـ والآداب العامة. تكون مشروعة: أن (ٖ
 

 شبب العلامة التجارية:
ب الع مػة ة يجوز إل ال الع مة عاا  ساس عدـ اةسػتبداـ إة بعػد انق ػال مػدة ة تقػن عػلا ءػ ث سػنوات متواصػاة مػلا عػدـ اةسػتبداـ، مػا لم ينبػت صػا 

 د إى وجود عقبات بروؿ دوف استبدامها.وجود  سباب وجيهة تستن
 

 لعلامة التجارية:ل الحماية مدة
 ( سنوات عاا الأقن قاباة لاتجديد.ٚتباغ مدة ابغماية ابػاصة بالع مة التجارة مدة  

 سرقة العلامات التجارية من الإنترنت:
، ولكنه شعار لانقة ابؼتبادلة بتُ النركة وزبائنها، وم  بدئ الأعماؿ التجارية لم تكلا الع مة التجارية في  ي يوـ ملا الأياـ بؾرد اسم  و رسم ةا  بنركة ما

بالنقة بمبساـ عماية البي  عبر الإنتًنت  صبي النعار  كنر  همية، وذلك كوف النقة بالنرال عبر الإنتًنت مازالت بؿدودة، وبينما هناؾ مواق  ت هي ابع ل ابؼتعاق 
 بػا  بددن جودة ابؼنتج  و ابػدمة ابؼقدمة مازاؿ يعتمد بنكن رئيس عاا الع مة التجارية.والنرال بنكن سايم، فمف ابع ل ا
قد  دركوا هذة ابغقيقة، ولذلك ترك ت عماياتهم عاا سرقة الع مات التجارية واستبدامها  Online scammersيبدو  ف ا﵀تالتُ عبر الإنتًنت 

  مات ول عف ءقة ابؼستهاك  ا.بنكن غتَ سايم، بفا  دن لتنوية كبتَ بؽذة الع
مؤةراً بينت ازدياداً كبتَاً في عمايات اةتهاؼ الع مات التجارية عبر الإنتًنت، وقد بينت الدارسة  ف عدد  اةت  Mark Monitorفي دراسة  جرتها 

ت الإسالة عاا تسجين  بظال نهاقات بأبظال منا ة إسالة استبداـ الع مات التجارية عبر الإنتًنت ي،ن إى ن،ف مايوف  الة  سبوعياً، وتتًك  عمايا
. وقد توزعت  اةت الإسالة وفق النسب ٕٛٓٓفي الرب  الأوؿ ملا عاـ  ٓٗلنعارات  و ع مات بذارية معروفة، وقد ازدادت هذة ابغاةت بدقدار %

 ٗلامواق  ابؼست افة في ابؼماكة ابؼت دة، وملا ثم % ٙانيا وملا ثم %بؼواق  مست افة في  بؼ ٚلامواق  ابؼست افة في الوةيات ابؼت دة تايها % ٙٙالتالية: %
 لامواق  ابؼست افة في كندا. 

شرعي، و ذا يتم وتعتبر عماية اةتهاؼ الع مات التجارية عبر الإنتًنت وا دة ملا عمايات ابػداع عبر الإ ال لامستبدـ بأف ابؼوق  الذي ي ورة هو موق  
 .عارات التجارية الرائدة، وهذا الإجرال يعتبر ةرقاً بغقوؽ ابؼستهاك، وقد يؤدي   ياناً إى سرقة معاوماته ابػاصة وابؼاليةرب  هذا ابؼوق  بأ د الن

 

 (:Domain Name Disputesنزاعات اسم الملكية )
 ني بسهولة.هو عنواف عاا الإنتًنت يتم ت،ميه لتمكتُ مستبدمي النبكة ملا إيجاد موق  الكتًو  :(Domain Nameتعريف )

 :مستويات أسماء النباق
 " مستوياته هي:WWW.NAME.COMكن إسم نهاؽ يتكوف ملا ء ءة مستويات منً  العنواف "

1. "COM" is the Top Level Domain (TLD). 

2. "NAME" is called the Second Level Domain (SLD).  

3. "WWW" is the host. 
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 :(TLDأو أنواع ) أنواع أسماء النباق

ٔ) Com :  شركة ربحيةProfit Corporation.) 

ٕ) Org شركة  و منظمة غتَ ربحية :(Nonprofit Corporation). 

ٖ) Edu :تعايمي Educational) منن ابؼعاهد وابعامعات. 

ٗ) Gov  كومي  :Government.) 

٘) Mil  عسكري :Military.) 

ٙ) Net  إدارة الإنتًنت :Internet administration.و موزعي ابػدمة ابؼعتمديلا  ) 
 

 (:Domain Nameأنواع الإعتداء على سماء النباق )

ٔ) Cyber Squatting: 

a.   ،يعتمػػد هػػذا النػػوع مػػلا اة تيػػاؿ عاػػا  ف عمايػػة تسػػجين  بظػػال نهاقػػات عػػبر الإنتًنػػت تػػتم بنػػكن آلي وةيوجػػد  ي عمايػػات تػػدقيق بؽػػا
ابؼوقػ  معهػا عاػا هػذا الأسػاس. و هنػاؾ العديػد مػلا وبالتالي يمكلا شرال  بظال نهاقات تو ي بأطا لنػركة منػهورة، و ػذا يتعامػن مت،ػفي 

 , Panda security, McAfeeابغػػاةت الػػتي تم فيهػػا إننػػال مواقػػ  مػػ ورة ادعػػت  طػػا شػػركات الػػبرامج الأمنيػػة النػػهتَة منػػن  

Symantec.) 

b. بيعها  دؼ  ص ً  لهاوكة بف ليست معينة بذارية لع مة موق  اسم بتسجين جهة  و شبص يقوـ  ف. 

ٕ) Metatages : ابؼنافسة بق،د آةر الكتًوني موق  يظهر معتُ الكتًوني موق  عاا الب   اءنال . 

ٖ) :Word Stuffing غتَ مالك لذلك ابؼوق . شبص قبن ملا معتُ الكتًوني موق  عاا الواردة ابؼعاومات بعا مسي  و بؿاولة 
موقعها ارتباطات إى مواقػ  متب،،ػة بت،ػنيف م،ػداقية ابؼواقػ ،  تاجأ بعا ابؼواق  إى ت متُ( :False Association) الارتباطات المزورة (ٗ

ة  وبؽػػذا تعمػػن ابؼواقػػ  الػػتي برػػاوؿ اة تيػػاؿ عاػػا و ػػ  صػػور لنػػعارات منػػا ة لتاػػك ابؼوجػػودة في ابؼواقػػ  الأصػػاية، مػػ  فػػارؽ و يػػد  ف هػػذة ال،ػػور
 يمكنك ال    عايها لاوصوؿ لامواق  الأصاية.

 
 الفرق بين العلامة التجارية وإسم الموقع

 
Domain Name Trademarks 

.يمكلا وجودة بؿاياً  و دولياً  ة يمكلا وجودة إة دوليا.  
 تسجين الع مة التجارية يتم ل ايات بذارية. قد يتم تسجين ابؼوق  لأسباب بـتافة.

 يتم تسجياها برت  صناؼ معينة. ة يتم إة اع تسجين ابؼوق  برت إي صنف.
ر ملا اسم وا د لاموق .ة يمكلا إيجاد  كن  ملا ابؼمكلا تسجين نفس الع مة لأنواع بـتافة ملا الب ائ  وابػدمات. 
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  ﴾( Tort Law) قانون المسؤولية التقصيرية ﴿

 (:Defamationالتشهير )

 مقدمة: 
بالنرؼ وقد عابعتها التنريعات الو عية بأ كاـ ةاصة إف جريمة التنهتَ ملا ابعرائم التي بؽا الأءر البالغ ساباً عاا شبص الإنساف فهي ملا ابعرائم ابؼاسة 

قريب ، سوال وق  هذا التنهتَ  ماـ  إف هذة التنريعات و عت بؼعابعة وقائ  بؿ،ورة نسبياً في كياف مادي سوال ملا  ي  الإءبات  و ملا  ي  العقوبة
ف فيها التنهتَ بؿدوداً إى  د ما ، كما يسهن فيها الإءبات وي،عب عاا  و في إ دن وسائن الإع ـ التقايدية   ما قبن النت ( والتي يكو  بؾموعة  فراد

 الإف ت . ابعاني الإف ت ،  ما بعد ظهور الإنتًنت فمف الأمر بات جد ةهتَ،  ي  يكوف التنهتَ  ماـ الب يتُ كما ي،عب فيه الإءبات ويسهن لاجاني
 اا الأرجي  ف تسيل إى بظعة النبص،  و ابظه  و بر  ملا مقامه في نظر المجتم  ككن.تعريف: إصدار عبارات عانية شفهية  و كتابية ملا شأطا ع

 

 (:(Defamation On  the Internetالتنهتَ عبر الإنتًنت 
 مقدمة:

ها شبكة الإنتًنت التي العوبؼية وعاا ر س اةت،اةتينهبق عاا ءورة  ابؼ يل ابؼاتبس دائما بسابيات تنكن ابعانب الآةر ابؼظام ملا هذا ابعديد وهذا ما
ملا  السيئبظعتهم قد استدعت وقفة لات،دي بؽذا ابعانب  و تهويرا إة  ف سابياتها و  همها التنهتَ بالناس و إسالة ات،اةجوانب ابغياة  ساهمت في كن

 .التي ما زالت تتهور بكو الأ سلا تاك النبكة العنكبوتية العم قة

والتعارؼ الذي قد يقود إى صداقة  و زواج. لكن هذة  الإلكتًوني واةت،اؿنمن البريد الإلكتًوني و الب   علا ابؼعاومات الكنتَة التي ت للإنتًنت إيجابياتها
 و كنر الذيلا يستبدموف الإنتًنت هم فئة النباب وهؤةل ي عوف في هذا العالم السايبري صورهم و قاين  و عاا الإنتًنت الأسباب وغتَها فقد  قبن الناس

 .ملا معاوماتهم النب،يةكنتَ 

وإسالة بظعتهم. و صبي  ابؼواطنوف في ف ال الإنتًنت تنبنق السابيات ابؼ عجة التي منها التنهتَ بالناس وملا بتُ هذة ال،ور وابؼعاومات النب،ية التي ي عها
قوانتُ ةاصة  انتُ العادية لتعمن في هذا المجاؿ  و بمصداربتفعين القو  السمعة قد يكوف قانونياً  والت،دي لاتنهتَ وإسالة الت،دي بؽذا التنهتَ  مرا  روريا

الت،دي لاتنهتَ ملا داةن الإنتًنت ذاتها بمننال موق  فيها لتوعية   اياها   ي  بدبالفة الننر في الإنتًنت كما  ،ن في بعا الب د العربية وقد يكوف
 .  التعامن م  هذة ابغاةت ابؼ عجة الإنتًنت  بكيفية   ايا
علا  فراد ملا المجتم ، « ةفافيش اةنتًنت »  بتداوبؽاعتبر ظاهرة التنهتَ عبر الإنتًنت ملا  برز سابيات النبكة العنكبوتية، فاقد كنرت ابؼهازؿ التي ت ي  

لدعاة،  و الإع ميتُ، ب رض التنهتَ  م، وه  صورتهم  ماـ الآةريلا، و صبي كن ملا لديه  قد،  و ءأر عاا   د ابؼسئولتُ،  و   د مناهتَ الكتاب،  و ا
صنيعه هذا ملا باب يستبدمه كبمتَة دبظة لدسائس و كاذيب يعجنها   دهم بدال الكذب والبهتاف، وتب ها بأفراف ابؼنتديات عاا ابؼلأ، ثم يوزعها زاعماً  ف 

،وصية علا الأفراد وابؼؤسسات،  و ننر ما يدعا  نه الن،ي ة وال تَة العامة عاا الأة ؽ والديلا كما لات هذة الظاهرة  ي اً ننر ابؼعاومات شديدة ابػ
نر  سرار شركة ما، واتهاـ بعا النب،يات ابؼعروفة،  و ننر ق،ص عنهم برتمن ال،دؽ  و الكذب،  و " ف ي " بفارسة مسئوؿ،  و إدارة ما.  و ن

  اف ت.هواتف،  و عناويلا البعا، والتنني  عايهم، وقد ي،ن ذلك إى ما في  كم قذؼ ا﵀،نات ال
 

 :  كاـ التنهتَ عبر الإنتًنت
تنهتَ بؿرـ ملا باب إف التنهتَ بالناس عبر الإنتًنت بفنوع شرعاً ملا عدة  بواب منها: باب ال يبة، والنميمة، والبهتاف، وكاها بؿرمة وملا جانب آةر فمف ال

 و  ي اً التي توصف بالف ش إذا جاوزت الأعراؼ والآداب العامة إشاعة الفا نة بالمجتم  الإنساني، والفا نة ليست مق،ورة عاا الأعماؿ بن الأقواؿ
، الأمر الراب   ف هذا التنهتَ يعتبر  راماً ملا  و  كاـ  باب  ي الفرقةهناؾ جانباً ءالناً  سود لاتنهتَ، فهو يعتبر ملا عوامن الإفساد بتُ الناس وهذا بؿرـ

 نتًنت ملا النا ية القانونية وابعنائية.التنهتَ العادية ابؼتداولة تنهبق عاا التنهتَ عبر الإ
 
 
 

 : عبر الإنتًنت ظاهرة التنهتَ انتنار  سبابملا 
 سهولة ننر ابؼعاومات والوصوؿ إى  عداد كبتَة ملا الناس. .ٔ
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 صعوبة التعرؼ عاا ناشر ابؼعاومة  و منعه ملا ننرها. .ٕ

 اةت ؼ قوانتُ الدوؿ وتعدد الأماكلا التي فيها التنهتَ. .ٖ

 ت  ي  ة فريق معتٍُّ يمتاكها  و يت كّم  ا.عابؼية الإنتًن .ٗ

 
  سباب التنهتَ:

 :  ي  ملا لدية  قد  و   ينة  د شبص معتُ يسعا إى تنويه بظعته عبر الإنتًنت  ماـ المجتم  والناس.التنويه .ٔ

 :  ي  غالباً ما تننأ ابؼنافسة بتُ النركات التي تعمن في نفس المجاؿ وتنتج نفس ابؼنتجات. ابؼنافسة .ٕ

 .اةست  ؿت  لة بجمي  طرؽ سالنبص ابؼنهر به وإ ابت از:  ي  يهدؼ النبص ملا ورال عماية التنهتَ إى  ةست  ؿا .ٖ

 

 كيف بكمي  نفسنا ملا عماية التنهتَ:
 لن مي  نفسنا ملا ةهر التنهتَ ومنها عاا سبين ابؼنن ة ابغ،ر: فعاها التي يتوجب عاينا هناؾ بعا اة تياطات 

 الإس مية في المجتم . ترسيخ القيم .ٔ

يرن عام النفس  ف النب،ية التي تنهر ب م ل العمن  و بدنافستُ شب،ية سيكوباتية   النب،ية الناقمة عاا المجتم  ( تعمن  د القيم  .ٕ
دت إى النعور بالنقص اةجتماعية والأة قية؛ لأطا تعاني ملا بعا العقد النفسية التي ربدا تكونت منذ الهفولة نتيجة  ساليب تربوية ةاطئة  

ب والدونية  ماـ الآةريلا، وبأنه  قن منهم جهداً وةبرة، وعمً  وإة صاً، ويعتقد  نه لو فعن ذلك وشهر ب تَة  و بدنافسه استهاع  ف يكس
بالتالي فهناؾ  رورة الأصوات. وة يعام  نه بذلك يكوف قد ةسر نفسه؛ لأنه  ذا العمن شوة بظعة وستَة ملا ينهر  م وقد يكونوا  بريال. و 

 ي  يتم علا طريقها إي،اؿ الرسائن ابؽادفة لات ميذ، ةسيما في ظن « التًبية اةجتماعية » لإيجاد واست داث مواد تربوية في ابؼدارس من  
 ظواهر السابية.الق،ور الوا ي في  دوار الأسرة التًبوية واةجتماعية داةن المجتم  الذي قد يكوف له دورٌ في انتنارا منن هذة ال

 اةبتعاد علا موطلا التنهتَ واةبتعاد علا النبهات. .ٖ

، عدـ إعهال ال،ور النب،ية  مهما كانت ص تَة  إى  شبا  ة تنق فيهم ءقة تامة، واةمتناع علا إرساؿ ال،ور النب،ية إى  ي موق  إنتًنت .ٗ
 . تى لو كاف موقعاً لاتعارؼ،  و ال،داقة،  و الدردشة

 ي الأشبا  ال ربال  رقاـ ابؽواتف ابػاصة؛ لأطم قد ي عوها بسهولة تامة في مواق  " النات ".يجب ابغذر عند من .٘
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 (﴾Computer  crimesجرائم الحاسب )﴿
 مقدمة:

 ابعريمة ابؼعاوماتية هي : اةبلا غتَ النرعي .. الذي جال نتيجة لات اوج بتُ  ... ءورة تكنولوجيا ابؼعاومات .. م  العوبؼة .
ورة في بؾاؿ وفي ابغقيقة  ف ابعرائم ابؼعاوماتية هي بشرة ملا بشار التقدـ السري  في شتى المجاةت العامية الذي يتمي  به ع،رنا ابغا ر ؛ فهناؾ ء

   Information Revolutionابعينات وال،ب يات نتيجة لاتقدـ في فرع ابؽندسة الوراءية ؛ وهناؾ ءورة في بؾاؿ وسائن اةت،اؿ وابؼعاومات 
 ترج  إى استبداـ الكمبيوتر   ابغاسوب  ( ... الخ . 

يمة مق،ورة ولقد صا ب هذا التقدـ السري  في بؾاؿ العاوـ والتقنية واستبداماتها بػتَ البنرية ؛ تقدـ آةر مواز في بؾاؿ ابعريمة ؛ فام ت،بي ابعر 
فساد الذي يتورط فيه كبار ابؼسئولتُ في الدوؿ ابؼبتافة ؛ ع وة عاا عاا طبقة معينة ملا طبقات المجتم  دوف  ةرن ؛ وذلك لو وح إجراـ ال

 إجراـ ذوي الياقات البي ال ؛ الذي يتورط فيه كبار ابؼسئولتُ في النركات العم قة ؛ وإجراـ اةبذار بابؼبدرات . 

 ءورة اةت،اؿ وابؼعاومات  وةتَ البنرية : 
ال،راع مستمر بتُ جانبي ابػتَ والنر في هذة النورة ؛ ففي جانب ابػتَ بقد  ف هذة النورة ساعدت وعاي مستون ءورة اةت،اؿ وابؼعاومات بقد  ف 

البنرية إى السيهرة عاا ابؼعاومات ملا ة ؿ استبداـ ابغاسب عاا عوبؼة   ابؼعاومات ؛ وتسهين كنتَ ملا ابػدمات والأعماؿ ؛  فقد توصات 
عمايات الت،ميم والت،ني  والتعايم والإدارة ؛ ناهيك علا  فيابؼعاومات ؛ ف   علا استبدامه لتب يلا ومعابعة واستًجاع   computerالآلي 

لنقن تهوير تهبيقاته لتنمن  دال ةدمات عديدة منن التعايم والتنبيص وابػدمات التمري ية وتسهين ابؼعام ت وابػدمات البنكية وابغج  الآلي 
 .  شتى نوا ي ابغياة الإنسانية  فيعارؾ ؛ وعاا وجه العموـ دةن ابغاسب الآلػػي الأشبا  وإدارة ابؼكاتب ابغدينة وقيادة ابؼ

متناوؿ ابعمي  ملا ة ؿ شبكات الإنتًنت ؛  ي شبكات ابؼعاومات ا﵀اية والإقايمية والعابؼية ؛ و صبي العالم  فيف   علا  نه جعن ابؼعاومات 
ابع رافية وة ابؼسافات ؛ ب،ورة يمكلا معها القوؿ بأف العالم صار  شبه بدجتم  كبتَ تتًابػػ   بكم هائن ملا ابؼعاومات ة تعرؼ ابغواج  م دهرابذلك 

 و النورة   La revolution informationفيه ابغاسبات و شبكات ابؼعاومات ؛ لتعالا ب وغ فجر ءورة جػديدة هي النورة ابؼعاوماتية 
    .ػديد هو ع،ر  و بؾتم  ابؼعاومات تدف  بالإنسانية إى ع،ػر ج التيال،ناعية النالنة 

عمدي يننأ علا نناط غتَ منروع لنسخ  و ت يتَ  و  ذؼ  و الوصوؿ إى ابؼعاومات ابؼب نة في ابغاسب  امتناعفعن  و  تعريف جرائم ابغاسب:
 .طريقه  ؿ علا،  و التي بروَ 

 

 (:Unauthorized Useاةستبداـ غتَ ابؼ،رح به  
،رح به: الوصوؿ إى موارد  و شبكات  و  نظمة بغاسب الآلي ملا قبن  شبا  غتَ بـولتُ  و ة يماكوف ابغق في الوصوؿ  و يق،د باةستبداـ ال تَ م

 استبداـ تاك ابؼوارد  و الأنظمة  و الأجه ة وملا  مناة ذلك:

o اةلتقاط ال تَ منروع لامعاومات  و البيانات . 

o  ل تَ منروع عاا  نظمة ابغاسب الآلياالدةوؿ . 

o التجسس والت،نت عاا البيانات وابؼعاومات . 

o او الوءائق ابؼبربؾة  يا كاف شكاها انتهاؾ ة،وصيات ال تَ  و التعدي عاا  قهم في اة تفاظ بأسرارهم وت وير البيانات . 

o إت ؼ وت يتَ وبؿو البيانات وابؼعاومات . 

o بص  ابؼعاومات والبيانات وإعادة استبدامها . 

o بياناتتسريب ابؼعاومات وال . 
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 (:Denial of Service Attacks on Web Siteهجمات الحرمان من الخدمة على الموقع )
 مة:دمق

تَها عاا مبيعات  كدت العديد ملا التقارير ت ايد عدد ابؽجمات ملا ة ؿ شبكة الإنتًنت العم قة وازدياد شدتها وتأءتَها التدمتَي عامًا بعد الآةر وتأء
لإنتًنت.ويرج  ذلك إى عدة  سباب ملا  ةهرها ما يعرؼ ب" هجمات ابغرماف ملا ابػدمات"  و "هجمات  جب ابػدمة " ابؼواق  وابػدمات عبر ا

 Denial of Service Attacks  م  ظة )DoS هنا ة نق،د  ا نظاـ التن ين ابؼنهور و لكنها اةت،ار لاعبارة )Denial-of-Service 
 و هي تعتٍ  جب  و من   بػدمة.

 DDOSات تتم علا طريق إغراؽ ابؼواق  بسين ملا البيانات غتَ ال زمة يتم إرسابؽا علا طريق  جه ة م،ابة ببرامج في هذة ابغالة تسما هي هجم

Attacksبؼواق  ابؽجمات بحي  يت كم فيها القراصنة والعابنتُ الإلكتًونيتُ بؼهابصة ابؼواق  الإنتًنت علا بعد لإرساؿ تاك البيانات إى ا ة( تعمن ننر هذ
ز امًا مرورياً  ذة ابؼواق  ويسبب صعوبة وصوؿ ابؼستبدمتُ بؽا نظراً بؽذا ال  اـ. ، ة،وصا و نه يبدو، وباعتًاؼ   وبنكن كنيف بفا يسبب ب ل ابػدمات 

، وعاا هذا الأساس فمف هذا النوع ملا الكنتَ ملا ةبرال الأملا عاا إنتًنت، وكأنه ة يوجد ع ج في الوقت ابغالي بؽذا الأساوب في ابؽجوـ عاا مواق  إنتًنت
بػدمة ابؽجمات يدُعا في بعا الأوساط " بميدز الإنتًنت".ويتم هذا ابؽجوـ بدوف كسر مافات كامات السر  و سرقة البيانات السرية، هجمات  جب ا

بسن   ي مستبدـ آةر ملا الوصوؿ إليه. وبنكن عاـ تتواجد تتم ببساطه باف يقوـ ابؼهاجم بمط ؽ   د البرامج التي ت  م ابؼرور لاموق  ابػا  بك و بالتالي 
ددة منن هذة ابؽجمات منذ  عواـ إة  ف قوتها الآف  صب ت  كبر ملا  ي فتًة م ت، كما  طا وصات إى مر اة ملا الن ج بحي  تستهدؼ  هدافاً بؿ

 ومق،ودة لأغراض بذارية.

 مر التي تفوؽ قدرة ابعهاز ابؼ ود عاا ابؼعابعة.تعريف: إغراؽ الأجه ة ابؼ ودة بسين ملا الهابات والأوا

 : نواع  طرؽ( هجمات ابغرماف ملا ابػدمة

 . TCP/IPفي بنال  Bugابؽجمات التي تست ن ةهأ بربؾي  .ٔ

 . TCP/IPابؽجمات التي تست ن تق،تَ في مواصفات  .ٕ

 رها . ابؽجمات التي تعيق ابؼرور في شبكتك  تى ة تستهي   ي بيانات  ف ت،ن إليها  و ت اد .ٖ

 كيفية عمن هجوـ  جب ابػدمة ابؼوزعة ؟
جديػداً مػلا هجمػات  جػب ابػدمػة العاديػة الػتي  (، نوعػاً Distributed Denial of Service) DDoSتعتػبر هجمػات  جػب ابػدمػة ابؼوزعػة 

. وهذا النوع ملا ابؽجمات، هو الذي استبدـ في ابؽجوـ عاا كػبرن  ، !ZDNet Yahooمواقػ  إنتًنػت، منػن تعتمد عاا استبداـ برامج معينة في ابؽجوـ
eBay ،Amazon ،CNN وغتَهػا. وتعتمػد هػذة ابؽجمػات عاػا بذنيػد  جهػ ة كمبيػوتر مت،ػاة بمنتًنػت، بػدوف عاػم مالكيهػا ، وتوجيههػا إى بػ  الػػرزـ ،

جمػات عاػا و ػ  برنػامج ةبيػ  ةػا ، مػلا نػوع النبكية إى م ود معتُ،  دؼ إيقافه علا العمن، نتيجة     البيانات ابؼستقباة. ويعتمد هذا النوع مػلا ابؽ
(، في كػػن كمبيػػوتر مت،ػػن بمنتًنػػت يمكػػلا الوصػػوؿ إليػػه، عػػلا طريػػق إرسػػاؿ البرنػػامج بواسػػهة البريػػد الإلكػػتًوني، مػػنً ، Trojan horse" ،ػػاف طػػروادة "  

بؿػدد يقبػ  عاػا جهػاز   ػد ابؼبتًقػتُ. ومػلا  شػهر الػبرامج  وتفعياه عاا هذة الأجه ة، لتعمن كػأجه ة بػ  لاػرزـ النػبكية، عنػد تاقيهػا الأمػر بػذلك مػلا برنػامج
، يعتػػبر هػػذا النػػوع مػػلا هجمػػات TRINOO stacheldraht & .Tribe Flood Net  &TFN2Kابؼسػػتبدمة في إجػػرال هػػذة ابؽجمػػات: 

 ق . جب ابػدمة،  كنر الأنواع ةهورة،  ي  يمكلا  ف ينكن ةهراً عاا شبكة إنتًنت كاها، وليس عاا بعا ابؼواق  ف

التنفتَ بؼعابعة   ـ ويتفق ابػبرال اليوـ عاا  نه ة سبين لع ج ابؽجمات ابؼوزعة  و تفاديها. ورغم  ف البعا يقتً وف استبداـ  ساليب الت قق ملا ابؽوية و 
ات  ةرن بت متُ ابؼعابعات إرشادات ابؼعاومات ابؼتناقاة، فمطم يتفقوف  ي ا عاا  ف هذة الهرؽ غتَ عماية بؼعابعة ابؼنكاة عاا إنتًنت. وهنالك اقتًا 

لبربؾيات  يمكنها بسيي  هجمات ابغرماف ملا ابػدمات وفاتًتها قبن  ف تؤءر عاا نظاـ التن ين، وهو  ن تعمن عاا تهويرة العديد ملا النركات ابؼنتجة
.  مكاف ة هجمات ابغرماف ملا ابػدمات اليوـ
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  قائق  وؿ هجمات  جب ابػدمة:

ابػاصة ولكلا يبقا هذا ابؽجوـ ملا اةهر  عماؿ ابؽكرز ،  مفراتهستَ مة تبدو بسيهة وتافهة   يانا بنظر ابؼبتدئتُ بفلا يديروف وم   ف هجمات  جب ابػد
، ة بؿفوظة وبسرعة فاةةتًاؽ يوقف ابؼوق  بت يتَ الواجهة الرئيسية من  ، ويوقف الستَفر بعمن فورمات  و  تى ابعهاز النب،ي ، وتتم إعادة نسبة ا تياطي

هذا بينما هجوـ  جب ابػدمة قد يوقف عمن ستَفر ويب لفتًات طوياة وقد تقه  م،ا  و عماؿ وقد تعر ت مواق  كبتَة لنبي هذا ابؽجوـ الفتاؾ و 
ايه ابؽجوـ ة يقف عند  د معتُ  و يستهدؼ منفذ معتُ  و ةدمة معينة ، لكلا لكن ةدمة هجوـ و تى تكرار ت،في ابؼوق  بعمن بردي   و الدةوؿ ع

وكاما طاؿ ابؽجوـ وكنر الهاب عاا ابػدمة  ftp"  و بؿاولة اةت،اؿ بدئات ابؼستبدمتُ عاا منفذ ٓٛ كنر ملا مرة ملا آةؼ الأجه ة هجوف عاا ابؼنفذ "
ر الناري ربدا ي يد في ةهورة إذا  زاد ابػهر وقد تدمر عتاد الكمبيوتر بال    واسته ؾ موارد النظاـ ، وابغماية الفعاية ة تكملا في ابعدار الناري ةف ابعدا

، يجب عاا مدير النبكة  و  CPUكاف مبرمج عاا طريقة عرض رسالة  و إرساؿ رسالة عند تاقي هجوـ في يد ملا ال    عاا موارد النظاـ الفعاية 
قتا لكي ة ينقه  عماك ، هذا ج ل ملا الأج ال بؽذا مؤ  IPالستَفر مراقبة البيانات وإغ ؽ ابػدمة التي تتعرض لاهجوـ مؤقتا  تى بذد    بؽا ويكوف بت يتَ 

و دت بؼناكن ابؽجوـ ابعبار ، وللأسف جهن الكنتَيلا بهريقة الوقاية منه ووقوع الكنتَ ملا مدرال الستَفرات برت هجمات بسيهة ولكلا لم يستهيعوا  اها 
  كبر.

 ابغماية ملا هجمات ابغرماف ملا ابػدمة

 .Dos.denyوملا هذة الهرؽ ما يعرؼ بنظاـ  مدن تأءتَها ة طرؽ ولكنها بزتاف فييتم ابغماية ملا هذة ابؽجمات بعد

 ( ؟ Dos.denyما هو نظاـ   

و الت،دي بؽا و منعها ملا التأءتَ عاا  دال الستَفرات  و  DOSهجمات ابغرماف ملا ابػدمة  ةكتناؼهو نظاـ بـ،ص  Dos.denyنظاـ ابغماية 
موق  ما و ذلك بمرساؿ كم هائن ملا  باستهداؼو بؼلا ة يعرؼ ما هي عمايات ابغرماف ملا ابػدمة ، فهي قياـ شبص هذا النظاـ ،  نتستعمابؼواق  التي 

ب رض من  ابؼوق  ملا العمن بنكن سايم  و إبهال عمن ابؼوق  ،  و  تى الإطا ة بنكن كامن بستَفر ابؼوق  بحي   HTTP Requestطابات الت،في 
 ... ( علا العمن طائيا جرال الكم ابؽائن ملا  وامر الت،في .Apache / IISيقف نظاـ الستَفر   

 ؟ Dos.denyكيف يعمن نظاـ 

( لكن زائر ، و علا طريق بز يلا هذة الأرقاـ و تتبعها وفقاً بػوارزمية IPعلا طريق إ افة سهر وا د إى مافات موقعك ، سيكوف بممكاف النظاـ قرالة رقم  
عمايات ابغرماف ملا ابػدمة و ذلك ب واب  يمكلا بؼدير ابؼوق  الت كم  ا ملا ة ؿ لو ة الت كم ، بدعتٌ  نه يمكنك  ؼاكتنامعينه سيكوف بدقدور النظاـ 

عندها   يقوـ  جمة لا رماف ملا ابػدمة(IP هذا   فبرديد كم عدد ا﵀اوةت و الفتًة التي تق  فيها هذة ا﵀اوةت ، و التي عاا  ساسها يمكلا ابغكم 
 (.ملا الوصوؿ إى موقعك    و  ج ال ملا موقعك تستهي  برديدها  ي ا IPو ذلك بؼن  ذلك  htaccessـ بالكتابة في مافات ملا نوع .سيقوـ النظا

 ( ؟DDOSهن يدعم هذا النظاـ هجمات ابغرماف ملا ابػدمة ابؼوزعة   

كانت ابؽجمات تتم علا طريق عدد كبتَ جدا ملا   إذا DDOS زعةابؼو ليس بنكن كامن .. للا يستهي  هذا النظاـ ابغماية ملا هجمات ابغرماف ملا ابػدمة 
، فملا ة ؿ  ب   IPتتم علا طريق عدد بؿدود ملا  رقاـ  ابؽجمةكانت   إذا  ما،  IP رقاـ 

 .الإعدادات بنكن  كنر صرامة سيكوف بدقدورؾ إيقاؼ  و ابغد ملا هذة العمايات بنكن كبتَ

 :(malicious software  برامج ابغاسب ابػبينة
 و تػػدمتَة بػػدوف  ابغاسػػبابؼػػاكرة  و ابػبينػػة، وهػػي برنػػامج بـ،ػػص لاتسػػان إى نظػػاـ  البربؾيػػةوتعػػتٍ 

يت البربؾية ابػبينة فمنه مػلا ال،ػعب جػداً إزالتهػا. وبحسػب درجػة البربؾيػة ر ا ابؼالك. وما إف تم تنب

http://ar.wikipedia.org/wiki/Ø¨Ø±Ù�Ø¬Ù�Ø§Øª
http://ar.wikipedia.org/wiki/ØØ§Ø³Ù�Ø¨
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  بالنػبكة( إى ملا ابؼمكلا  ف يتًاوح  ذاها ملا إزعاج بسي   بعا النوافذ الإع نية ال تَ مرغوب  ا ة ؿ عمن ابؼستبدـ عاا ابغاسب مت، ً  ـ غػتَ مت،ػ
 ل،اب وهي عدة  نواع منها: ذنً غتَ قابن للإص ح يتهاب إعادة تهيئة القر  ا

   الفتَوساتVirus :).الفتَوس هو بؾموعة ملا التعايمات البربؾية التي ترفق نفسها ببرنامج  و ماف لتتمكلا ملا اةنتنار ملا كمبيوتر إى آةر 
إى آةر بع ها قد يؤدي إى بعا  تاف ملا نوعبزالفتَوسات  انتنار مرض الإنساف الفتَوس يا ق نفسه ببرنامج  و ماف وينتنر ملا جهاز إى جهاز منن

 وهناؾ عدة  نواع ملا الفتَوسات منها: يسبب تاف ابؽاردوير  و البرامج لديك و تى مافاتك ابؼهمة الأعهاؿ البسيهة وبع ها قد
الذي  و هو ابؼكاف ابؼب،ص في ابعهاز الإق عهذا النوع ملا الفتَوسات ي،يب قهاع  (:Boot Sector Virus التن ين  فتَوسات بدل .ٔ

 .ابعهاز إق عالنظاـ ويمنعه ملا  إىهذا النوع ملا الفتَوسات قد يمن  ابؼستبدـ ملا الوصوؿ  الكمبيوتر في بداية تن ين ابعهاز. و إليهيتجه 

 .تن ياه عند الأةرنو البرامج الأةرن البرامج عادة و ينتنر بتُ ابؼافات  ي،يب(:File Virus فتَوس ابؼافات  .ٕ

واس   الفتَوسات ت،يب برامج ابؼيكروسوفت  وفيس منن الوورد و الإكسن، و تعتبر ذات انتنار هذة (Macro Virus): فتَوس ابؼاكرو  .ٖ
النوع ملا الفتَوسات بت يتَ بعا ابؼستندات ابؼوجودة في القر  ال،اب و  ملا عدد الفتَوسات ابؼوجودة. يقوـ هذا %75 جدا تقدر ب
انك لم ت   عايه باسوورد ، و  منهقية في بعا الأ ياف منن طاب باسوورد لفتي ماف تعرؼ قد بذد بعا الت،رفات ال تَ , ة،وصا الوورد

 جديدة ة ع قة بؽا بابؼو وع . هي  ساساً ليست  ارة، لكنها م عجة نوعاً ما و قد  ي اً بذد بعا الكامات قد ت تَ مكاطا و   يفت كامات

 تكوف مدمرة   ياناً.

نفس الوقت و يكوف مدمراً في كنتَ  : هو الذي يقوـ بمصابة ابؼافات م  قهاع الإق ع في (Multipartite Virus)الفتَوس ابؼتعدد الأج ال  .ٗ
 .منه ملا الأ ياف إذا لم تتم الوقاية

 : هي فتَوسات متهورة نوعا ما  ي   طا ت تَ النفرة كاما انتقات ملا جهاز إى آةر. (Polymorphic Virusالفتَوس ابؼتهور   .٘

الفتَوسات باف ابؼاف سايم و ليس م،اباً  بزفي نفسها باف بذعن ابؼاف ابؼ،اب سايما و بزدع م ادات:(Stealth Virusابؼبتفي  الفتَوس  .ٙ
 .السهن كنف هذا النوع ملا  صبيبفتَوس. م  تهور م ادات الفتَوسات 

 ويتمي  الفتَوس بعدد ملا ال،فات منها:

 .في  غاب الأ ياف exeتأتي عاا شكن ماف تنفيذي  .ٔ

 ة تنتقن إة بتدةن الإنساف  تن ياها  و إرسابؽا( و  ياناً يستبدـ ابؼبرمج مؤقت وتاريخ جهاز ابؼستبدـ. .ٕ

 ة تقوـ بنسخ نفسها  كنر ملا مرة. .ٖ

 آةر. إى جهاز يا ق نفسه ببرنامج  و ماف وينتنر ملا جهاز .ٗ

 
   الديػػدافWorm :)و ل ػػرض سػػرقة بعػػا البيانػػات ابػاصػػة  هاقيػػاـ بأعمػػاؿ تدمتَيػػبػػرامج صػػ تَة قائمػػة بػػذاتها غػػتَ معتمػػدة عاػػا غتَهػػا صػػنعت ل 

ا بػػبعا ابؼسػػتبدمتُ  ءنػػال ت،ػػف هم للإنتًنػػت  و إبغػػاؽ ال ػػرر  ػػم  و بابؼت،ػػاتُ  ػػم، بستػػاز بسػػرعة اةنتنػػار وي،ػػعب الػػتباص منهػػا نظػػراً لقػػدرته
 الفائقة عاا التاوف والتناسخ وابؼراوغة.

 

   آلية عماها:
رات ابؼوصػاة بالنػبكة بنػكن  وتومػاتيكي، ومػلا غػتَ تػدةن الإنسػاف وهػذا الأمػر يجعاهػا تنتنػر بنػكن  وسػ  و سػرع ت،يب الدودة الكمبيوت

عػلا الفتَوسػػات. الفػػرؽ بيػػنهم هػػو  ف الديػػداف ة تقػػوـ بحػػذؼ  و ت يػػتَ ابؼافػات بػػن تقػػوـ باسػػته ؾ مػػوارد ابعهػػاز واسػػتبداـ الػػذاكرة بنػػكن 
 هاز.ب ل ما وظ جدًا لاجفظي  بفا يؤدي إى 

بزتاػػف الديػػداف في عماهػػا مػػلا نػػوع لآةػػر، فبع ػػها يقػػوـ بالتناسػػخ داةػػن ابعهػػاز إى  عػػداد هائاػػة، بينمػػا بقػػد بع ػػها يتب،ػػص في البريػػد 
قيػديلا ئي مػلا ابؼالإلكتًوني بحي  تقوـ بمرساؿ نفسها برسائن إى بصي  ابؼوجوديلا بدفتً العناويلا، بن  ف البعا منها يقوـ بمرساؿ رسػائن قػذرة لعػدد عنػوا

 بسجن العناويلا باسم مالك البريد بفا يوقعه بالكنتَ ملا ابغرج.
 

 ةهورتها:
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نػاؾ  نواعػا تكملا ةهورة الديداف باستق ليتها وعػدـ اعتمادهػا عاػا بػرامج  ةػرن تات ػق  ػا بفػا يعهيهػا  ريػة كاماػة في اةنتنػار السػري ، وبػ  شػك  ف ه
 مرعباً ي زـ كن مستبدـ لانبكة. منها غاية في ابػهورة،  تى  صبي بع ها كابوساً 

 
  نواعها:
 ديداف البريد : وتكوف مرفقة في بؿتون الرسالة و غاب الأنواع ملا هػذة الديػداف تتهاػب مػلا ابؼسػتبدـ  ف يقػوـ بفػتي ابؼاػف ابؼرفػق لكػي ت،ػيب .ٔ

 بصيػػ  ابؼ ػػافتُ في القائمػػة البريديػػة ابعهػػاز و نػػواع  ةػػرن تكػػوف برتػػوي عاػػا رابػػ  ةػػارجي وبعػػد  ف ت،ػػيب ابعهػػاز تقػػوـ بمرسػػاؿ نسػػخ منهػػا إى
 .SMTP برتوكوؿباستعماؿ 

ل نتنػار وذلػك عػلا طريػق إرسػاؿ الرسػائن إى بصيػ   ابؼراساة الفوريػة  د برامج  باستبداـديداف ابؼراساة الفورية : وهذا النوع ملا الديداف يقوـ  .ٕ
 اجديلا.ابؼتو 

 .علا طريق نسخ نفسها في القنوات وإرساؿ رواب  إى العنواف ابؼ،اب بالدودة باةنتنار( : وتقوـ IRCار سي   آيديداف  .ٖ

 ديداف برامج مناركة ابؼافات : وتنتنر علا طريق و   نفسها قي بؾادات ابؼناركة  تى تنتنر بتُ ابؼستبدمتُ الآةريلا. .ٗ

مباشرة دوف ابغاجة إى مستون  عاا منن البريػد اةلكػتًوني  و بػرامج تنػارؾ  TCP/IPلا طريق بروتوكوؿ ديداف الإنتًنت: وتقوـ باةنتقاؿ ع .٘
مفتو ػا لتقػوـ  ٖ٘ٔعػلا طريػق الب ػ  عػلا عنػاويلا يكػوف ابؼنفػذ رقػم  باةنتنػار تقػوـ عنػوائياً  الػتي ب ستًعايها هو دودة  الأمناةمافات، وملا 

   ية.و إصابة جهاز ال باست  له

 وملا بفي ات الديداف ما ياي:
 .إجرال تنتنر بدوف التدةن البنري  ي  تنتقن ملا جهاز إى آةر بدوف عمن  ي .ٔ

 .وبذلك يتم إرسابؽا بدة ملا مرة و دة ستًسن آةفاً ملا النسخ للأجه ة الأةرن نسخ نفسها في جهازؾ بعدة  شكاؿ .ٕ

عمػن  از في ،ػن في ابعهػاز تعايػق بسػبب قاػه الػراـ ابؼتػوفر و ي ػا تسػبب الػدودة في توقػفابعهػ الػدودة عػادة هػي زيػادة في اسػتبداـ م،ػادر هػا آءار  .ٖ
 .ابػوادـ

 ة تا ق نفسها بأي برنامج  و ماف وإنما تنتقن تاقائياً. .ٗ
   نة طروادة،  Trojan Hours :)برنامج كمبيوتر يبدو  نه مفيد ولكنه في ابغقيقة يسبب الأ رار. 

ال ائر قد ،  ابؼنبوهة   يانا يهاب منك برمين برنامج معتُ عندما تقوـ ب يارة ا د ابؼواق و  لا كونه مؤذياً منن الفتَوساتم عجاً  كنر م صمم لكي يكوف
الأيقونات عاا سهي ابؼكتب. مسي بعا  يقوـ التًوجاف في بعا الأ ياف بدسي بعا برنامج وهو في ابغقيقة تروجاف ينبدع في ذلك فيعتقد انه

التًوجانات  ال،ف ة الرئيسية للإنتًنت إكسباورر. عدـ قدرتك عاا ت،في اةنتًنت. و ي ا عرؼ علا بعا بياناتك ابؼهمة. ت تَ مافات النظاـ. مسي
 .وهذا هو ابػهتَ في الأمر الهرؼ الآةر بدوف عامك  طا تقوـ بو   باكدور في جهازؾ ملا ما يسمي بنقن بياناتك ابػاصة إى

 ؟ بؼاذا بظيت بح،اف طروادة
ةستعادة  الأسهورة الإغريقية قاـ الآةيوف بقيادة آغابفنوف شقيق ميناةوس بح،ار طروادة في

زيارته إى إسبارطة  كاف باريس قد اةتهف هياتُ  ءنال هياتُ زوجة ميناةوس ماك إسبارطة
الإغريق و يقنوا  طم للا  و ةذها إى طروادة. استمر ابغ،ار لعنر سنتُ فدب القنوط في نفوس

الاجول إى ابغياة فتظاهر الإغريق بأطم  عاا ابؼدينة عندئذ ارتأن  وليس اةستي لوا ملا يتمكن
وكانت بعا سفنهم قد  بحرت لكنها توارت ةاف  .عاا وشك إطال ابغ،ار وم ادرة ابؼكاف

ببنال  ،اف ةنبي عم ؽ و عانوا  نه سيكوف تقدمة إى  بعد ذلك قاـ الإغريق ج يرة قريبة
.  ما بقية الإغريق فقد تركوا مواقعهم بابعنودكاف ابغ،اف بفاولا  فا ولكلا بابغقيقةالإبؽة مينتَ 

م ادرة  فرح الهرواديوف وتهااوا لِما اعتبروة ابغ،اف الكبتَ ةارج  سوار ابؼدينة و بحروا تاركتُ
بي ابغ،اف ابػن الإغريق ﵀ي  مدينتهم ففت وا بوابات ابؼدينة وةرجوا منها مبتهجتُ. وقد  ءار
  لكلامتبوفتُ منها  ف وبؽم و راد بع هم س به إى داةن  سوار ابؼدينة، في  تُ كاف آةروف

تدمتَ ابغ،اف عندما جيل بأ د السجنال الإغريق  كاف الناس عاا وشكو   ذرهم و  تًسوا ملا الإغريق كاهلا معبد نبتيوف فقد ن،ي الهرواديتُ كي يأةذوا

http://ar.wikipedia.org/w/index.php?title=%D8%A8%D8%B1%D8%AA%D9%88%D9%83%D9%88%D9%84&action=edit&redlink=1
http://ar.wikipedia.org/wiki/SMTP
http://ar.wikipedia.org/wiki/Ø§Ù�Ù�Ø±Ø§Ø³Ù�Ø©_Ø§Ù�Ù�Ù�Ø±Ù�Ø©
http://ar.wikipedia.org/w/index.php?title=Tcp/ip&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D8%A8%D9%84%D8%A7%D8%B3%D8%AA%D8%B1&action=edit&redlink=1
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بؽم  ي اً  ف ابغ،اف ابػنبي صُن   فقاؿ بؽم  نه إغريقي وابظه سينوف تركه بؿاصرو ابؼدينة ةافهم بأمر ملا  وليس وقاؿ إى وجهال ابؼدينة وكاف يربذف ةوفاً 
نقاوة إى داةن  عندئذ ابؼدينة قِبن الهرواديتُ. وما  ف بظعوا ذلك  تى ت اعفت رغبتهم في إدةاله إى بتاك ال بامة لا ياولة دوف  ةذة إى ابؼدينة ملا

 بدساعدة الإغريق ابؼسا تُ عاا ابػروج ملا جسم ابغ،اف ففت وا بوابات ابؼدينة ليسم وا عند  اوؿ الظ ـ قاـ سينوف ة بهقوس رائعة وفرح كبتَابؼدين

قد  طروادة ة  روبابؼدينة و عمن الإغريق السيوؼ في الهرواديتُ وكانت تاك طاي عندئذ   رقت بالدةوؿ إليها –الذيلا عادوا في الظ ـ  –لإةواطم الإغريق 
 طوياة براهتُ تؤكد وجود ذلك ابغ،اف باستننال إشارات  دبية تم تدوينها بعد ابغادءة بفتًة ة يكوف  ،اف طروادة صُن   و استػعُمن عاا الإط ؽ وة توجد
  ف ي م  ملا مقتنياته آءاراً لامدينة م   ،افابػمسينيات ملا القرف ابؼا ي تم بنال مت كانت مدينة طروادة القديمة تق  بالقرب ملا م يق الدردنين، وفي

ابؼ،هاي   ،اف طروادة( لادةلة عاا ما هو ظاهرة ناف  مفيد وباطنه  ملا هذة الأسهورة استػنُب  سهوري  ديقة ابؼت ف يمنن  ،اف طروادة الأةنبي في
 . رر  كيد

ابؼنبوهة   يانا يهاب منك برمين برنامج معتُ. ال ائر قد ينبدع  ارة ا د ابؼواق عندما تقوـ ب ي.م عجاً  كنر ملا كونه مؤذياً منن الفتَوسات صمم لكي يكوف
الأيقونات عاا سهي ابؼكتب. مسي بعا مافات النظاـ.  يقوـ التًوجاف في بعا الأ ياف بدسي بعا برنامج وهو في ابغقيقة تروجاف في ذلك فيعتقد انه

التًوجانات  طا تقوـ بو    نتًنت إكسباورر. عدـ قدرتك عاا ت،في اةنتًنت. و ي ا عرؼ علاال،ف ة الرئيسية للإ مسي بعا بياناتك ابؼهمة. ت تَ
 .الهرؼ الآةر بدوف عامك باكدور في جهازؾ ملا ما يسمي بنقن بياناتك ابػاصة إى

 ملا بفي ات التًجاف:
 ة يتكاءر منن الدودة. .ٔ

 .الفتَوسبأي برنامج منن  نفسهة يا ق  .ٕ

 لتجسس في جهازؾ بفا يسمي بنقن بياناتك إى الهرؼ الآةر.يستبدـ ل رع مافات ا .ٖ

 
 برامج التجسس (Spy ware) : تتسػبب في بػ ل ابعهػاز و سػرقة بياناتػه ، و لكػلا ة تسػبب  ػرر  ال ػتَ ةهػرة و لكػلا ابؼ عجػة و الػتي الأنػواعوهػو مػلا

 ز.لاجها

سْػي الأنظمػػة و مراقبػةو 
َ
  نػػتنػػاطهاً ونقػن ابؼعاومػػات إى  اسػبات  وَ مواقػػ   ةػػرن عػلا طريػػق الإنتًنػت. يمكػػلا ن بػرامج التجسػػس هػي الػػبرامج الػتي بؽػػا القػػدرة بؼ

 إى وَ وءػائق شب،ػية  ةػرن. طبعػاً تعهػا هػذة البيانػات  هذة البيانات  و ابؼعاومات : كامات السر،  رقاـ  سابات، معاومات شب،ػية، مافػات فرديػة تكوف
 اةئتمػافبهاقػات   رقػاـ لإدةػاؿ و هػي ابؼواقػ  الػتي تسػتبدـ Https  ؿا ، و ابؽػدؼ الأوؿ هػو مواقػ  لا ػ ية عػلا منتجاتهػ شركات تسػتبدمها لتقػديم دعايػة

معاومػػات  مافػػات التجسػػس تعمػػن عاػػا بصػػ  و توزيػػ  ( ػػذا النػػوع مػػلا الفتَوسػػات  مافػػات التجسػػس الإصػػابةوهػي  ةهػػر ابؼنػػاكن الػػتي يمكػػلا مواجهتهػػا عنػػد 
 اسػتعماؿمت،ػفي الإنتًنػت  وَ عػادات  اسػتبداماتابغاسػوب ابػػا  بال ػ ية،  الػبرامج الػتي تسػتبدـ عاػا جهػازتتعاػق بحاسػوب ابؼسػتعمن، كالتهبيقػات  و 

 بب ل شػديد في سػرعة ابعهػاز   سم  ظة وجودها وذلك إذا  . ولكلا يمكلا لامستبدـ ما وظةابغاسب مافات التجسس براوؿ دوماً البَقال متبفية و غتَ 
المجانيػػة(،  و عػػلا طريػػق بالبريػػد  مػػا يعػػرؼ بػػالبرامج  وَ shareware  ؿجهػػازؾ مػػلا مواقػػِ  الويػػب  كمنػػاؿ بػػرامج  ىإتػػدةن  مافػػات التجسػػس يمكػػلا َ ف

 .ائنالإلكتًوني الرس

 
 بعا الع مات النائعة لوجود برامج ةبينة في جهازؾ:

 ابعهاز النديد، بدا ة يتناسب م  عدد البرامج التي تعمن في نفس الوقت. ب ل .ٔ

 بدا ة يتناسب م  عدد و  جم ابؼافات ابؼوجودة عايه. امت ل القر  .ٕ

 العمن عاا ابعهاز. ظهور مربعّات  وار غريبة  ءنال .ٖ

 . و  فظ ماف إ الة بؼبة القر  ال،اب  و القر  ابؼرف، دوف  ف تقوـ بعماية فتي .ٗ

 .في عتاد ابعهاز من ً  يكوف بع ها بسبب منكاة ةبد  ف تعرؼ  ف هذة الع مات ة تعتٍ بال رورة وجود فتَوس، فقد
 

 :ملا بربؾيات ابغاسب ابػبينة ابغماية بعا طرؽ

 .عدـ استبداـ برامج ة تعرؼ م،درها ةاصة البرامج المجانية .ٔ
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 .ة تعرؼ ابؼرسن  تى لو كاف العنواف مبروؾ لقد ربحت مايوف دوةر عدـ فتي ايمي ت .ٕ

 .كاف ة مافات التجسس برامج ابغماية ملا الفتَوسات و البرامج ابؼتب،،ة بؼ استبداـ .ٖ

 .تقوـ بت دينه بنكن دوري، وإة ف  فائدة ملا وجودة ةبد  ف  .ٗ

  .تعرفه  و  ي امتداد ة bat  و exe بفتي ابؼرفقات في إيمي ت  صدقائك إذا وجدتها تنتهي بػ ة تقم  .٘

 ملا النت  و السيديهات. ا ر  عاا ف ص بصي  البرامج .ٙ
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 (:Attracting Victims on The Internetجذب الضحايا على شبكة الإنترنت)

 مقدمة:
مهما كانت دقيقة، ة  منذ انتنار شبكة الإنتًنت، وابعدؿ قائم  وؿ بـاطرها الكنتَة عاا الناشئتُ ة،وصاً في الباداف والمجتمعات ا﵀افظة. فالرقابة عايها،

لت قيق غاياتهم وننر  فكار يرف ها الديلا والمجتم ، بزالف مبادئ التًبية السايمة  يمكلا بؽا  ف تكوف شاماة. وهناؾ دائماً ء رات يست اها بعا مريدي السول
  قريب وتتعدن كن ابػهوط ابغمرال. بؽذا السبب، ة بد ملا التقيد ببعا الإرشادات والتوجيهات بؼن   ،وؿ است  ؿ،  و لاكنف علا ا تماؿ  دوءه م

لتهورات في ابؼعاوماتية وتكنولوجيا الإنتًنت التي تسمي باكتساب م،ادر جديدة لاعام والتنقيف، هي نفسها  و صديق  و ابلا، ومن  تكرارة،  و الوقاية منه فا
درالي ةئ ة تعرض ابؼستبدمتُ، ة سيما ال، ار بالسلا منهم، لأشكاؿ عديدة ملا اةست  ؿ والسول. انه قاً ملا هذة النقهة، ننر مكتب الت قيقات الفي

بؿتمن. وعاماً  ف التقرير انهاق ملا  اةت  ،ات في  متَكا، « شرّ »التي يمكلا اةرتكاز عايها بغماية مستبدِمي الإنتًنت ملا  ي بالتوصيات والإرشادات 
ن عبر الإنتًنت، فمف الوقائ  قد ة تنهبق  رفياً عاا ك اةست  ؿوبتٍ عاا شهادات ل  ايا ولعاماتُ عاا إنفاذ القوانتُ لبسوا  دوار  طفاؿ لاكنف علا 

لو   عايه في الباداف المجتمعات، ة سيما العربية منها، لأف الرقابة الربظية وابؼن لية عاا بؿتويات ال،ف ات الإلكتًونية هي شديدة و كنر فعالية بفا هو ا
 تت تهدد القاصريلا بنكن جدي. ال ربية، ة يمن   ف  ي  الة است  ؿ  ينما  ،ات في العالم قد تؤةذ منها العبر ويُستفاد منها في بؿاربة ظاهرة با

 
 جذ ب ال  ايا:

م  ي اً   شك  ف استبداـ الإنتًنت يساعد اله ب عاا توسي  آفاقهم واة تكاؾ بنقافات جديدة وطرؽ بـتافة في التفكتَ والعيش، إنما هذا يعر هب
عتمدوف  ساوباً مدروساً بعذب   اياهم، كمظهار اةهتماـ، بؼباطر كنتَة. فهناؾ  شبا  يستبدموف شبكة الإنتًنت ةست  ؿ الأطفاؿ والقاصريلا، وي

كانت   يتهم.   العاطفة، الاهف، و تى إرساؿ ابؽدايا.. وهؤةل الناس مستعدوف   ياناً لتكريس الكنتَ ملا الوقت وابؼاؿ والهاقة لت قيق غاياتهم،  ينما
يقا ابغدينة، وهوايات ال، ار والنباب واهتماماتهم.. وبعد  ف تق  ال  ية في فخ وليتمكنوا ملا الإيقاع منها، يكونوف عادةً عاا اط ع بتوجهات ابؼوس

ريق ابغوارات الك ـ ابعمين، ينتقن ابغدي  إى  طر ة  ة قية، وي،بي الأبنال عر ة ل ست  ؿ ولو بهريقة غتَ مباشرة،  و دوف  ف يعوا لذلك، علا ط
وهذة ابؼنكاة تبرز بنكن ةا  م  ابؼراهقتُ. فهؤةل الآةروف يعينوف سلا التمرّد وإءبات « شات»وغرؼ الػابؼباشرة التي تتي ها بعا برامج ابؼعاوماتية 

باوطم عبر الذات ملا ة ؿ بحنهم علا بنال ع قات جديدة ةارج العائاة. وقد يدفعهم ف وبؽم إى إننال جسور تواصن م   صدقال جدد بؾهولي ابؽوية يقا
هر الوقوع برت تأءتَ  شبا  ة يعرفوف  صاهم وف،اهم، م  الإشارة إى  ف ملا يسعا ةست  ؿ ابؼراهقتُ ي،بي ةبتَاً في الإنتًنت، بفا قد يعر هم بػ

ال  ية في مر اة ابؼراهقة. وللأسف، إف الأوةد وابؼراهقتُ ة يعوف دائماً لامباطر التي يتعر وف إليها ملا جرال بردءهم لأشبا  «  اجات»الكنف علا 
عامة، إف معظم الأطفاؿ الذيلا يقعوف   ية اةست  ؿ عبر الإنتًنت يم وف  وقاتاً  ةابػهر وب،ور «ع مات»ن ابؼعاومات عنهم وعلا  ة قهم يجهاوف ك

جدد، وبنال  ، وفي الأوقات ابؼسائية  و عه ت طاية الأسبوع، وينن اوف بالت اور م   صدقال قداما  و«شات»طوياة  ماـ الكمبيوتر، ة،وصاً في مواق  الػ 
الوقت الذي  ع قات جديدة م   شبا   وؿ العالم.. وعاماً  ف ابؼعرفة وابػبرة ابؼكتسبة ملا هذة ابؼمارسات قد تكوف مفيدة، يبقا عاا الأهالي مراقبة

 بالنبكة عاا مدار الساعة، يعماوف في يم يه الأوةد عاا الإنتًنت. والأوقات التي تعتبر الأكنر ةهورة هي في ابؼسال، لأف مريدي السول، وإف كانوا مت،اتُ
علا ذلك، غالباً ما يقوـ  ص اب النوايا السيئة بمرساؿ مافات منافية للأة ؽ  جدد ف  ً النهار ويم وف ساعات الاين عاا الإنتًنت بؿاولتُ إيجاد   ايا 

تر، و ف ينتبهوا لأمر هاـ وهو  ف الأوةد  اولوف إةفال ابؼافات ملا هذا ل  اياهم ملا الأطفاؿ وابؼراهقتُ لذا عاا الأهالي  ف يراقبوا بؿتويات جهاز الكمبيو 
عتٍ  ف الأبنال قد النوع عاا  سهوانات مدبؾة بعيداً علا ابعهاز الرئيسي. وفي  اؿ العنور عاا مافات منافية للأة ؽ  و تتعارض م  العادات والديلا، هذا ي

ع مة هامة، وهي تاقي ات،اةت ملا  رقاـ غريبة، غالباً ما تأتي ملا ةارج الب د. فمريدو السول ة  يكونوف عر ة ل ست  ؿ عبر الإنتًنت.هناؾ  ي اً 
، بن  اولوف التقرب  كنر ملا ال  ية باستبداـ ابؽاتف.  تى إنه في بعا الأ ياف، يبد  «شات»يكتفوف   ياناً بابغوارات الإلكتًونية ابؼباشرة في غرؼ الػ 

 ال  ية. « جذب»وهذا يعتبر ج لا ملا عماية   و هدايا ملا  شبا  ة يعرفهم الأهالي الأوةد بتاقي رسائن

فة. ف تى لو  وملا الع مات الوا  ة علا وجود ةان ما في استبداـ الأبنال لتكنولوجيا الإنتًنت، إقدامهم عاا إطفال الناشة عند دةوؿ  ي شبص إى ال ر 
الق ية، ف الباً ما ينعروف بالسول وابغرج عندما يتعر وف ل ست  ؿ وترج ابؼو وع علا الإطار ال، يي. كاف الأطفاؿ هم بؾرد   ايا، وة ذنب بؽم في 

 م  .التعاطيايستم  إليهعادةً إى إ داث فجوة بتُ الأهالي والأبنال وتعميقها ملا ة ؿ ت بيم ابؼناكن التي تهر ها ال  ايا عاا ملا « الأشرار»ويسعا 
كلا القياـ به عند النك بأف الهفن هو عر ة ل ست  ؿ عبر الإنتًنت، هو الت دث معه  وؿ ابؼو وع، وتو يي بـاطر هذة الأمور.  ولعن  وؿ ما يم ابؼنكاة

  و ينزم  و ب،ديق اةستعانة كما يجب مراجعة ابؼافات ابؼوجودة في جهاز الكمبيوتر. وإذا كاف الأهالي ة  سنوف التعاطي م  تكنولوجيا ابؼعاوماتية،يمكنهم
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هذا م  الأةذ  جار.. وملا ال روري  ي اً اةنتباة بؼ،ادر اةت،اةت الواردة للأبنال، ة،وصاً إذا كانت ملا ةارج الب د، في  اؿ النك بوجود است  ؿ.
 ابؼستبدمة الوسياة تكوف ما غالباً  التي«شات»الػ غرؼ باةعتبار  ف التواصن ال،وتي  صبي بفكناً وسهً  ملا ة ؿ العديد ملا مواق  الإنتًنت، ة،وصا

 بال  ية. للإيقاع
اـ  ف يبقا جهاز وعاا الأهالي  ف يق وا بعا الوقت م   بنائهم  ماـ الكمبيوتر، والهاب منهم  ف يعرفوهم عاا ابؼواق  التي ي وروطا باستمرار. وملا ابؽ

الناشة عاا مر ن ملا ابعمي . ويمكلا اةستعانة بخبرال ابؼعاوماتية لوقف  الكمبيوتر في صالة منتًكة داةن البيت، وليس في غرفة النوـ ابػاصة، لكي تكوف
تنكن فرصة هامة لاتواصن م  الناس والأصدقال « شات»تن ين  ي برنامج منتبه به  و قد يستبدمه ابؼست اوف لاتواصن م  ال  ية. وفي  تُ  ف غرؼ الػ 

مراقبة الأهالي لأطا الوسياة ابؼف اة لدن البا نتُ علا   ايا. وإذا كاف ة بد للأهالي ملا  ومناقنة موا ي  كنتَة ذات جدون، ملا ال روري  ف تبقا برت
 مراقبة البريد الإلكتًوني ابػا  لأوةدهم، عايهم  ف يفسروا بؽم الأسباب الداعية لذلك. 

ل ست  ؿ، ليسوا شركال، بن   ايا، وليس لديهم  ي ذنب في وفي شتى الأ واؿ، عاا الراشديلا  ف يبقوا في بابؽم فكرة هامة وهي  ف الأبنال، إذا تعر وا 
 ذلك. وملا يعمد إى است  ؿ القاصريلا يت من كن ابؼسؤولية في هذة الق ية.

 
 توصيات  ةتَة:

 ملا ال روري ابغر  عاا الأمور التالية: 
 عدـ تسهين  دوث  ي لقال بتُ القاصر وشبص آةر تعرؼ إليه عبر النبكة. .ٔ

 وةد بننر صور بؽم عاا مواق  عامة  و غتَ موءوؽ  ا.عدـ السماح للأ  .ٕ

 قم ابؽاتف، العنواف، اسم ابؼدرسة.توصية الأبنال بعدـ إعهال معاومات شب،ية منن اةسم، ر   .ٖ

 ابغر  عاا  ة يعمد الأوةد إى برمين صور ملا مواق  بؾهولة. .ٗ

ت. فابؼباطر ة تن ،ر بالنبكة العنكبوتية. وة شك  ف ابزاذ ابػهوات ابؼناسبة بغماية ومهما كاف ابػهر كبتَاً، ة ينُ،ي بدن  الأوةد ملا دةوؿ الإنتًن
توفرها الأبنال ملا ة ؿ تنقيفهم وتنويرهم  وؿ هذة ابؼباطر، يساعد عاا بذنيبهم الوقوع في الفخ، دوف  رماطم ملا اةستفادة ملا ابؼ ايا التي 

  ناً غتَ بؿدود لامعاومات.التكنولوجيا، وبرديداً الإنتًنت الذي يعتبر بـ
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 (﴾Telecommunication Law﴿قانون الاتصالات )
  و اةت،اؿ عبر الإنتًنت. ةيق،د بقانوف اةت،اةت اةتفاقيات التي بركم الهرفتُ ابؼستبدـ وابؼ ود سولاً كاف م ود ل ت،اةت الساكية  و ال ساكي

 : (DSP ابؼعهيات  دمةةم ودي 
و تقنية ابؼعاومات بتقديم ةدمات البيانات ة، بدا في ذلك  اةت،اةتالنركات وابؼؤسسات ابؼرةص بؽا ملا قبن هيئة   ت يعتٍم ود ةدمة ابؼعهيا
 التي يتم ابؼرور عبرها إى شبكة الإنتًنت العابؼية.  البوابات الرئيسية

ت  ما بؿاية  و إقايمية  و دولية والتي تفرض تعرفه  و رسوـ اشتًاكات تكوف شركة  و مؤسسة بساكها الدولة  و بسني رةص ت ويد ةدمة الإنتًنت لنركا قد 
 بؿددة عاا ابؼستبدمتُ سوالً  فراد  و مؤسسات  و شركات.

( وتكوف السرعة بؿددة وبؿ،ورة بػ Dial upوالتي تسما   RG-11تكوف علا طريق ة  ابؽاتف العادي والتي تستبدـ ابؼودـ بدنفذ  قدوةدمة الإنتًنت 
 56 KBPS  و تكوف علا طريق ةدمة ابػ  الرقمي  و ما يسما  )ADSL)    وتوصن علا طريق كرت النبكةNIC)   بدنفذRG-45  وتكوف

 .(MBPS 100سرعتها عالية ت،ن  تى  
 

 (:Domain Name بظال النهاؽ  

 تكامنا علا  بظال النهاؽ بنكن سري  فيما سبق وسوؼ نتكام عنها هنا ببعا الإسهاب والتوس .
 :ة مقدم

وهو مكوف ملا  رب  مقاط  وتتًاوح قيمة كن  IP Addressبؽا عنواف و يد وهذا العنواف يهاق عاية  الإنتًنتملا ابؼعروؼ  ف بصي  الأجه ة عاي شبكة 
عام ت في الت IP استبداـبدكاف  ال،عوبة، ويمكلا الوصوؿ إلي  ي جهاز علا طريق هذا الرقم ، وملا  192.168.0.100مناؿ  ٕ٘٘  ني ٓمقه  ملا 

فمف عنوانه عاي شبكة  www.google.comمنن موق   IPعو اً علا  اةسمو يد لكن عنواف  ي  يتم التعامن م  هذا  اسملذلك فانه يتم إعهال 
وملا هنا بد ت  اةسمالأصن في التعامن هو العنواف وليس بؽا ةف  ابؼقاباةولكلا كيف تتم عماية بروين الأبظال إلي العناويلا  216.239.59.99 الإنتًنت

 ي  يتم ملا ة ؿ هذا النظاـ بروين الأبظال إلي العناويلا  DNS (Domain Name System) فكرة تكويلا ما يسمي "نظاـ  بظال النهاقات"
تو يي هذا الأمر بنكن بسي   لعنواف ، ويمكلا النهاؽ بدعاومية ا اسموبالعكس يمكلا ابغ،وؿ عاي    Address Resolutionوتسمي هذة العماية 

 :كالآتي
 في ابؼت،في . www.google.comابؼوق   اسميتم كتابة  .ٔ

 . www.google.comيتم الب   في ابعدوؿ ابػا  بأبظال النهاقات علا   .ٕ

 يتم ارجاع العنواف ابػا  بابؼوق  . اةسماي في  الة العنور ع  .ٖ
   

 العنواف اةسم

www.example.com 211.215.20.1 

www.google.com 216.239.59.99 

  
 بز ف  بظال النهاقات داةن النظاـ بنكن شجري

http://www.google.com/
http://www.google.com/
http://www.google.com/
http://www.example.com/
http://www.google.com/
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ةدمة  لتقديمملا هذا النظاـ  اةستفادةالعنواف ويمكلا  ستبداـباالنهاؽ  اسموملا ابؼمكلا  ي ا إجرال العماية السابقة بنكن عكسي  ي  نه يمكلا معرفة 
 هذا النهاؽ ملا قبن جهة  ةري. استبداـملا عدـ  والتأكدعلا النهاقات وابؼعاومات ابػاصة  ا  اةستع ـ

 ا .ماقم رئيسي وفرعي وهكذ Serversونظرا ل بامة بيانات  بظال النهاقات فمنه يتم بر يلا هذة البيانات بعدة ماقمات 
  

 
 DNSماقمات 

  
 :كالآتي  www.google.comو ذا النكن يمكننا ابغ،وؿ عاي عنواف موق  

 في ابؼت،في . www.google.comابؼوق   اسميتم كتابة  .ٔ

 . www.google.comيتم الب   داةن ابؼاقم الرئيسي علا  سم النهاؽ   .ٕ

 :يتم   د الأمريلا اةسملعنور عاي في  الة ا  .ٖ

a.    باةسمابغ،وؿ مباشرتا عاي العنواف ابػا. 

b.  اةسمالإ الة إلي ماقم  ةر  توي عاي . 

 يتم الوصوؿ إلي عنواف ابؼوق .  نيب في ابػهوة السابقة ’ وهكذا تتكرر العماية     .ٗ
هذا النظاـ بنكن  و بأةر وتم ت تَ عنواف موق  ما فمف ابؼستبدـ  اةتًاؽ إذا تم وملا الوا ي  ف  ي ةان في هذا النظاـ قد يسبب إرباؾ لامستبدمتُ فمن 

لت،في ابؼوق  سوؼ يت،في موق   ةر وملا هنا تأتي  همية بضاية هذا النظاـ والذي يعرؼ بحماية نظاـ  بظال النهاقات   اةسم باستبداـالذي سيقوـ 
DNS Security . 

  ":DNS آلية عمن "نظاـ  بظال النهاقات" 
 علا متابعة وبردي  معاومات  بظال النهاقات  وؿ العالم هو معهد  السؤؿكاف  

Stanford Research Institute’s Network Information Center (SRI-NIC  
عناويلا ويقوـ   ي   توي عاي بصي   بظال  النهاقات وال  hosts.txtهي  إننال ماف  بم  يسمي   SRI-INCوكانت الهريقة ابؼتبعة ملا قبن 

SRI-NIC . بت دينه ورعايته بنكن دوري 

آلية  اعتماد ذة الهريقة ولذلك فقد تم  DNSونمو عدد ابؼواق  فقد  صبي ملا ال،عب متابعة وصيانة نظاـ  بظال النهاقات  الإنتًنتشبكة  اتساعوم   
نتها وبردينها بنكن  سهن و سرع  وقد ساعد هذا البنال عاي برستُ  دال  ةري وهي توزي   بظال النهاقات عاي ماقمات في صورة قواعد بيانات يمكلا صيا

غتَ مرك ي بدعتٍ  ف معاومات  بظال النهاقات موزعة عاي  DNSو ذة الهريقة  صبي نظاـ  الآفبنكن كبتَ وهذا هو ابؼتب   DNS نظاـ  بظال النهاقات 
 بؾموعة ملا ابؼاقمات .

  
 
 
 

http://www.google.com/
http://www.google.com/
http://www.google.com/
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 :DNS Implementation ت"  تهبيقات "نظاـ  بظال النهاقا
 Berkeley Internet Name Daemon (BIND)هو   DNSلنظاـ  بظال النهاقات  الإنتًنتملا  شهر التهبيقات عاي شبكة  

 وكذلك بؾموعة ملا الأدوات ابؼساعدة  Clientsوالأجه ة الهرفية  Servers  وهذا التهبيق  توي عاي برامج ةاصة بابؼاقمات 
 ، وقد  صبي هذا التهبيق في يومنا هذا الأشهر في العالم .لا،يانة والدعم 

  
 :Threats to the Domain Name System تهديدات "نظاـ  بظال النهاقات"   
ل نظاـ  متٍ تم بنالة في الأصن بؽدؼ بروين  بظال النهاقات إلي العناويلا والعكس ولكلا هذا النظاـ لم يعتٍ في البداية ببنا DNSإف نظاـ  بظال النهاقات  

ويمكلا عرض  الإنتًنتلاتأكد ملا ص ة الإجابات التي ي،درها النظاـ ولذلك فقد ظهر في بعا الأوقات ةان  ذا النظاـ بفا  دي إلي إ داث فو ي عاي 
 :إلي عدة مستويات DNSالن رات  و ابػروقات التي يتعرض بؽا نظاـ  بظال النهاقات 

  
 :Cache Poisoningتاوث الذاكرة ابؼؤقتة   .ٔ

دور ما يسمي  الآفيعتمد عاي وجود ماقم رئيسي وماقمات وفرعية وسوؼ نستعرض  DNSكما ذكرنا سبقا فمف طريقة عمن نظاـ  بظال النهاقات 
 :فأنه www.example.comعلا عنواف موق   اةستفساربالذاكرة ابؼؤقتة في النظاـ ، فمن  إذا تم 

  علا عنواف ابؼوق  في ابؼاقم الرئيسي  اةستع ـيتمRoot Server   انتظاروفي  الة الإ الة إلي ماقم فرعي فأنه يتم  
 رد ابؼاقم  ي  يقوـ ابؼاقم الفرعي بالب   داةن قاعدة البيانات وفي  الة ابغ،وؿ عاي العنواف يتم إرساؿ النتيجة إلي 

 إرساؿيتم ابغ،وؿ عاي العنواف ويتم   نيالرد وهكذا  انتظارماقم فرعي  ةر يتم  ابؼاقم الرئيسي وفي  الة الإ الة إلي
  .العنواف إلي ابؼاقم الرئيسي

  مرة  ةري علا عنواف ابؼوق   اةستفسارماذا لو تمwww.example.com  هن سيقوـ ابؼاقم الرئيسي بنفس ابػهوات السابقة
بنتائج الب   السابقة  اة تفاظويتابص دور الذاكرة ابؼؤقتة في  Cacheةري ، هنا يظهر دور ما يسمي "بالذاكرة ابؼؤقتة " مرة  

مرة  ةري علا نفس العنواف فمنه يتم التأكد  وة ملا قاعدة البيانات ابؼوجودة بابؼاقم وفي  الة عدـ ابغ،وؿ عاي  اةستفساروفي  الة 
             .أكد ملا الذاكرة ابؼؤقتة وفي  الة العنور عاي الإجابة يتم الرد بنال عاي البيات ابؼوجودة بالذاكرة ابؼؤقتةالعنواف فمنه يتم الت

 نظاـ الذاكرة ابؼؤقتة وتم ت تَ اةتًاؽويت ي ملا ابؼناؿ السابق  ف دور الذاكرة ابؼؤقتة هو برستُ  دال النظاـ ، وبسكلا ابػهورة في هذة العماية في  الة 
بدعتٍ  ل ستفسار ص ي ةابػاطئة وبالتالي سن ،ن عاي نتيجة غتَ   هذة البيانات باستبداـالبيانات بداةاها ففي هذة ابغالة سيقوـ ابؼاقم الرئيسي 

   ةر  و عنواف غتَ موجود .وتسمي هذة قد بك،ن عاي عنواف موق www.example.comعلا عنواف ابؼوق   اةستع ـ ةر  نه في  الة 
 .Cache Poisoning  ”بتاوث الذاكرة ابؼؤقتة“العماية 

  

http://www.example.com/
http://www.example.com/
http://www.example.com/
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 :Client Floodingإغمار ابعهاز العمين  .ٕ
 DNSآةؼ الردود ملا النظاـ  استقباؿإلي ابؼاقم ويتم  استفسار بتوجيهفي  الة القياـ  Client Floodingبردث عماية إغمار جهاز العمين  

ما إذا كانت هذة الردود  التأكدملا م،داقية هذة الردود  ي ة يمكلا  ولكلا هذة الردود مرساة ملا قبن مهابصتُ وابؼنكاة  نه ة توجد آلية لاتأكد
 النظاـ . اةتًاؽواردة بالفعن ملا ابؼاقم  و ملا   د ابؼهابصتُ وفي هذا السبب يكملا بقاح ابؼهاجم في 

 
 : Compromise of DNS server’s authoritative dataابغنّ الوس  لبيانات ابػادـ مو   النّقة     .ٖ
داةن  rootهو  ،وؿ ابؼهاجم عاي ص  يات عالية داةن نظاـ التن ين  منن ص  ية  DNSهديدات التي تواجه نظاـ  بظال النهاقات ملا الت 

 ابػاصة بابؼاقم .  zone area( بفا يمكنه ملا تعدين معاومات المجاؿ UNIXنظاـ 
 ا د وإعهال ال،  ية لامديريلا فق  وهذا هو ابؼتب ويمكلا الت اب عاي هذا التهديد بتقايص ابػدمات ابؼوجودة عاي ابؼاقم الو 

 .  BINDبتهبيق 
  
  :DNSSEC بضاية  "نظاـ  بظال النهاقات"   .ٗ

بتنكّن بعنة عمن لت ويد نظاـ  بظال النهاقات   The Internet Engineering Task Force (IETF)قاـ مهندسي الإنتًنت  
DNS بضاية نظاـ  بظال  النهاقات  امتداداتظاـ وعادة ما يهاق عايها باةمتدادات الأمنيّة ال زمة بغماية النDNSSEC extensions 

 . DNS.هذة التّ سينات الأمنيّة إى البروتوكوؿ صممت لتكوف قاباة بؼعابعة الن رات ال تَ مدركة داةن نظاـ  بظال النهاقات 
 Public and Private Keyيسمي بابؼفتاح العاـ وابػا   ما باستبداـنظاـ توءيق البيانات  استبداـول يادة ابغماية فقد تم 

ملا ص ة م،در البيانات علا طريق ابؼفتاح العاـ لاماقم  بالتأكدابؼفتاح ابػا  بابؼاقم ويقوـ ابعهاز الهرفي  باستبداـالبيانات  تنفتَ ي  يتم 
 وبذلك يكوف قد تم إبقاز ةهوة هامة في بضاية ودرجة وءوقية البيانات .
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 :IDN الػ
و هي عبارة علا نهاقات تكتب بالا ات ا﵀اية و يتم بروياها إى الإبقاي ية   Internationalized Domain Namesهي اةت،ار لػ  IDNالػ 

بر ملا عاـ بؼساعدة  ص اب الع مات التجارية لا فاظ عاا  بظال شركاتهم با اتهم ا﵀اية في نوفم VeriSignلتعريفها عاا اةنتًنت و  طاقتها شركة 
 بنكن بذريبي و هي مقت،رة عاا بعا اةمتدادات ، كما  طا ليست مدعومة ملا كن ل ات العالم ، و لكنها تدعم النائ  منها: ٕٓٓٓ

http://www.يبرع.com 
http://www.网域.com 

http://www.ドメイン123.net 
بن الية و التاياندية و غتَها ،، و لكلا ابؼنكاة تتمنن في عدـ دعم ابؼت،في   ل ة  ملا  منها الا ة العربية و كذلك ال ٖ٘ي،ن عدد الا ات ابؼدعومة إى 

Microsoft Internet Explorer . َهذا النوع ملا النهاقات و هذا  دن إى ابغد ملا انتنار هذة النهاقات بنكن كبت ) 
،  Camino  ،Epiphany  ،Firefox  ،Galeonهي : VeriSignوابؼت،ف ات التي تدعم هذا النوع ملا النهاقات  سب موق  

Konqueror  ،Mozilla  ،Netscape Navigator  ،Opera  وSafari ةستعماؿ هذة النهاقات باستبداـ الإنتًنت إكسباورر ةبد.
 .VeriSignمقدمة ملا شركة  i-Navملا إ افة تسما 

 
  بظال النهاقات البدياة:

 و  www.name.comاةنتًنت تدويلا  بظال النهاقات بالا ة ال تينية ب،ي ة ملا ابؼعاوـ وابؼعروؼ لدن ابعمي   نه ومنذ  ف ظهرت 
name@domain.com.ي عدـ إمكانية استبداـ الا ات الأةرن لكتابة اسم نهاؽ ما.فأصبي برقيق ذلك  اما لاكنتَ ملا مستبدمي اةنتًنت . 
( بتهوير  اوؿ لنظاـ عناويلا انتًنت تدعم ل ات بـتافة ملا بصي   بكال الأبظال البدياة الأمريكية -Native Namesلت قيق هذا ابغام قامت شركة 

ابؼبتٍ عاا سب  ةانات  ASCIIنظاـ التًمي   اعتمادفملا ابؼعاوـ  ف ننأة الإنتًنت كانت في الوةيات ابؼت دة الأمريكية ، ومنذ ذلك ابغتُ تم ، العالم.
 8bitsهذة الهريقة في نظاـ  بظال النهاقات ، و الذي بدورة  صبي ة يدعم  اعتمادة ، وقد  دن ذلك إى ( والذي ة يدعم سون ابغروؼ و الرموز الإبقاي ي

نظاـ  بظال نهاقات متعدد الا ات يسمي بمعهال  بظال  اعتمادسون ابغروؼ و الأرقاـ و الرموز الإبقاي ية . لكلا في الوقت الراهلا  صبي هناؾ توجه قوي بكو 
و  ن منكاة الت ا م عاا  بظال النهاقات الإبقاي ية .وقد قدمت  انتنارااي ية ، وهذا التوجه ناب  ملا الرغبة في جعن الإنتًنت  كنر النهاقات با ات غتَ الإبق

بحية والتي لأبظال النهاقات العربية، و يرعا هذة ابعهود عدد ملا ابعهات و ابؼنظمات الإقايمية و العابؼية ال تَ ر  ك واب  اةقتًا اتالعديد ملا ابغاوؿ و 
 تسعا لإيجاد معايتَ لتعدد الا ات عاا الإنتًنت ، وملا هذة ابعهات: 

MINC: 
قات ، ابؼ،ها ات هي منظمة دولية غتَ  كومية وغتَ ربحية ، هدفها ال يادة في تعددية الا ات عاا الإنتًنت ، وينمن ذلك تعددية الا ات في :  بظال النها

 ةرن ابؼهتمة  ذا ابؼو وع مة ، عاما  ف هذة ابؼنظمة تاعب دورا مهما في التنسيق م  ابعهات الأالرئيسية والأنظمة و ابؼعايتَ القائ
INC      : 

الأردف . وهدؼ هذة ابؼنظمة هو تنسيق ابعهود بتُ الناطقتُ بالعربية ملا  جن زيادة ا﵀تون العربي عاا -ة ؿ اجتماع عماف ٕٔٓٓ ننئت في  برين عاـ 
ة تسبتَ تقنيات ابؼعاومات ملا  جن ةدمة الا ة العربية و تراءها ، وقد تبنت هذة ابؼنظمة عماية تعريب  بظال النهاقات كوا د ملا  هم الإنتًنت ، و بؿاول

 الت ديات التي تواجه الناطقتُ بالعربية عاا الإنتًنت .

ية م  البنية الت تية ابغا رة لنظاـ التسميات التقايدي والذي ة يسمي إة تعتبر هذة التقنية في نظاـ  بظال النهاقات    متينا يعمن بتفوؽ ويندمج بنفاف      
ة بابغروؼ ال تينية بابغروؼ ال تينية. وبسكنك هذة التقنية بدوف ت،ادـ م  النظاـ القديم ملا  ف تستعمن  بظال نهاقات بكن الا ات ابغية الرئيسية ابؼكتوب

وغتَها. وتعتمد تقنية الأبظال البدياة هذة  gopherو  telnetو  ftpو  httpة اةستعماؿ كالبريد الإلكتًوني و وغتَ ال تينية م  كن البروتوكوةت النائع
الذي يستعمن في كتابة العناويلا بابغروؼ ال تينية. وبؽذا فهي قاباة لاتهور وة تت،ادـ م   ASCIIيتوافق م  تنفتَ  UTF-8عاا تنفتَ دولي يدعا 

 جودة  اليا.  ي ملا ابؼعايتَ ابؼو 
ابغالية. ويؤملا هذا التناسب والتجانس م  باقي اةنتًنت انعداـ الت،ادمات كما  BIND 9.xيتواصن نظاـ التسميات بكن شفافية و تناسب م   نظمة        

تكملا إ دن اةيجابيات في تقنية في العالم يمكنه  ف  ن  ي سؤاؿ علا  ي اسم نهاؽ في العالم بكن فعالية. و  DNS تى إف  ي م ود  DNSيؤملا فعالية 
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ابؼوجودة و تقدـ بالرغم علا ذلك دعما بؼبتاف الا ات عاا مستون النبكة و عاا مستون برامج  DNSالأبظال البدياة في  طا لم ت تَ شيئا ملا بنية الػػػ 
ابغالية  DNSمتناسبة بساما م  مواصفات  ملا الػػ  لأي ةهر، ذلك  طا DNSابغاسوب التي تستعمن النبكة. وع وة عاا هذا فمطا ة تعرض  ملا الػػ 

 DNS .)      

  كيف يجيب النظاـ ابغالي عاا طابات  بظال النهاؽ بالإبقاي ية:

ن سم الذي سئعندما يتاقا م ود الدي إف إس السؤاؿ ملا طرؼ البرنامج ال بوف الذي هو غالبا مت،في ابؼستعمن يب   في ذاكرته ليجد العنواف ابؼهابق ل 
عنه لي دد إى إي  ابؼسئوؿجذري، فينظر هذا الأةتَ إى اةسم  DNSعنه، فمف وجد ابعواب رد العنواف الرقمي لا بوف. وإة بع  بابؼسؤولية إى م ود الػ 

ؿ يبُع  بابعواب إى ءانوي يبع  بالسؤاؿ ، وبعد  ف يوجد  ن لاسؤا DNSنهاؽ  عاا  و إى  ي نهاؽ قهري تنتمي ويقرر بنال عاا ذلك إى  ي م ود 
 لذي يب   عنه. مت،في ابؼستعمن عاا هيئة عنواف رقمي مهابق بؼواصفات بروتوكوؿ الإنتًنت، و ينها يستعمن ابؼت،في هذا العنواف الرقمي ليت،ن بابؼ ود ا

 الا ات: ةعاا التقنية ابعديدة عاا  بظال النهاؽ ابؼتعدد       DNSعمن نظاـ الػ       

متوافق م  تقنية الأبظال البدياة، والنرط الو يد لاتوافق م  نظاـ الأبظال البدياة هو  DNSإى م ود  UTF-8ال بوف  ف يبع  بسؤاله بتنفتَ عاا البرنامج 
 . DNSفما فوؽ، وهذا  مر في منتها البساطة بالنسبة بؼقدمي ةدمات الإنتًنت ول تَهم ملا الذيلا يديروف م ودات  BIND 9.xترقية برنامج 

ابؼنتنرة  اليا  و  DNS  إى عنواف إنتًنت رقمي دوف  ف يمس ذلك ببنية الػ UTF-8في تقنية الأبظال البدياة اةسم ابؼنفر بتنفتَ DNSتًجم نظاـ وي
بتمكينهم ملا فما فوؽ وذلك  ٓ.٘يتهاب  ،وؿ  ي ت يتَ عايها و ذا يفتي نظاـ الأبظال البدياة آفاقا جديدة  ماـ مستعماي إنتًنت إكسباورر إصدار 

 استعماؿ  بظال النهاقات ابؼتعددة الا ات.

ويلا رقمية دوف  ف تتهاب وملا م ايا تقنية الأبظال البدياة البساطة فهي بسكلا ملا استعماؿ ابغروؼ غتَ ال تينية في  بظال النهاقات وتربصة هذة الأبظال إى عنا
 الأصاي. DNS ي ت يتَ قن  و كنر لبروتوكوؿ 

وة لبرنامج بايند وهو البرنامج ابؼستعمن في ال البية العظما ملا  DNSك التوافق فنظاـ الأبظال البدياة ة يقوـ عاا  ي ت يتَ لبروتوكوؿ إ افة إى ذل   
بعنها وما النائ   اليا فيما تص التعامن م  السج ت و استقباؿ الإرساليات و  DNS. وبؽذا فمف هذا النظاـ متوافق بساـ التوافق م  الػ DNSم ودات 

 إى ذلك ملا الأمور. 

، بدا في ذلك  DNSلػ التعامن م  الأنظمة الأةرن،بظة يتمي   ا نظاـ الأبظال البدياة بالتوافق القباي،  ي  نه يعمن بفعالية م  كن ما كاف قباه في عالم ا
        منين. وهرميته، كن هذا م  دعم لا ات ذات الكتابة غتَ ال تينية لم يسبق له  DNSهيكاية الػ 

(  ابؼنظمة الدولية لامعايتَ(، وبؽذا فمنه يسمي مستقب  Unicode/ISOكما يدعم نظاـ الأبظال البدياة كن الا ات التي يدعمها تنفتَ اليونيكود/ إيسو 
      بم افة ابغروؼ والرموز التي قد تفرض الأياـ ابغاجة إى إ افتها،وهذا ما يمي ها بقاباية التوسي . 

الذي يرم  إى ابغروؼ ال تينية بنفس القيم الرقمية التي يرم   ا إليها نظاـ تنفتَ الآسكي ابؼستعمن UTF-8 رونة،يستعمن نظاـ الأبظال البدياة تنفتَ ابؼ  
وافق م  الآسكي إذا اةتتَ هذا التقايدي. وب ماف التوافق التاـ م  تنفتَ الآسكي فمف نظاـ الأبظال البدياة يمكنه استعماؿ  ي تنفتَ مت DNSفي نظاـ الػ 

 التنفتَ كمعيار دولي في ابؼستقبن. 
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 :ICANNالو 
 ICANN:(Internet Corporation for Assigned Names and Numbersالػ هي اةت،ار لػ 

  :هي منظمة تم تأسيسها دوليا لتتوى (ICANN الآيكاف 

 .مسؤولية توزي  بؾاةت العناويلا في بروتوكوؿ الإنتًنت  .ٔ

( وسج ت ابؼواق  عالية ابؼستون لرم  الدولة gTLDبز،يص معرَفات البروتوكوؿ وإدارة نظاـ سج ت ابؼواق  العامة عالية ابؼستون   .ٕ
 ccTLD) . 

 بؽا مسؤولية بذاة وظائف إدارة نظاـ ابػوادـ ابؼرك ية.  .ٖ

 (UDRPبتنفيذ السياسة ابؼو دة بغن ن اعات  بظال ابؼواق    .ٗ

( وغتَها ملا ابؽيئات،  ما الآف فتقوـ IANAات تقدـ  صً ، بدوجب عقد  كومي  مريكي، ملا قبن ساهة بز،يص  بظال الإنتًنت  وقد كانت هذة ابػدم
 الآيكاف بابؼهاـ التي كانت تؤديها الساهة. 

نتًنت وبرقيق بسنين واس  النهاؽ لمجتمعات با﵀افظة عاا اةستقرار التن ياي لنبكة الإ ICANNونظراً لكوطا شراكة بتُ القهاعتُ العاـ وابػا ، تات ـ 
روراً بجمي  الإنتًنت العابؼية، إ افة إى سعيها ل،ياغة سياسات ت ئم رسالتها ملا ة ؿ عمايات تعتمد عاا استه ع الآرال ملا القاعدة إى القمة م

 ابؼستويات.
ق  وذلك ل ماف تيستَ اةت،اؿ عاا نهاؽ العالم،بحي  يتستٌ بعمي  مستبدمي تتوى الآيكاف مسؤولية تنسيق إدارة العناصر الفنية في نظاـ  بظال ابؼوا

يص  بظال ابؼواق  العايا الإنتًنت إيجاد العناويلا ال، ي ة . وتقوـ الآيكاف  ذا علا طريق مراقبة توزي  ابؼعرَفات الفنية ابؼستبدمة في عمايات الإنتًنت، وبز،
 ، وغتَها(.com. ،info ومناؿ ذلك .

( Spamابؼرغوب   بؼوا ي  الأةرن التي يعُتٌ  ا مستبدمو الإنتًنت منن قواعد ابؼعام ت ابؼالية والرقابة عاا بؿتون الإنتًنت والبريد الإلكتًوني غتَ ما ا
 وبضاية البيانات فهي ةارج نهاؽ مهمة الآيكاف في بؾاؿ التنسيق الفتٍ.

 (، بفا  تاح الفرصة لتسجين مواق  بدئات الا ات  وؿ العالم.IDN  الدولية  كما اعتمدت الآيكاف إرشادات ةاصة بننر  بظال ابؼواق
 است دءت سبعة  بظال مواق  عامة عالية ابؼستون وهي:  ٕٓٓٓوفي عاـ 

.aero, .biz ،coop, .info, .museum, .name, .pro. 
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 (﴾Constitutional Law﴿القوانتُ الدستورية  
 ابغرية في استبداـ الإنتًنت:

عرض لامن  د بابغرية في استبدـ الإنتًنت إى  ي مدن  ق لانبص بت،في موق   و الكتابة في موق   و استبداـ مواق  الإنتًنت بأي طريقة قبن  ف يتيق،
 ملا استبداـ ذلك ابؼوق   و قد يتعرض لاعقوبة ابعنائية والتي برددها القوانتُ ابؼبتافة لكن باد .

اـ الإنتًنت بحي  ة تسمي لانبص بتجاوز ص  ياته في استبداـ الإنتًنت وكذلك برمي ابؼستبدـ ملا  ي إجرال تعسفي فهناؾ قوانتُ تنظم عماية استبد
 كانت.  ةقد يق   د  ريته في استبداـ الإنتًنت ملا  ي جه

 
 بح  ومراقبة القر  ال،اب والإنتًنت  منن البريد الإلكتًوني(:

 و للإنتًنت وهو ال الب وعاا ر سها مراقبة البريد الإلكتًوني هو انتهاؾ بػ،وصيات و ريات الأشبا  والتي  إف عماية ابؼراقبة سوال كانت لاقر  ال،اب
توجب  ف تكوف هناؾ هي مكفولة بجمي  النرائ  السماوية والقوانتُ الدستورية ف   ق لأي جهة كانت  ف تقوـ بدراقبة بريد إلكتًوني لأي شبص عبناً وإنما ي

ا ابعهة ابؼبولة بذلك مراقبة البريد الإلكتًوني كأف يكوف النبص بؿن شبه منُ  و تى و ف كاف النبص كذلك ف  يجب  ف تكوف ابؼراقبة  سباب برتم عا
 وابؼتابعة عبنية وإنما يجب  ف تنظمها القوانتُ وتنرؼ عايها ابعهات ذات الع قة.

 
 د الإلكتًوني؟ و هن يورث البري ؟ ملا يماك بريدنا الإلكتًوني بعد موتنا

 ساسًا ، لكلا قي هذا الع،ر ع،ر ابؼعاومة والذي  صبي لك شبص تقريباً بريد  بابؽم عاا ةهر الذيلا  و السؤاؿ هذا  نفسهم سألوا الذيلا  ولئك هم قاٌة
 إلكتًوني .

والذي بردث فيه علا هذا  برانبودناف غساف لام امي ع  بحاث في القانوف وتقنية ابؼعاوماتللإجابة عاا هذا السؤاؿ في ما ياي هناؾ صورة ملا كتاب 
 ابؼو وع كما ورد في الكتاب:
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