
 1     دورة اساسيات التعامل مع منتجات شركة مايكروتك
 (Mikrotikدٝسح اداسح اُؾجٌبد ُٔ٘زغبد ؽشًخ ٓب٣ٌشٝري )

 (Mikrotik Certified Network Associate MTCNAاُذٝسح رغز٘ذ ا٠ُ ٜٓ٘ظ ؽٜبدح ص٤َٓ اُؾجٌبد ٖٓ ٓب٣ٌشٝري )

ٝٓقبدس اخشٟ امبك٤خ ٝلا ٗ٘غ٠ اُزز٤ًش ثإٔ اُذخٍٞ ك٢ ٛزٙ اُذسٝط ٣زطِت ٖٓ فبؽجٚ ٓؼشكخ ا٤ُٝخ ٓجغطخ ك٢ اعبع٤بد 

 اُؾجٌبد ٌٝٓٞٗبد اُؾبعٞة ٝاُؾجٌبد اُجشٓغ٤خ ٝاُٜبسد٣ٝش٣خ. 

 ًِٔبد لا ثذ ٜٓ٘ب هجَ اُجذء رٜٔذ اُطش٣ن ٗؾٞ كْٜ ٓب ٗؾٖ ٓوجِٕٞ ػ٤ِٚ: اُذسط الاٍٝ:

 ؽشًخ رق٤٘غ ٛبسد٣ٝش ٝعٞكز٣ٞش ٓزخققخ ك٢ ٓغبٍ ؽٍِٞ اُؾجٌبد اُقـ٤شح ٝأُزٞعطخ اُؾغْ.ٓب٣ٌشٝري ٢ٛ  -

( ٝالاكشاد ثٔ٘زغبرٜب اُز٢ رٜذف ا٠ُ روذ٣ْ ؽٍِٞ ISPرؼَٔ اُؾشًخ ػ٠ِ رض٣ٝذ أُؤعغبد ٝٓضٝد١ خذٓخ الاٗزشٗذ ) -

 اٗزشٗذ اعشع ٝاًلأ ٝاسخـ ُٝؾ٤ض اًجش ٖٓ أُغزخذ٤ٖٓ.

 5991( ػبّ routerٗزغذ اٍٝ عٞكز٣ٞش ٣ؼَٔ ػ٠ِ رؾ٣َٞ عٜبص اُؾبعٞة ا٠ُ ٓٞعٚ )ٝا 5995اعغذ اُؾشًخ ػبّ  -

ٝرْ ػوذ اٍٝ ٓؤرٔش ُٔغزخذ٢ٓ  2002( ػبّ Router Boardٝاٗزغذ اٍٝ ُٞؽخ ٛبسد٣ٝش رؼَٔ ًٔٞعٚ )

( ٝٛٞ ٓؤرٔش ع١ٞ٘ ٣ِزو٢ ك٤ٚ ٓغزخذ٢ٓ أُب٣ٌشٝري Mikrotik User Meeting MUM) 2006أُب٣ٌشٝري ػبّ 

ُٕٞ اُخجشاد ٝاعب٤ُت اُؼَٔ ٝأُغبلاد اُغذ٣ذح ُِؼَٔ ٣ِٝزوٕٞ ثبُخجشاء ٝأُخزق٤ٖ ك٢ رط٣ٞش ٓؼذاد ٣ٝزجبد

 ٝثشٓغ٤بد اُ٘ظبّ.

( ٛٞ ٗظبّ رؾـ٤َ ٣غؼَ اُغٜبص اُز١ ٣٘قت ك٤ٚ ٣ؼَٔ ًٔٞعٚ RouterOSٗظبّ رؾـ٤َ أُب٣ٌشٝري أُغ٠ٔ ) -

( ٝعٜبص رٝ هبث٤ِخ ارقبٍ Transparent packet filterٓخقـ ٝٓؾذد ػشك ٗطبم ٝٓشؽؼ ٓشٝس ؽلبف )

( ٣ٝٔزبص ٛزا IEEE 802.11a,b,gلاع٢ٌِ ثأ١ عٜبص ٣ؼَٔ مٖٔ أُو٤بط اُذ٢ُٝ اُؼب٢ُٔ ُِؾجٌبد اُلاع٤ٌِخ )

( اٝ ٣٘قت ػ٠ِ عٜبص ؽبعٞة ٌٓزج٢ ٤ُؾُٞٚ ا٠ُ ٓب رْ RouterBoardاُ٘ظبّ اٗٚ ٣ٌٖٔ إ ٣ٌٕٞ ٗظبّ رؾـ٤َ اٍ )

 ٝؿ٤شٛب.ٝفلٚ عبثوبً ٖٓ ٓٞعٚ ٝٓشؽؼ ٝٓؾذد 

( ٢ٛ أُؼذاد اُز٢ رق٘ؼٜب ؽشًخ ٓب٣ٌشٝري ُززشاٝػ ك٢ ػِٜٔب RouterBoardاعٜضح ؽشًخ ٓب٣ٌشٝري أُغٔبح ) -

 ًأعٜضح ؽجٌبد ُلأعزخذاّ ُٔ٘ض٢ُ ٝفٞلاً ا٠ُ اداسح اُؾجٌبد اٌُج٤شح ًٔب ك٢ اُقٞس ادٗبٙ.

    
 مجو اػذاداد اُغٜبص لأٍٝ ٓشح:

ؽشًخ ٓب٣ٌشٝري كأٍٝ خطٞح ٗوّٞ ثٜب ثؼذ ر٘ق٤ت اُغٞكز٣ٞش ك٢ اُؾبعٞة أٌُزج٢ اٝ ُنجو اػذاداد الاعٜضح أُق٘ؼخ ٖٓ 

 ( لأٍٝ ٓشح ٢ٛ مجو اػذاداد اُغٜبص ثإؽذٟ اُطشم اُزب٤ُخ:RouterBoardرؾـ٤َ اُجٞسد )

ٜب ثٞاعطخ اُجشآظ أُِؾوخ ث٘ظبّ اُزؾـ٤َ اُٞٗذٝص ٓضَ ( ٝاُز٢ ٣ٌٖٔ اُٞفٍٞ اCLI٤ُٝاعٜخ عطش الاٝآش ) -

(Telnet, SSH( ٝثغِو ٖٓ اُ٘ٞع اُزغِغ٢ِ )serial cable.)( ٝؽبؽخ ُٝٞؽخ ٓلبر٤ؼ رشثو ا٠ُ اُغٜبص )اُجٞسد 

 ( ًٔب ع٘شٟ لاؽوبً.WebFigثٞاعطخ ٝاعٜخ ا٣ُٞت ػٖ هش٣ن رطج٤ن ٣غ٠ٔ ) -

اُؾشًخ ظ فـ٤ش ٣زْ ر٘ض٣ِٚ ٓغبٗبً ٖٓ ٓٞهغ ٓ( ٝٛٞ ثشٗبWinBoxالاداح الاًضش اعزخذآبً ٝاُز٢ رغ٠ٔ ) ثبعزخذاّ -

(www.mikrotik.com:ًٝٔب ك٢ اُقٞسح اُزب٤ُخ ) 

http://www.mikrotik.com/
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( 192.168.88.1/24( رِوبئ٢ ٣غب١ٝ )IPٓلاؽظخ ٜٓٔخ: ٓٔب رغذس الاؽبسح ا٤ُٚ إ ًَ ٓٞعٜبد اُؾشًخ رٌٕٞ ثؼ٘ٞإ )

آب ثو٤خ الاػذاداد كزؼزٔذ ػ٠ِ خقٞف٤بد ًَ  ( ًِٝٔخ ٓشٝس كبسؿخ.admin( ٝثبعْ ٓغزخذّ رِوبئ٢ )ether1ُِٔ٘لز )

 ٓ٘زظ ٝٗٞػٚ ٝرطج٤وبرٚ.

 (WinBoxمجو اػذاداد اُشاٝرش ثأعزخذاّ اٍ)

 ( ُزظٜش ٗبكزح ٓؾبثٜخ ُِ٘بكزح اُزب٤ُخ:winboxاٍٝ خطٞح ٢ٛ كزؼ ثشٗبٓظ اٍ )

 
أُزقِخ ثؾبعجز٘ب ٝٗخزبس ٜٓ٘ب اُشاٝرش أُشاد  ( ُزظٜش ٗبكزح رؾز١ٞ اعٔبء ٝػ٘ب٣ٖٝ اُشاٝرشاد…ٗوّٞ ثبُ٘وش ػ٠ِ صس )

( admin( اُخبؿ ثٚ ٝثؼذٛب ٗوّٞ ثأدخبٍ اعْ أُغزخذّ ٝاُز١ ٣ٌٕٞ )MAC Addressمجو اػذادارٚ ثبُ٘وش ػ٠ِ )

 ( ُزظٜش ُ٘ب اُ٘بكزح اُزب٤ُخ:Connectاعزخذاّ ٝٗ٘وش ػ٠ِ ) لأٍٝلأٍٝ اعزخذاّ رِوبئ٤بً ًِٝٔخ أُشٝس اُز٢ رٌٕٞ كبسؿخ 
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الإ ٗجذأ اُزغٞاٍ ك٢ ٛزا اُؼبُْ اُـش٣ت اُؼغ٤ت ٝهجؼبً اٍٝ خطٞح ٗوّٞ ثٜب رجذ٣َ ًِٔخ أُشٝس اُلبسؿخ ا٠ُ ًِٔخ اخشٟ ٝ

اًضش آ٘بً ُٔ٘غ ا١ ٓغزخذّ اخش ٓزقَ ثبُؾجٌخ ٖٓ اُذخٍٞ ا٠ُ اُشاٝرش ثغُٜٞخ ٝرـ٤٤ش اػذادارٚ ٝٗوّٞ ثزُي ثبُزٛبة ا٠ُ 

 ( ًٔب ك٢ اُ٘بكزح اُزب٤ُخ:passwordبس ٝٓ٘ٚ ٗخزبس رج٣ٞت )( ٖٓ اُوبئٔخ ا٠ُ ا٤ُغsystemرج٣ٞت )
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 ( رظٜش ُذ٣٘ب اُ٘بكزح اُزب٤ُخ:passwordثؼذ اُ٘وش ػ٠ِ صس )
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ٗوّٞ ثإدخبٍ ًِٔخ أُشٝس اُوذ٣ٔخ )اُلبسؿخ هجؼبً( ٝادخبٍ ًِٔخ أُشٝس اُغذ٣ذح ٝرٌشاس ادخبُٜب ُِزأ٤ًذ ٝٗ٘وش ػ٠ِ 

(change.) 

ٌٖٗ ٗؼشكٚ  خبؿ ثغٜبصٗب اُغذ٣ذ )هجؼبً ارا ُْٓؼشكخ ٗٞع ٝافذاس اُٜبسد٣ٝش ٝاُغٞكز٣ٞش اُاُخطٞح أُوجِخ ثشأ٢٣ ٢ٛ 

 ( ُزظٜش ُ٘ب اُ٘بكزح اُزب٤ُخ:Resources( ٜٝٓ٘ب ا٠ُ )Systemٓغجوبً( ٣ٝزْ رُي ثبُزٛبة ا٠ُ )
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ش ػٖ خقبئقٚ ٝٓٞاد ٖٝٓ خلاٍ اُ٘بكزح اػلاٙ ٗغزط٤غ ٓؼشكخ ٓؼِٞٓبد ػبٓخ ػٖ أُ٘زظ ٝثؼذٛب ٗغزط٤غ ثغُٜٞخ اُجؾ

اٝ ؿ٤شٛب ٖٓ أُٞاهغ ( wiki.mikrotik.comاٝ ٓٞهغ )( www.mikrotik.comرؼ٤ٔ٤ِخ ػ٘ٚ ك٢ ٓٞهغ اُؾشًخ )

 اٌُض٤شح ُِزؼ٤ِْ ؽٍٞ ٛزا اُ٘ظبّ ٝٓ٘زغبرٚ أُخزِلخ.

( ٖٓ ٝاعٜبد اُغٜبص الاسثؼخ ٝأُغٔبح interfaces or portsاُخطٞح اُضبُضخ ٢ٛ اع٘بد ػ٘ب٣ٖٝ ٌَُ ٓ٘لز اٝ ٝاعٜخ )

(ether1, ether2, ether3, ether4:ًٝٔب ٢ِ٣ ) 

 ( ُزظٜش ُ٘ب اُ٘بكزح اُزب٤ُخ:Addresses( ٝٓ٘ٚ ٗخزبس )IPٗلزؼ رج٣ٞت )

http://www.mikrotik.com/
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 LANٓزؼذدح ٖٓ ٗٞع )ٖٝٓ ٛ٘ب ٗغزط٤غ اع٘بد ػ٘ب٣ٖٝ أُ٘بكز اُخبفخ ثبُغٜبص ع٤ٌِخ ٝلاع٤ٌِخ ُزوغ٤ْ اُغٜبص ا٠ُ ؽجٌبد 

and WAN:( ٣ٝزْ رُي ثبُ٘وش ػ٠ِ اؽبسح )+( ُزظٜش اُ٘بكزح اُزب٤ُخ 
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( اُخبؿ ثٜب IP address( ك٘وّٞ ثإدخبٍ اُؼ٘ٞإ أُ٘طو٢ )ether1( اُؾب٤ُخ ٢ٛ )interfaceٝٗلاؽع إ اُٞاعٜخ )

 subnetٌخ اُلشػ٤خ اُخبؿ ثٚ )( ٝٗلاؽع اٗ٘ب ًزج٘ب اُؼ٘ٞإ ٝه٘بع اُؾج192.168.0.1/24ٝؽغت اُؾبعخ ٤ٌُٖٝ )

mask( ٤ُذٍ ػ٠ِ اٗٚ مٖٔ اُق٘ق اُضبُش )class c( صْ ٗ٘وش ػ٠ِ )ok:ُزظٜش اُ٘ز٤غخ اُزب٤ُخ ) 
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ٌٗشس ٗلظ اُؼ٤ِٔخ ٓغ ثو٤خ اُٞاعٜبد ٝلا اؽٌبٍ ك٢ اع٘بد ا١ ػ٘ٞإ مٖٔ ا١ ف٘ق ُٜزٙ اُٞاعٜبد اُز٢ ٣ٌٖٔ إ رغٔغ 

 ٔب ع٘شٟ لاؽوبً.ك٢ ؽجٌخ ٝاؽذح اٝ ػذح ؽجٌبد ٓ٘لقِخ ً

( اُز١ ٣ز٤ؼ manualلا ٣لٞر٢٘ إ اؽ٤ش ا٠ُ إ ٗظبّ أُب٣ٌشٝري ٣ٞكش دػٔبً دائٔبً ُِٔغزخذ٤ٖٓ ٖٓ خلاٍ رٞك٤ش رج٣ٞت )

 ٔٞهغ اُزؼ٢ٔ٤ِ اُخبؿ ثبُ٘ظبّ ػ٘ذ اُ٘وش ػ٤ِٚ ًٝٔب ك٢ اُ٘بكزح اُزب٤ُخ:الارقبٍ أُجبؽش ثبُ
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 اُذسط اُضب٢ٗ ٖٓ دٝسح اػذاد أُب٣ٌشٝري

 ثؼذ إ رؼشك٘ب ك٢ اُذسط اُغبثن ػ٠ِ:

 (.٤ًadminل٤خ رـ٤٤ش ًِٔخ ٓشٝس اٍ ) -5

 رغ٤ٔخ ٝاع٘بد ػ٘ب٣ٖٝ ا٠ُ ٓ٘بكز اُغٜبص. -2

 (.٤ًmanualل٤خ اُٞفٍٞ ا٠ُ فلؾخ اُزؼ٤ِْ ٝأُغبػذح اُخبفخ ثبُ٘ظبّ ) -3

ٝاُزؼشف ػ٠ِ خقبئـ ٓ٘زغبد ( winboxٗغزٔش ٓؼبً ا٤ُّٞ إ ؽبء الله ك٢ ؽشػ اعبع٤بد اُزؼبَٓ ٓغ ٝاعٜخ ثشٗبٓظ اٍ )

 ؽشًخ ٓب٣ٌشٝري ٝآٌب٤ٗبرٜب اُؼغ٤جخ ًٝبلار٢:

 اٗؾبء ٓغزخذّ عذ٣ذ ٝاع٘بد فلاؽ٤بد ًِٝٔخ ٓشٝس ُٚ. -5

 (.identityٓ٘ؼ اعْ خبؿ ُِغٜبص ) -2

 (.safe modeمجو هٞس ػَٔ اُ٘ظبّ ػ٠ِ اُطٞس الآٖ ) -3

 (.NTPمجو عبػخ اُ٘ظبّ ٝثشٝرًٍٞٞ ٝهذ اُؾجٌخ ) -4

 ٖٓ ِٓق الاػذاداد ٝاعزشعبػٜب. ؽلع ٗغخخ اؽز٤به٤خ -5

 

ثؼذ اُذخٍٞ ا٠ُ اُغٜبص لأٍٝ ٓشح ع٤طِت ٓ٘ب ػذح خ٤بساد ٜٝٓ٘ب اٗٚ ٣ؾز١ٞ اػذاداد رِوبئ٤خ ٖٓ أُق٘غ ٣ٝغأٍ َٛ  -5

ٗؾزبط ا٠ُ ؽلظٜب اٝ ؽزكٜب ٝٛ٘ب ٣أر٢ اُخ٤بس ُ٘ب ك٢ آٌب٤ٗخ الاعزلبدح ٖٓ اُنجو الاكزشام٢ ك٢ ؽبُخ ًٕٞ أُغزخذّ 

اُجذء ٖٓ اُقلش ُِٔزوذ٤ٖٓ ٖٓ ٓذساء اُؾجٌبد ٝثؼذ إ ٗٞاكن ػ٠ِ ؽلع اُنجو الاكزشام٢ ٗزغٚ ا٠ُ ٓجزذئ اٝ ؽزكٚ ٝ

( اٝ امبكخ ُٚ ؽز٠ ٗض٣ذ ٖٓ ا٤٘ٓخ اُغٜبص ٝفؼٞثخ اخزشاهٚ ٖٓ هجَ ا١ ؽخـ adminاٗؾبء ٓغزخذّ عذ٣ذ ثذٍ اٍ )

 اخش ٝٗؾذد فلاؽ٤بد ٛزا أُغزخذّ اُغذ٣ذ ًٝٔب ٢ِ٣:

 ( ٝػ٘ذ اُ٘وش ػ٤ِٜب عزظٜش اُ٘بكزح اُزب٤ُخ:users( ٝٓ٘ٚ ا٠ُ )Systemٗزٛت ا٠ُ رج٣ٞت )

 
( ٝالإ لإمبكخ ٓغزخذّ عذ٣ذ ٗ٘وش ػ٠ِ اؽبسح full( ُٝذ٣ٚ فلاؽ٤بد ًبِٓخ )Adminٝٗلاؽع ٝعٞد ٓغزخذّ ٝاؽذ اعٔٚ )

 )+( ُزظٜش اُ٘بكزح اُزب٤ُخ:
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 ( ٝٗؾذد فلاؽ٤بد أُغزخذّ اُغذ٣ذ ًٝٔب ٢ِ٣:user1ًِٔخ )ٝٗشٟ اٗ٘ب ٗغزط٤غ رغ٤ٔخ أُغزخذّ اُغذ٣ذ ثأ١ اعْ ثٞمؼٚ ثذٍ 

5- (read( ٣ؼ٢٘ آٌب٤ٗخ اُوشاءح كوو ٝرٔ٘ؼ ُِٔغزخذّ أُشاد عؼِٚ ٓشاهت كوو :)for monitoring only.) 

2- (write لا ٣ٔزِي هبث٤ِخ ٌُٚ٘ٝ )(: ٣ؼ٢٘ إ أُغزخذّ فبؽت ٛزٙ اُقلاؽ٤خ ٣ٔزِي آٌب٤ٗخ اُوشاءح ٝاٌُزبثخ )الامبكخ

 ؼذ٣َ ػ٠ِ ٓب ٛٞ ٓٞعٞد افلاً.اُز

3- (full ٝفبؽت ٛزٙ اُقلاؽ٤بد ٣ٔزِي اُوذسح ػ٠ِ كؼَ ا١ ؽ٢ء ٖٓ هشاءح ًٝزبثخ ٝرؼذ٣َ ٝرؾذ٣ش ا١ اٗٚ ٣ٔزِي :)

 (.Adminٗلظ فلاؽ٤بد أُغزخذّ )

سح )+( ( ٝاخز٤بس اؽبgroupsٓلاؽظخ: ٣ٌٖٔ امبكخ ٓغب٤ٓغ اخشٟ ؿ٤ش اُضلاصخ أُزًٞسح عبثوبً ٖٓ اُزٛبة ا٠ُ رج٣ٞت )

 ٝاٗؾبء ٓغٔٞػخ عذ٣ذح ثقلاؽ٤بد ٗؾذدٛب ٗؾٖ ٝؽغت اُؾبعخ.

ثؼذ إ ٗغ٘ذ الاعْ ٝٗؾذد اُقلاؽ٤بد ٗزغٚ ا٠ُ رؾذ٣ذ ه٤ذ اخش ٝٛٞ اُؼ٘ٞإ أُ٘طو٢ أُغٔٞػ ُٜزا أُغزخذّ ثبعزخذآٚ ٝٛٞ 

 ٕ اُ٘بكزح ًٔب ٢ِ٣:( ٝٗؾذدٙ صْ ٗزغٚ اخ٤شاً ا٠ُ ًزبثخ ًِٔخ أُشٝس ٝرأ٤ًذٛب ُزAllowed addressٌٞٓب ٣غ٠ٔ )



 12     دورة اساسيات التعامل مع منتجات شركة مايكروتك

 
 ( ُزظٜش اُ٘بكزح اُزب٤ُخ اُز٢ رذٍ ػ٠ِ إ أُغزخذّ اُغذ٣ذ رْ امبكزٚ:okصْ ٗ٘وش ػ٠ِ )

 



 13     دورة اساسيات التعامل مع منتجات شركة مايكروتك
( ٝالاهزقبس ػ٠ِ أُغزخذ٤ٖٓ اُغذد اُز٣ٖ ٣زْ امبكزْٜ Adminٝالإ ٣لنَ ثؼل ٓذساء اُؾجٌبد ؽزف أُغزخذّ اُوذ٣ْ )

 ًٔشاهجخ ٝاداسح ٝؿ٤شٛب.ٝؽغت ؽبعخ اُ٘ظبّ ٝػذد أُغؤ٤ُٖٝ ػٖ اُ٘ظبّ 

الإ ٗزغٚ ا٠ُ اػطبء اعْ ا٠ُ اُغٜبص اُخبؿ ث٘ب ٝاُز١ ٗؼَٔ ػ٤ِٚ ُز٤٤ٔضٙ ػٖ ثو٤خ الاعٜضح ك٢ اُؾجٌخ ٝٛٞ الاعْ  -2

 ًٝٔب ٢ِ٣:  )( ٝاُ٘وش ػ٠ِ )...winboxاُز١ ٣ظٜش ؽ٤ٖ اُجؾش ػٖ اُشاٝرشاد ثؼذ كزؼ اٍ )

 رظٜش اُ٘بكزح اُزب٤ُخ :( ٜٝٓ٘ب identity( صْ ٗزٛت ا٠ُ )systemٗ٘وش ػ٠ِ )

 
 ( ٝالإ ٗخشط ٖٓ اُجشٗبٓظ ٝٗؼ٤ذ اُذخٍٞ ٝٗشٟ ٓب ٣ؾقَ:ok( ٗ٘وش ثؼذٛب ػ٠ِ )MUSTAFAٝٗـ٤شٙ ٤ٌُٖٝ )



 14     دورة اساسيات التعامل مع منتجات شركة مايكروتك

 
( ٝثؼذٛب ٗخزبس أُغزخذّ أُشاد اُذخٍٞ ثبعٔٚ ٌٝٗزت ًِٔخ أُشٝس اُخبفخ ثٚ Mustafaٗشٟ إ الاعْ اُغذ٣ذ ظٜش ُذ٣٘ب )

 ٝٗذخَ.

( ثبُذخٍٞ ا٠ُ عطش الاٝآش safe modeاػذاداد اُغٜبص ٣غت مجو اُغٜبص ػ٠ِ اُطٞس الآٖ )هجَ اُجذء ك٢ رؼذ٣َ  -3

( ٝثؼذٛب ٗغزط٤غ اُزؼذ٣َ ػ٠ِ الاػذاداد ٓغ الاهٔئ٘بٕ اٜٗب ctrl + X( صْ اُ٘وش ػ٠ِ )new terminalٖٓ رج٣ٞت )

ػذاداد ٝخضٜٗب كغزؼٞد الاػذاداد ُٖ رخضٕ ؽز٠ ٗوشس رُي ثؾ٤ش اٗٚ ُٞ اٗوطؼذ اٌُٜشثبء ػٖ اُغٜبص هجَ اٜٗبء الا

ا٠ُ اُِؾظخ هجَ ادخبٍ اُغٜبص ا٠ُ اُطٞس الآٖ ٝثزُي ك٢ٜ علاػ رٝ ؽذ٣ٖ هذ ٣ل٤ذ ك٢ اُشعٞع ا٠ُ ٗوطخ آ٘خ ٝهذ 

 ٣ن٤غ رؼت ٝاػذاداد رغزٔش عبػبد اؽ٤بٗبً.



 15     دورة اساسيات التعامل مع منتجات شركة مايكروتك

 
 ٝرظٜش اُشعبُخ اُزب٤ُخ:( ٓشح اخشٟ ٤ُخشط اُغٜبص ٖٓ اُ٘ٔو الآٖ ctrl + Xُِٝزشاعغ ػٖ اُ٘ٔو الآٖ ٗ٘وش ػ٠ِ )

 



 16     دورة اساسيات التعامل مع منتجات شركة مايكروتك
( ٝٗؾـِٚ ٖٓ SNTP client( صْ )system( ثبُذخٍٞ ا٠ُ رج٣ٞت )SNTP clientمجو ثشٝرًٍٞٞ ٝهذ اُؾجٌخ ) -4

 ( ٝٗذخَ ػ٘ٞإ ع٤شكش اُٞهذ ُِؾجٌخ ك٢ ؽبُخ ٝعٞدٙ ًٝٔب ٢ِ٣:unicast( ٝاخز٤بس ٗٔو )enabledاخز٤بس )

 
 ٝثؼذ مجو الاػذاداد رٌٕٞ اُ٘ز٤غخ ًبلار٢:



 17     دورة اساسيات التعامل مع منتجات شركة مايكروتك

 
( ٝٗنجو الاػذاداد ُِٞهذ ٝاُزبس٣خ اُخبؿ ثبُغٜبص ُزظٜش Clock( صْ )systemٝثخقٞؿ عبػخ اُ٘ظبّ ك٘زٛت ا٠ُ )

 اُ٘بكزح اُزب٤ُخ:

 
( ُزظٜش ُذ٣٘ب ٗغخخ backup( صْ اُ٘وش ػ٠ِ صس )filesؽلع ٗغخخ اؽز٤به٤خ ٖٓ الاػذاداد ٣ٝزْ رُي ثبُزٛبة ا٠ُ ) -5

 ٖٓ ِٓق اُؾلع الاؽز٤به٢ ًٝبلار٢:



 18     دورة اساسيات التعامل مع منتجات شركة مايكروتك

 
( ًٝزُي ٣ٌٖٔ ؽلع ٗغخخ ٖٓ ٛزٙ الاػذاداد restoreالإ ٗغزط٤غ اُشعٞع ا٠ُ ٗوطخ اُخضٕ الاؽز٤به٢ ثبُ٘وش ػ٠ِ صس )ٝ

 ( copyك٢ ٌٓبٕ اخش ك٢ اُؾبعٞة اُخبؿ ثٔذ٣ش اُ٘ظبّ ثبُ٘وش ػ٠ِ اعْ أُِق ٝاُ٘وش ثؼذٛب ػ٠ِ اؽبسح اٍ)

 
 ( ك٢ ا١ ٌٓبٕ ك٢ اُؾبعٞة اُخبؿ ث٘ب.pasteٝػَٔ ُقن )

 ا٠ُ ٛ٘ب ٣٘ز٢ٜ اُذسط اُضب٢ٗ ٝػزساً ُلأهبُخ.

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 19     دورة اساسيات التعامل مع منتجات شركة مايكروتك
 اُذسط اُضبُش ٖٓ دٝسح أُب٣ٌشٝري

 ٓشؽجبً ثٌْ اؽجز٢ ٓزبثؼ٢ ٛزٙ اُذٝسح اُز٢ ٓب صاُذ ك٢ ثذا٣برٜب ٝاٝد هجَ اُجذء ثذسط ا٤ُّٞ اُزز٤ًش ٝالاؽبسح ا٠ُ ثؼل الآٞس:

( ػِٔبً إ ٓ٘زغبد ؽشًخ Ethernet( ٣ٝؾز١ٞ ػ٠ِ اسثغ ٓ٘بكز ٖٓ ٗٞع )RB 1000إ اُغٜبص اُز١ ٗؼَٔ ػ٤ِٚ ٛٞ ) -5

ٓب٣ٌشٝري رنْ ٓغٔٞػخ ًج٤شح ٖٓ الاعٜضح أُخزِلخ ٖٓ ؽ٤ش الاداء ٝأٌُٞٗبد ٝاُٞظبئق ٝاُغؼش هجؼبً ٣ٝغٔؼٜب 

( ُزا اعزٞعت winboxع٤ٔؼبً ا٤ُٔضح اُغ٤ِٔخ ك٢ اٜٗب ًِٜب ٣ٌٖٔ ر٤ٜئزٜب ٝمجو اػذادارٜب ثبعزخذاّ اُجشٗبٓظ اُغ٤َٔ )

 اُزز٤ًش ثزُي.

ظ اُجؾش ك٢ ؽشػ اُوٞائْ ٝاؽذح رِٞ الاخشٟ الآش اُز١ ٣شٛن اُذاسط ٝلا إ اؿِت اُذٝساد ك٢ ٛزا أُغبٍ ر٘زٜ -2

ٛٞ اداح ٝٝع٤ِخ ُزؾو٤ن ؽ٢ء اًجش ٝٛٞ رق٤ْٔ ٝاداسح ٝف٤بٗخ  (winboxكبٍ)٣ٞفِٚ ا٠ُ ٗز٤غخ ٓل٤ذح كؼ٠ِ ًَ ؽبٍ 

ٞاد ث٘بء اُؾجٌخ اُؾجٌخ ٝلا كبئذح ٖٓ ٓؼشكخ ًَ هٞائٔٚ ٓب ُْ ٣٘زظ ػٖ رُي اُذخٍٞ ك٢ ع٤٘بس٣ٞٛبد ػ٤ِٔخ رؾشػ خط

 ٝخ٤بساد اعزخذاّ ٌٓٞٗبرٜب ٝف٤بٗزٜب ٝٛزا ٓب ع٘زطشم ُٚ إ ؽبء الله ثؼذ اعز٤لبء اعبع٤بد اُزؼبَٓ ٓغ اُجشٗبٓظ.

( RouterOSهذ رخزِق اُٞاعٜخ أُؼشٝمخ ٛ٘ب ثؼل اُؾ٢ء ٖٓ عٜبص ا٠ُ اخش ثغجت اخزلاف ٗغخخ ٗظبّ اُزؾـ٤َ ) -3

٤ش ك٢ ثؼل اُخطٞاد لا ٣ؤصش ػ٠ِ اُغ٤بم اُؼبّ ُِذٝسح ٝلا م٤ش ك٢ ٝهذ ٣ؾقَ روذ٣ْ ٝرأخأُ٘قجخ ػ٠ِ اُغٜبص 

 ارجبػٚ ػ٘ذ اُؼَٔ اُلؼ٢ِ.

 ٣٘وغْ دسط ا٤ُّٞ ا٠ُ اُلوشاد اُزب٤ُخ:

 (.winboxامبكخ اُٞهذ ٝاُزبس٣خ ٝؽبُخ أُؼبُظ ٝاُزاًشح ا٠ُ اُؾش٣و اُؼ١ِٞ ُ٘بكزح اٍ ) -5

 (.٤ًrebootingل٤خ ػَٔ اػبدح رؾـ٤َ ُِغٜبص ُؾلع اُزـ٤٤شاد ) -2

 كزؼ ٝاعٜخ اُنجو ثغطش الاٝآش ٤ًٝل٤خ اُزؼبَٓ ٓؼٚ. -3

 (loggingاٍ ) ثبعزخذاّمجو اعزغبثخ ٌَُ ؽبُخ هبسئخ اٝ ؽذس ٓؼ٤ٖ  -4

 (.logالاهلاع ػ٠ِ ٓغَٔ اؽذاس اُغٜبص ٖٓ عغَ رغغ٤َ الاؽذاس ) -5

 (.reset configurationاعزؼبدح مجو أُق٘غ ُِغٜبص ) -6

ػبٓخ ػٖ اُٞهذ ٝاُزبس٣خ ٝاُؾبُخ اُؾب٤ُخ ُِٔؼبُظ ٝاُزاًشح ا٠ُ اُٞاعٜخ ٝرؾذ٣ذاً ك٢ اُوبئٔخ اُؼ٣ِٞخ ثذا٣خ ٣ٌٖٔ امبكخ ٓؼِٞٓبد 

 رٌٕٞ ٗبكزح اُجشٗبٓظ ثبُؾٌَ اُزب٢ُ رِوبئ٤بً هجَ الامبكخ: ( ًٔب ٢ِ٣:winboxُ٘بكزح اٍ )



 21     دورة اساسيات التعامل مع منتجات شركة مايكروتك

 

 ٗبكزح ًٔب ك٢ اُقٞسح اُزب٤ُخ:( ُزظٜش safe modeالإ ٗ٘وش ثبُضس الا٣ٖٔ ُِٔبٝط ػ٠ِ عضء كبسؽ ثبُوشة ٖٓ صس )



 21     دورة اساسيات التعامل مع منتجات شركة مايكروتك

 

ُٝؾزف ا١ ٜٓ٘ب ٗ٘وش ػ٤ِٚ ثبُضس ٝػ٘ذ اُ٘وش ػ٠ِ ًَ خ٤بس رنبف اُج٤بٗبد أُوبثِخ ٖٓ ٝهذ ٝربس٣خ ٝؽبُخ ٓؼبُظ ٝؽبُخ راًشح 

 (Removeالا٣ٖٔ صْ )



 22     دورة اساسيات التعامل مع منتجات شركة مايكروتك

 

( reboot( صْ )systemالإ ٗقَ ا٠ُ اُغضء اُضب٢ٗ ٖٓ اُذسط ٝٛٞ ثجغبهخ ٤ًل٤خ ػَٔ اػبدح رؾـ٤َ ُِغٜبص ثبُزٛبة ا٠ُ )

 ( ُِٔٞاكوخ ٝثؼذٛب ع٤طِت اُذخٍٞ ٖٓ عذ٣ذ ًٝٔب ٢ِ٣:okُزظٜش ٗبكزح هِت اُزأ٤ًذ ٝٗ٘وش ػ٠ِ )



 23     دورة اساسيات التعامل مع منتجات شركة مايكروتك

 

( ٝٗغزط٤غ اُذخٍٞ command lineًـ٤شٙ ٖٓ اٗظٔخ اُؾجٌبد ٣ذػْ أُب٣ٌشٝري ادخبٍ الا٣ؼبصاد ثٞاعطخ عطش الاٝآش )

 ُٞاعٜخ اُزب٤ُخ:( ُزظٜش اnew terminalا٤ُٚ ثٞاعطخ اُ٘وش ػ٠ِ )



 24     دورة اساسيات التعامل مع منتجات شركة مايكروتك

 

ٝالإ ُٔؼشكخ الا٣ؼبصاد أٌُٖٔ اعزخذآٜب ٛ٘ب ًَ ٓب ػ٤ِي كؼِٚ ٛٞ اُ٘وش ػ٠ِ صس )؟( ُزظٜش الا٣ؼبصاد ًِٜب ك٢ ٛزٙ أُشؽِخ 

 ًٝٔب ٢ِ٣:



 25     دورة اساسيات التعامل مع منتجات شركة مايكروتك

 

٣ؾز١ٞ اُغٜبص ؽغت مجو أُق٘غ اعزغبثخ ٓؼ٤٘خ ٌَُ ؽبُخ هبسئخ اٝ ؽذس اص٘بء ػِٔٚ ُِٝزؼذ٣َ ػ٠ِ ٛزٙ الاعزغبثخ ٗزٛت 

 ( ُزظٜش اُ٘بكزح اُزب٤ُخ:logging( ٜٝٓ٘ب ا٠ُ )System) ا٠ُ



 26     دورة اساسيات التعامل مع منتجات شركة مايكروتك

 

 ( ٓؼ٤٘خ ثبُ٘وش ػ٠ِ صس )+( ُزظٜش اُ٘بكزح اُزب٤ُخ:٣ٝruleٌٖٔ امبكخ اعزغبثخ عذ٣ذح ُوبػذح )



 27     دورة اساسيات التعامل مع منتجات شركة مايكروتك

 

 ٝر٘وغْ الاعزغبثخ ا٠ُ ػذح اهغبّ:

5- (disk ٝرؼ٢٘ خضٕ اُؾذس ك٢ هشؿ ).ٚربثغ ُِغٜبص اٝ اُغ٤شكش أُشرجو ث 

2- (echo ٝرؼ٢٘ ).اسعبٍ سد كؼَ اٝ سعبُخ اعزغبثخ ُِؾذس 

3- (memory.ٝرؼ٢٘ ؽلع اُؾذس ك٢ اُزاًشح ) 

4- (remote( ٕٝرؼ٢٘ رج٤ِؾ ؽبعجخ ثؼ٤ذح ثبُؾذس ٝاسعبٍ اؽؼبس ُٜب ثزُي ٣ٝزْ ادخبٍ ػ٘ٞا )IP رِي اُؾبعجخ ٖٓ رج٣ٞت )

(actions.) 

 ( ُزظٜش اُ٘بكزح اُزب٤ُخ:logـ٤ِٚ ٗ٘وش ػ٠ِ )ػ٠ِ ٓغَٔ اؽذاس اُغٜبص ٝاُلؼب٤ُبد اُز٢ عشد ك٤ٚ ٓ٘ز رؾ ُلاهلاعٝالإ 



 28     دورة اساسيات التعامل مع منتجات شركة مايكروتك

 

 ( ُزظٜش اُ٘بكزح اُزب٤ُخ: reset configuration( صْ )systemٝاخ٤شاً لإػبدح مجو اُغٜبص ػ٠ِ اػذاداد أُق٘غ ٗزٛت ا٠ُ )



 29     دورة اساسيات التعامل مع منتجات شركة مايكروتك

 

ارخبر اُوشاس  ( اٝ لا ٝؿ٤شٛب ٝاخ٤شاً ٝثؼذkeep user configurationsٝٛ٘ب ٣طِت ٓ٘ي اخز٤بس اُؾلع لإػذاداد أُغزخذّ )

( هجَ الاهذاّ backup( ٣ٝلنَ إ ٌٕٗٞ هذ خضٗ٘ب ٗغخخ ٖٓ الاػذاداد ك٢ اٍ )Reset configurationاُؾبعْ ٗ٘وش ػ٠ِ )

 ػ٠ِ ٓؾٞ ًَ رـ٤٤شاد هٔ٘ب ثٜب.

ب ٖٓ ار٠٘ٔ إ ٣ٌٕٞ اُؾشػ ٝاك٤بً ٝٓلٜٞٓبً ٝإ ؽبء الله رغزٔش اُذٝسح ك٢ ؽشػ الاعبع٤بد ؽز٠ ٗقَ ا٠ُ ٓشؽِخ ه٣ٞخ رٌٔ٘٘

 بعخ كؼ٤ِخ ٝاُجذء ثنجو اػذادارٜب.ؾسعْ ؽجٌخ اكزشام٤خ ك٢ ٓخ٤ِز٘ب اٝ هجوبً ُ

 

 

 

 

 



 31     دورة اساسيات التعامل مع منتجات شركة مايكروتك
 5اُغ٤٘بس٣ٞ اُؼ٢ِٔ 

اُغضء الاْٛ ٖٓ ػَٔ ٓذ٣ش اُؾجٌخ ٝٛٞ ع٤٘بس٣ٞ اُؾجٌخ ٝهش٣وخ سثو ٌٓٞٗبرٜب ٝٛٞ اُوشاس ك٢ ٛزا اُذسط اؽجز٢ ع٘زطشم ا٠ُ 

الاْٛ اُز١ ٣ؼزٔذ ػ٤ِٚ ًَ اُؼَٔ اُلاؽن ُٚ ٣ٝزٞهق اخز٤بس اُغ٤٘بس٣ٞ أُ٘بعت ػ٠ِ هج٤ؼخ الاعٜضح أُزٞكشح اٝ اُز٢ ك٢ ا٤ُ٘خ 

ًٝزُي ه٤ٞد اُغؼش ٝٗٞػ٤خ اُخذٓخ أُطِٞثخ ٝػذد أُغزخذ٤ٖٓ ٝا٤٘ٓخ اُؾجٌخ ٝؿ٤شٛب ٖٓ الاػزجبساد الاخشٟ الآش ؽشائٜب 

اُز١ ٣نغ ٓذ٣ش اُؾجٌخ آبّ ؽ٤ض لاٜٗبئ٢ ٖٓ اُغ٤٘بس٣ٞٛبد أُؾزِٔخ ُٝ٘أخز اؽذ اثغطٜب ٝٗشٟ خطٞاد مجو ٌٓٞٗبرٚ ٌٝٗشس 

َٓ ٝأُبّ ثبُخطٞاد اُنشٝس٣خ ٌَُ ؽجٌخ ٣ٝجو٠ اُجبه٢ ُِٔذ٣ش اُؾبهش الآش ٓغ ػذح ع٤٘بس٣ٞٛبد ؽز٠ ٗقَ ا٠ُ كْٜ ًب

ُِزغشثخ ٝاُخطأ ٝاُزؼِْ ٖٓ الاخطبء ٝاُزٞعغ ك٢ اُجؾش ػٖ ٓقبدس رؼِْ اٝعغ ٝاًضش ؽز٠ ٣قَ ا٠ُ ٓشؽِخ ٓذ٣ش ؽجٌخ 

 ؽو٤و٢ ٝالإ ُ٘شٟ اُغ٤٘بس٣ٞ أُوزشػ:

 

٣زنٖٔ ٓقذس خذٓخ ٝٛٞ ؿ٤ٔخ الاٗزشٗذ ٝٗوطخ ٝفٍٞ لاع٤ٌِخ الإ ٣ٌٖٔ إ رلاؽع اخ٢ اُوبس١ اٌُش٣ْ إ اُغ٤٘بس٣ٞ 

(wireless access point( ٚٝٓٞع )mikrotik router ّرٝ هشك٤ٖ ع٢ٌِ ٝلاع٢ٌِ ٝؽبعجخ هشك٤خ ٝاؽذح ا١ ٓغزخذ )

 ( ٝٓ٘ٚ ا٠ُ اُؾبعجبدswitchٝاؽذ ٝٛزا ٛٞ اُٞمغ الا٢ُٝ ٝؽبٍ أًبٍ الاػذاداد ٗغزط٤غ اعزجذاٍ اُلاثزٞة ثغ٣ٞزؼ )

 اُغ٤ٌِخ اٝ اُلاع٤ٌِخ ٝالإ ُ٘شٟ خطٞاد اػذاد اُؾجٌخ:

 ٖٓ اُلاثزٞة ا٠ُ اُشاٝرش. -5

 ٖٓ اُشاٝرش ا٠ُ ٗوطخ اُٞفٍٞ. -2

( ك٢ اُلاثزٞة ٝٗنجو wireless interfacesٝاعٜبد لاع٤ٌِخ )ثذا٣خ ُنجو اػذاداد أُٞعٚ ٝاُلاثزٞة ٗوّٞ ثأ٣وبف ا١  -

 default( ٝػ٘ٞإ ثٞاثخ اُؾجٌخ )255.255.255.0اُؾجٌخ ٤ٌُٕٞ ) ( ٝه٘بع192.168.100.1ػ٘ٞإ اُلاثزٞة ٤ٌُٕٞ )

gateway( ٌٕٞ٤ُ )192.168.100.254.) 

( اٝ ك٢ اُؾو٤وخ ٗوّٞ ثز٘ض٣ِٚ Winboxٗشثو اُؾبعجخ اُؾخق٤خ ثبُشاٝرش ثغِي ًشٝط اٝكش ًٔب رْ ؽشؽٚ عبثوبً ٝٗ٘قت اٍ ) -

( ٝٗن٤ق ُٚ ػ٘ٞإ ا٠ُ mac addressُشاٝرش ػٖ هش٣ن اٍ )ٖٓ ٓٞهغ اُؾشًخ ًٝٔب رْ ؽشؽٚ ا٣نبً عبثوبً ٝٗذخَ ا٠ُ ا

( ًٝٔب ك٢ 192.168.100.254أُ٘لز أُشرجو ثبُلاثزٞة ٓجبؽشح ٤ُغب١ٝ ػ٘ٞإ ثٞاثخ اُؾجٌخ اُز٢ رْ اع٘بدٛب هجَ ه٤َِ )

 اُ٘بكزح اُزب٤ُخ:
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( MACالارقبٍ ػٖ هش٣ن اٍ )( ؽ٤ش لا ٣غت IP( ٝٗؼ٤ذ كزؾٚ ثأعزخذاّ ػ٘ٞإ )Winboxالإ ٗوّٞ ثأؿلام ثشٗبٓظ اٍ)

 ( ٝالإ رٌٕٞ ٗز٤غخ الاػذاداد ًبلار٢:IPالا ارا ًبٕ لا ٣ٞعذ )

 

( ًٝٔب ك٢ اُ٘بكزح access pointٝالإ ٗ٘زوَ ا٠ُ اُخطٞ اُزب٤ُخ ٢ٛٝ مجو اػذاداد الارقبٍ ث٤ٖ اُشاٝرش ٝالاٗزشٗذ اٝ )

 ادٗبٙ:
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ٗوطخ اُٞفٍٞ ك٢ ؽبُز٘ب ٛزٙ ٣ٌٖٔ إ رٌٕٞ ا١ عٜبص رٝ هبث٤ِخ اسعبٍ ٝاعزوجبٍ لاع٢ٌِ ُٝٔب ًبٗذ اٌُض٤ش ٖٓ ٓ٘زغبد 

ٓب٣ٌشٝري رذػْ ٛزٙ اُخٞاؿ ٝثبعؼبس ٓ٘بعجخ ٝخقبئـ ٤ٔٓضح ٝآٌب٤ٗبد ثغ٤طخ الاػذاد ك٤لنَ اعزخذاّ اؽذ ٓ٘زغبد 

عزلاّ اؽبساد لاع٤ٌِخ ٖٓ اُؤش اُق٘بػ٢ اٝ ٖٓ ٗوطخ ثش اخشٟ ٗوطخ اُٞفٍٞ خبفز٘ب ُٝزٌٕٞ هبثِخ لأٓب٣ٌشٝري ُزٌٕٞ 

( آب أُٞعٚ أُشرجو ثٜب لاع٤ٌِبً كلأٗٚ ع٤ٌٕٞ ٓؾطخ الاعزلاّ ؽجٚ اُٜ٘بئ٤خ ُلأؽبسح access point APٗنجٜب ُزٌٕٞ ثطٞس )

( ًٝٔب ك٢ اُ٘بكزح wireless( ُٝنجو اػذاداد ٓ٘لز اُٞا٣شُظ ٗ٘وش ػ٠ِ رج٣ٞت )Stationاُلاع٤ٌِخ ك٤غت إ ٣ٌٕٞ ثطٞس )

 اُزب٤ُخ:

 

( ٗزٛت الإ ا٠ُ أُٞعٚ خبفز٘ب my netٝثؼذ مجو اػذاداد ٗوطخ اُٞفٍٞ اُلاع٤ٌِخ ٝاع٘بد اعْ ُِؾجٌخ اُز٢ رجضٜب ُٝزٌٖ )

 my( ُِجؾش ػٖ اُؾجٌبد اُلاع٤ٌِخ ٝؽ٤ٖ ٗؼضش ػ٠ِ ؽجٌز٘ب )scan( صْ اُزٛبة ا٠ُ صس )wirelessٝٗوّٞ ثبُ٘وش ػ٠ِ رج٣ٞت )

net( ٍٗوّٞ ثبُ٘وش ػ٠ِ ارقب )connect ).ٝالإ ٗؾٖ ٓزق٤ِٖ ث٘وطخ اُٞفٍٞ اُلاع٤ٌِخ 
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( ا٣نبً ُٝٔب ًبٕ ٣غت إ ٣زقَ IPٓلاؽظخ لاثذ ٖٓ اخزٛب ثؼ٤ٖ الاػزجبس ٢ٛٝ إ أُ٘لز اُلاع٢ٌِ ُِٔٞعٚ ٣ؾزبط ا٠ُ ػ٘ٞإ )

( Wireless access pointsٞفٍٞ اُلاع٤ٌِخ )ث٘وطخ اُٞفٍٞ ك٤غت إ ٗغؼِٚ ٣ؾقَ ػ٠ِ ػ٘ٞاٗٚ ٜٓ٘ب ؽ٤ش إ ًَ ٗوبه اُ

( ك٢ عٜبص اُشاٝرش خبفز٘ب ًٝٔب DHCP client( د٣٘ب٤ٌ٤ٓخ ٌُٖٝ كوو ثؾشه رلؼ٤َ خ٤بس )IPرٞكش هبث٤ِخ اع٘بد ػ٘ب٣ٖٝ )

:٢ِ٣ 

اٍ ( ٖٓ IP( صْ ٗ٘وش ػ٠ِ ػلآخ )+( ٝٗخزبس أُ٘لز اُز١ ٗش٣ذ ُٚ إ ٣ؾقَ ػ٠ِ ػ٘ٞإ )DHCP clientٗزٛت ا٠ُ رج٣ٞت )

(Access Point:ًٝٔب ك٢ اُ٘بكزح اُزب٤ُخ ) 

 

ٝالإ اًزِٔذ اػذاداد الارقبٍ ثبلاٗزشٗذ ًَٝ ٓب ػ٤ِ٘ب كؼِٚ ٛٞ اُزأًذ ٖٓ الارقبٍ ثبلاٗزشٗذ ٣ٝزْ رُي ثبُزٛبة ا٠ُ رج٣ٞت 

(tools( ٜٝٓ٘ب ا٠ُ )tracert or ping ٌٝٗزت ػ٘ٞإ أُٞهغ أُشاد اخزجبس الارقبٍ ثٚ ًٝٔب ك٢ اُ٘بكزح ):اُزب٤ُخ 
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 ٝالإ ؽجٌز٘ب ٌٓزِٔخ الارقبٍ ثبلاٗزشٗذ ٣ٝلزشك إ ٣ٌٕٞ ع٤٘بس٣ٞ اسرجبهٜب ًٔب ك٢ اُقٞسح اُزب٤ُخ:

 

ٝالإ ُزغزط٤غ اُؾبعجبد أُزقِخ ثبُشاٝرش ٓجبؽشح اٝ ػجش ع٣ٞزؼ اٝ ٛت اٝ ؿ٤شٛب اُذخٍٞ ا٠ُ ٓٞاهغ الاٗزشٗذ أُخزِلخ 

( ٝاُز١ ٣وّٞ ثزؾ٣َٞ اُؼ٘ب٣ٖٝ ا٠ُ اعٔبء Domain Name System DNSالاعٔبء )كأٜٗب ٣غت إ رزقَ ثخبدّ ٗظبّ ٓغبٍ 

٣ٝزْ رُي ثبُزٛبة ا٠ُ  DNSٝاُؼٌظ ثبُؼٌظ ًٝٔب هِ٘ب كبٕ ٓ٘زغبد أُب٣ٌشٝري ٓزؼذدح اُخقبئـ ٝرٞكش هبث٤ِخ اُؼَٔ ًخبدّ 

وش ػ٠ِ )+( ٝٗذخَ ػ٘ب٣ٖٝ عذ٣ذ ثبُ٘ DNS( ُزظٜش ٗبكزح ٗخزبس ٜٓ٘ب امبكخ خبدّ DNS( ٝٓ٘ٚ ٗخزبس )IPرج٣ٞت )

(primary DNS and secondary DNS( ٓغ ٓلاؽظخ مشٝسح اخز٤بس خ٤بس اُغٔبػ ثطِجبد ػٖ ثؼذ )allow remote 

requests:ًٝٔب ك٢ اُقٞسح اُزب٤ُخ ) 

 

( router IPٗوّٞ ثأدخبٍ ػ٘ٞإ ) DNSٝالإ ُ٘خجش اُلاثزٞة اٝ ا١ عٜبص اخش ٓزقَ ثبُشٝرش ثإٔ ٣غزخذّ اُشٝرش ًخبدّ 

( مٖٔ اػذاداد اُلاثزٞة ٌٝٛزا ٌٕٗٞ هذ أًِ٘ب اعشاءاد الارقبٍ ٝعزٌٕٞ اُؾجٌخ عبٛضح ُِجذء DNS serverك٢ ؽوَ اٍ )

 ثبُؼَٔ ثؼذ ػذح خطٞاد ع٘وّٞ ثؾشؽٜب إ ؽبء الله ك٢ اُذسط اُوبدّ.
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 اُذسط اُخبٓظ ٖٓ دٝسح أُب٣ٌشٝري

ثؼذ إ هٔ٘ب ثشعْ ع٤٘بس٣ٞ رغش٣ج٢ لأثغو ٗٞع ٖٓ اٗٞاع اُؾجٌبد اُز٢ ٣ٌٖٔ اعزخذاّ ٓ٘زغبد أُب٣ٌشٝري ك٤ٜب ٌَٗٔ ٓغ٤شر٘ب 

 ك٢ ر٤ٜئخ اُؾجٌخ ُزٌٕٞ عبٛضح ُلاعزخذاّ ًٝٔب ٢ِ٣:

ٝافجؾذ اُؾجٌخ  DNSُِزز٤ًش كوو ثؾجٌز٘ب ٖٓ اُذسط اُغبثن كأٗ٘ب ٝفِ٘ب ا٠ُ رؼش٣ق اُؾبعٞة اُؾخق٢ ػ٠ِ ع٤شكش اٍ 

 ثبُؾٌَ اُزب٢ُ:

 
( ًٝٔب ك٢ Masqueradeٝالإ ُٝٔ٘غ ا١ ؽبعٞة اخش ٖٓ الارقبٍ ثبُؾجٌخ اُلاع٤ٌِخ ٗوّٞ ثإخلبء اعٜٔب ثبعزخذاّ رو٤٘خ اٍ )

 اُؾٌَ اُزخ٢ِ٤ اُزب٢ُ:

 
( ؽ٤ٖ رٌٕٞ with public access( ك٢ اُؾجٌبد اُز٢ ٣ٌٖٔ إ ٣قَ ا٤ُٜب اُؼبٓخ )٣ٝmasqueradeغزخذّ ٛزا اُزٌ٘ش )

( ٝادٗبٙ عذٍٝ اُؼ٘ب٣ٖٝ اُخبفخ أُزبؽخ ك٢ ػ٘ب٣ٖٝ اُغ٤َ اُوذ٣ْ private addressesٛ٘بى ػ٘ب٣ٖٝ خبفخ ك٢ اُؾجٌخ )

(IPV4:) 

10.0.0.0 - 10.255.255.255  Class A 

172.16.0.0 - 172.31.255.255  Class B 

192.168.0.0-192.168.255.255  Class C 

 

 ٣ٌٖٝٔ امبكخ اُزٌ٘ش ثأرجبع اُخطٞاد أُج٤٘خ ك٢ اُخطٞاد ادٗبٙ:



 36     دورة اساسيات التعامل مع منتجات شركة مايكروتك

 
 ا٠ُ ٛزٙ أُشؽِخ ٣لزشك إ رؼَٔ اُؾجٌخ ثؾٌَ فؾ٤ؼ ٌُٖٝ هذ رؾقَ ػذح اخطبء ٣ٌٖٔ رِخ٤قٜب ك٢ اُ٘وبه اُزب٤ُخ:

 (.٣APٌٔ٘ٚ اُٞفٍٞ ا٠ُ ٓب ثؼذ ٗوطخ اُٞفٍٞ )اُشاٝرش لا  -5

 اُشاٝرش لا ٣ٌٔ٘ٚ رؾ٣َٞ الاعٔبء ا٠ُ ػ٘ب٣ٖٝ اٝ اُؼٌظ. -2

 اُؾبعٞة لا ٣ٌٔ٘ٚ اُٞفٍٞ ا٠ُ اُشاٝرش. -3

 اُؾبعٞة لا ٣ٌٔ٘ٚ رؾ٤َِ ٝرؾ٣َٞ اُؼ٘ب٣ٖٝ ٝالاعٔبء. -4

 ُٝؾَ ٛزٙ أُؾبًَ ٗزأًذ ٖٓ اُزب٢ُ:

 َٛ ٣ؼَٔ اُزٌ٘ش اٝ لا؟ -5

 (؟default gateway( ٝثٞاثخ ؽجٌخ )DNSاُشاٝرش ًغ٤شكش )َٛ ٣غزخذّ اُؾبعٞة  -2

 ( ٗظبّ رؾـ٤َ اُشاٝرش ٝرُي ثأرجبع اُخطٞاد اُزب٤ُخ:upgradeٝالإ ٗ٘زوَ ا٠ُ ٤ًل٤خ رط٣ٞش )

( ٝٓ٘ٚ ٗوّٞ downloads( ٝاُزٛبة ا٠ُ رج٣ٞت )www.mikrotik.comٗوّٞ ثبُذخٍٞ ا٠ُ ٓٞهغ ؽشًخ ٓب٣ٌشٝري ) -5

ثز٘ض٣َ اُ٘غخ الاؽذس ٝالاًضش رطٞساً ٖٓ ٗظبّ رؾـ٤َ اُشاٝرش اٝ ثجغبهخ ٗذخَ ا٠ُ اُؼ٘ٞإ 

(ftp://192.168.200.254 .ٗوّٞ ثز٘ض٣َ اُزط٣ٞش ٚ٘ٓٝ ) 

( ٝٗوّٞ files( ثبُزٛبة ا٠ُ رج٣ٞت ِٓلبد )winboxٗوّٞ ثشكغ أُِق أُؾَٔ ا٠ُ اُشاٝرش ػٖ هش٣ن ثشٗبٓظ اٍ ) -2

 ثغؾت ٝاكلاد أُِق ا٠ُ اُ٘بكزح ًٔب ك٢ اُقٞسح اُزب٤ُخ:

http://www.mikrotik.com/
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 ( ًٝٔب ك٢ اُقٞسح اُزب٤ُخ:packages( صْ )systemٝالإ ُِزؾٌْ ثبُؾضّ أُزبؽخ ٗوّٞ ثبُذخٍٞ ا٠ُ رج٣ٞت ) -3
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اُطج٤ؼ٤خ ( أ١ ٌٕٓٞ ٖٓ أٌُٞٗبد uninstall( اٝ ؽزف )disable( اٝ رؼط٤َ )enableًٝٔب ٗلاؽع اُخ٤بساد ٣ٌٖٔ ر٤ٌٖٔ )

 ُ٘ظبّ رؾـ٤َ اُشاٝرش ٝاُز٢ رزنؼ ك٢ اُغذٍٝ اُزب٢ُ:



 39     دورة اساسيات التعامل مع منتجات شركة مايكروتك

 
ٝالإ ٗقَ ا٠ُ اُؾذ٣ش ػٖ سخقخ اعزخذاّ اُشاٝرشاد ٖٓ ؽشًخ ع٤غٌٞ ؽ٤ش ٣زْ ث٤غ ًَ عٜبص ٓغ سخقخ ٖٓ ٓغزٟٞ 

قَ ا٠ُ ( ثؾ٤ش ٣ٌٕٞ أُغزٟٞ الاٍٝ الاهَ فلاؽ٤بد ٝاُضب٢ٗ اًضش ٌٝٛزا ؽز٠ 6ٗ-5ٓؼ٤ٖ ٝرزشاٝػ رِي أُغز٣ٞبد ٖٓ )

أُغزٟٞ اُغبدط ٝاُز١ ٣ٔزِي فلاؽ٤بد ٓطِوخ ًٔب ع٘شٟ ثؼذ ه٤َِ ك٢ عذٍٝ ٣لقَ فلاؽ٤بد ٤ٔٓٝضاد ًَ ٓغزٟٞ 

 سخقخ.

 ( ًٔب ك٢ اُقٞسح اُزب٤ُخ:٣system licenseٌٖٔ الاهلاع ػ٠ِ ٓغزٟٞ سخقخ اُغٜبص اُؾب٢ُ ٖٓ رج٣ٞت )
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 ( ًٔب ك٢ اُقٞسح اُزب٤ُخ:www.mikrotik.comاُؾشًخ )٣ٌٖٝٔ اُؾقٍٞ ػ٠ِ سخقخ ُِغٜبص ثؼذ اٗؾبء ؽغبة ك٢ ٓٞهغ 

 
 ٝادٗبٙ ٓغز٣ٞبد ٝفلاؽ٤بد ٝخقبئـ ًَ سخقخ ٖٓ اُشخـ اُغذ أُزًٞسح اٗلبً:

http://www.mikrotik.com/
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 PPPOE Serverمجو اػذاداد  –اُؾِوخ اُغبدعخ ٖٓ عِغِخ ؽشػ ع٤شكش أُب٣ٌشٝري 

 لإ٣قبٍع٤ٌٕٞ ٓٞمٞع دسع٘ب ا٤ُّٞ ٛٞ اُؾِوخ الاْٛ ٖٓ عِغِخ ؽِوبد ٓزقِخ ك٢ مجو اػذاداد اعٜضح ؽشًخ ٓب٣ٌشٝري 

ا٤ُٔٔضاد أُزؼذدح اُز٢ رٞكشٛب اُؾشًخ  ٝثبعزخذاّخذٓخ الاٗزشٗذ ا٠ُ اُضثبئٖ ُٝٔب ًبٗذ ٛ٘بى اٌُض٤ش ٖٓ اُٞعبئَ ُلؼَ رُي 

( الا إ اُؼَٔ اُؾب٢ُ ٣زشًض ػ٠ِ رو٤٘خ  الاسعبٍ ٝالاعزوجبٍ ٖٓ ٗوطخ hotspotٝاُز٢ ًبٗذ ا٠ُ ؽذ هش٣ت رلنَ اُؼَٔ ػ٠ِ )

( ٝاُز٢ عزٌٕٞ ٓؾٞس دسع٘ب ا٤ُّٞ كأثوٞا point to point protocol over Ethernet PPPOEا٠ُ ٗوطخ اٝ ٓب ٣غ٠ٔ )

 :ٓؼ٘ب

 (:PPPOEخطٞاد اػذاد الارقبٍ ٖٓ ٗٞع )

 (.LAN and WAN IP address configurationمجو ػ٘ب٣ٖٝ ٓ٘لز١ اُلإ ٝاُٞإ ) -5

 (.DNS Serverمجو أُب٣ٌشٝري ًخبدّ ٗظبّ اعٔبء أُغبٍ ) -2

 (.DHCP serverمجو أُب٣ٌشٝري ًخبدّ اع٘بد اُؼ٘ب٣ٖٝ اُذ٣٘ب٤ٌ٤ٓخ ) -3

 (.IP pool to be assigned automaticallyد٣٘ب٤ٌ٤ٓبً )خِن ؽٞك ػ٘ب٣ٖٝ ٓ٘طو٤خ لأع٘بدٛب  -4

 (.PPPOEمجو اػذاداد خبدّ اٍ ) -5

 ( ُِغ٤شكش ُزغزخذّ ػ٘ب٣ٖٝ ٖٓ اُؾٞك إٌُٔٞ ٓغجوبً.profilesخِن ِٓلبد ر٘ظ٤ٔ٤خ ) -6

 مجو هٞاػذ اُغذاس اُ٘بس١ ٝؽغت اُؾبعخ. -1

 خِن ٓغبس اكزشام٢ ُٔشٝس الاٗزشٗذ. -8

 ٝالإ ٗجذأ ػ٠ِ ثشًخ الله:

ٞح الا٠ُٝ ٢ٛٝ امبكخ ػ٘ب٣ٖٝ ُِٔ٘بكز اُغ٤ٌِخ ٝاُلاع٤ٌِخ ٝؽغت ٗٞع اُغٜبص ٝعجن إ رْ ؽشؽٜب ؽ٤ش ٗزٛت ا٠ُ رج٣ٞت اُخط

(IP( صْ ا٠ُ )addresses ( ٝٗ٘وش ػ٠ِ اؽبسح )+( ٝٗن٤ق ػ٘ب٣ٖٝ أُ٘لز أُؾ٢ِ )ُِؾجٌخ أُؾ٤ِخLAN ٝأُ٘لز اُؼب٢ُٔ )

 ٔب ك٢ اُقٞسح اُزب٤ُخ:( WANًٝ)ُِؾجٌخ اُخبسع٤خ ا١ ُٔقذس الاٗزشٗذ 
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 DNS( صْ ا٠ُ )IP( ٝرُي ثأرجبع اُزغِغَ اُطج٤ؼ٢ ثبُزٛبة ا٠ُ رج٣ٞت )DNSاُخطٞح اُضب٤ٗخ ٢ٛٝ مجو اُغٜبص ًغ٤شكش )

server( ْص )setting( ٌٕٞٝٗن٤ق اُؼ٘ب٣ٖٝ ٝاُز٢ ٣لنَ إ ر )+( اٝ اؽبسح )primary DNS=8.8.8.8 ٝ )

(secondary DNS=8.8.4.4 اٝ ؿ٤شٛب ٝؽغت اُخجشح )( ٝلا ٗ٘غ٠ ٝمغ ػلآخ فؼ آبّ خ٤بسAllow remote 

requests ):ًٝٔب ك٢ اُقٞسح اُزب٤ُخ 

 
( DHCP serverاُخطٞح اُضبُضخ ٢ٛ مجو اػذاداد اُغٜبص ٤ٌُٕٞ خبدّ اع٘بد ػ٘ب٣ٖٝ ٓ٘طو٤خ د٣٘ب٤ٌ٤ٓخ ثؾٌَ اٝرٞٓبر٢ٌ٤ ) 

 ارجبع اُخطٞاد اُزب٤ُخ: (DHCP setup( صْ )DHCP) ( صDHCP serverْ( صْ )IPٝرُي ثبُزٛبة ا٠ُ )
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 ٝادٗبٙ ؽشػ اُخطٞاد ؽغت اسهبٜٓب:

( ٝاُز١ ع٤ٌٕٞ ٛٞ أٌُبٕ اُز١ رغ٘ذ ٖٓ خلاُٚ اُؼ٘ب٣ٖٝ ثؾٌَ اٝرٞٓبر٢ٌ٤ LAN portٗؾذد أُ٘لز أُؾ٢ِ ) -5

 ُِؾٞاع٤ت ك٢ اُؾجٌخ.

ك إ ٣ٌٕٞ ٖٓ ٗلظ ًلاط اُؾجٌخ أُؾ٤ِخ ( ٣ٝلزشDHCPٛ٘ب ٗؾذد ػ٘ٞإ اُؾجٌخ اُز٢ ٣ؼَٔ مٜٔ٘ب ع٤شكش اٍ ) -2

 اُز٢ عجن إ مجط٘ب ػ٘ب٣ٜٝ٘ب ك٢ اُخطٞح الا٠ُٝ.

 (.DNS server( ٝٛٞ ٗلظ ػ٘ٞإ اٍ )LAN portٗؾذد ػ٘ٞإ ثٞاثخ اُؾجٌخ ٝٛٞ ٗلظ ػ٘ٞإ أُ٘لز أُؾ٢ِ ) -3

اٗ٘ب ع٘وّٞ ثبُغٔبػ ُغ٤شكش  ٛ٘ب ٗؾذد ؽٞك اُؼ٘ب٣ٖٝ ا١ ٖٓ ا٣ٖ ا٠ُ ا٣ٖ ٗغ٘ذ اُؼ٘ب٣ٖٝ ٝٛ٘ب ك٢ اُقٞسح أُضبٍ ٣وٍٞ -4

ًٝٔب رلاؽظٕٞ ٢ٛ ٗلغٜب ٖٓ  (192.168.1.254( ُٝـب٣خ )192.168.1.200( ثأع٘بد ػ٘ب٣ٖٝ ٖٓ )DHCPاٍ )

ٗلظ ًلاط اُؾجٌخ أُؾ٤ِخ ٣ٝزْ اع٘بد ٛزٙ اُؼ٘ب٣ٖٝ ثؾٌَ د٣٘ب٢ٌ٤ٓ ٓزـ٤ش ٓغ اُٞهذ. ٓلاؽظخ لا ثذ ٜٓ٘ب ٢ٛٝ إ اُؼذد 

ٕ ٝٛٞ اُؼذد الاهق٠ ٖٓ اُؾٞاع٤ت اُز٢ ٣ٌٖٔ إ رزقَ ثبُؾجٌخ ك٢ ٝهذ ٝاؽذ ُٝزا ػ٘ٞا 54ا٢ٌُِ ُِؼ٘ب٣ٖٝ ٛ٘ب ٛٞ 

 إ ً٘ب ٗؼِْ إ اُؾجٌخ رنْ ؽٞاع٤ت اًضش ك٤غت إ ٗض٣ذ ٖٓ ؽغْ ؽٞك اُؼ٘ب٣ٖٝ ٤ُنْ ػذد اًجش.

 (.DNS serverٛ٘ب ٗنغ ػ٘ٞإ اٍ ) -5

ٕ اُٞاؽذ ٓغ٘ذاً ا٠ُ ًَ ؽبعٞة هجَ ( ٝٛٞ صٖٓ الاعزئغبس اٝ صٖٓ ثوبء اُؼ٘ٞاlease timeٛ٘ب ٗنغ ٓب ٣غ٠ٔ ) -6

( ٝٛ٘ب ٣لنَ إ ٣ٌٕٞ اُضٖٓ هق٤شاً ُِؾجٌخ اُلاع٤ٌِخ ٝه٣ٞلاً ٗغج٤بً DHCPرـ٤٤شٙ اٝرٞٓبر٤ٌ٤بً ٖٓ هجَ ع٤شكش اٍ)

 ُِؾجٌخ اُغ٤ٌِخ.

 ٝٛ٘ب ٣وٍٞ ُ٘ب إ اُنجو رْ ث٘غبػ. -1

 اػلاٙ. 4اُخطٞح اُشاثؼخ رٔذ م٤٘ٔبً ٓغ اُخطٞح اُغبثوخ ًٝٔب ك٢ اُ٘وطخ 

 ( ًٝٔب ٢ِ٣:PPPOE serverلإ ٗنجو اػذاداد اٍ )ا

 

( صْ ٗنـو ػ٠ِ ػلآخ )+( ٝٗخِن ؽٞك اُؼ٘ب٣ٖٝ اُز١ ع٤غزخذّ ٖٓ هجَ pool( صْ )IPاٍٝ خطٞح ٢ٛ ثبُزٛبة ا٠ُ )

 ( ٝٗؾذد ؽ٤ض اُؼ٘ب٣ٖٝ ًٝٔب ك٢ اُقٞسح اُزب٤ُخ:PPPOEع٤شكش اٍ )
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ك٘٘وش ػ٠ِ ( صْ اُ٘وش ػ٠ِ اؽبسح )+( كزظٜش ٗبكزح فـ٤شح PPP( ثبُزٛبة ا٠ُ رج٣ٞت )PPPOEٝالإ ٗخِن ع٤شكش اٍ )

(apply( ْص )ok:ًٝٔب ك٢ اُ٘بكزح اُزب٤ُخ ) 

 
( ٖٓ اُ٘بكزح اػلاٙ ُزظٜش ٗبكزح عذ٣ذح ٗ٘وش ك٤ٜب ػ٠ِ PPPOE Serverالإ ع٘وّٞ ثخِن اُغ٤شكش اُشئ٤غ٢ ثبُ٘وش ػ٠ِ صس )

( اٝ ا١ اعْ اخش صْ ٗخزبس أُ٘لز أُزقَ ثبُؾجٌخ أُؾ٤ِخ PPPOE-serverػلآخ اٍ)+( ٝٗؾذد اعْ اُغ٤شكش ٤ٌُٕٞ ٓضلاً )

(LAN port( ك٢ ٓضبُ٘ب ٛ٘ب ٞٛٝ )ether2( ْٝلا روْ ثزـ٤٤ش ه٤ )Maximum Transmission Unit MTU ٝرؼ٢٘ ه٤ٔخ )
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خ اُقؼ ٖٓ ( ٝر٢٘ ه٤ٔخ اًجش ٝؽذح اعزلاّ ٝٗض٣َ ػلاMaximum Receive Unit MRUٓاًجش ٝؽذح اسعبٍ ٝلا ه٤ٔخ )

( ٖٝٓ اعلَ اُ٘بكزح ٗغذ هشم اُزخ٣َٞ one session per host( ٝٗنغ ػلآخ فؼ آبّ )keep alive time outآبّ )

ٝٗض٣َ ػلآخ ( Password Authentication Protocolثشٝرًٍٞٞ اُزخ٣َٞ ثٌِٔخ أُشٝس )( ٣ٝؼ٢٘ PAPٝٗخزبس ٜٓ٘ب )

 ( ًٝٔب ك٢ اُ٘بكزح اُزب٤ُخ:ok( صْ )applyاُقؼ ٖٓ ثو٤خ اُطشم ٝٗ٘وش ػ٠ِ )

 
( اُز٢ عزغزخذّ ٖٓ هجَ أُغزخذ٤ٖٓ أُخزِل٤ٖ ٝرُي ثبُ٘وش ػ٠ِ صس profilesالإ ٗوّٞ ثأٗؾبء ِٓلبد اُزخق٤ـ )

(profiles( ٍٗبكزح ا ٖٓ )PPP( ُٖزظٜش ٗبكزح ًٔب ك٢ ادٗبٙ ٝٗغذ ك٤ٜب ٗٔٞرع٤ٖ رِوبئ٤٤ )two default profiles ّٞٝلا ٗو )

ٝاٗٔب ٗوّٞ ثخِن ٝاؽذ عذ٣ذ ثبُ٘وش ػ٠ِ ػلآخ اُضائذ ُزظٜش ٗبكزح ٗؾذد ك٤ٜب اعْ اُجشٝكب٣َ اُغذ٣ذ ٤ٌُٖٝ ا١ اعْ  ثبُزلاػت ثٜب

( ٛٞ ػ٘ٞإ أُ٘لز أُؾ٢ِ ُِغ٤شكش اٝ ػ٘ٞإ local address( ٣ٌٕٝٞ اُؼ٘ٞإ أُؾ٢ِ )profile512ٓؼجش ٝٛٞ ك٢ أُضبٍ )

( كٜٞ ُؾٞك اُؼ٘ب٣ٖٝ اُز١ خِو٘بٙ ك٢ اُخٞح الا٠ُٝ ٖٓ اػذاداد اٍ Remote address( ٝآب ػ٘ٞإ اٍ )LANٓ٘لز اٍ )

(PPPOE( ٙٝاُز١ ع٤ٔ٘ب )PPPOE-server ٍٝٗغزط٤غ اخز٤بسٙ ثبُ٘وش ػ٠ِ اُغْٜ أُضِش اٝ ًزبثخ الاعْ ثب٤ُذ آب ػ٘ٞإ ا )

(DNS server ًكٜٞ ٗلظ اُؼ٘ٞإ اُز١ مجط٘بٙ عبثوب )( صْ ٗ٘وش ػ٠ِ رج٣ٞتlimitsًٔب ك٢ )  اُقٞسح ادٗبٙ ٝٗؾذد اُؾذ

( ًٔب ك٢ اُقٞسح ٝؽغت ػشك ٗطبم اُؾجٌخ ا٤ٌُِخ ٝػذد 512 KB( ٤ٌُٖٝ )tx/rxالاػ٠ِ ُلأسعبٍ ٝالاعزوجبٍ )

 أُغزخذ٤ٖٓ:
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 ( صْ اُ٘وش ػ٠ِ ػلآخ اُضائذ )+( لأمبكخsecretsٝالإ ٗقَ ا٠ُ ٓشؽِخ خِن أُغزخذ٤ٖٓ ٝرُي ثبُزٛبة ا٠ُ رج٣ٞت )

( ٝٛٞ اعْ أُغزخذّ ك٢ اُطشف الاخش ٖٓ test( ٗنغ اعْ ٓؼشف ُِٔغزخذّ ٝٛ٘ب ع٤ٔ٘بٙ )nameٓغزخذّ عذ٣ذ ٝك٢ ؽوَ )

( ا٣نبً ٝٛٔب أُؼِٞٓزبٕ اُزبٕ ٣غت اػطبئٜٔب ُِٔغزخذّ test( ك٢ٜ ك٢ ٛزٙ اُؾبُخ )passwordاُؾجٌخ ٝآب ًِٔخ أُشٝس )

( ٗنغ serviceٝك٢ خبٗخ اُخذٓخ )زقِخ ثبُؾجٌخ ع٤ٌِبً اٝ لاع٤ٌِبً. جزٚ أُ( ك٢ ؽبع٤ُbroadbandوّٞ ثخِن ارقبٍ ٖٓ ٗٞع )

(PPPOE َٗٞػ٤خ اُخذٓخ اُز٢ ١ٞ٘ٗ روذ٣ٜٔب ُٜزا أُغزخذّ ٝك٢ ؽوَ اُجشٝكب٣َ ٗخزبس اُجشٝكب٣َ اُز١ خِو٘بٙ هجَ ه٤ِ ٞٛٝ )

(profile512( ٝلا ٗـ٤ش ا١ ؽ٢ء اخش صْ ٗ٘وش ػ٠ِ )apply( ْص )okًٝٔب ك٢ اُ٘بك ):زح اُزب٤ُخ 
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( ٌُٖٝ ؽز٠ ٛزٙ اُِؾظخ ُٖ ٣غزط٤غ ا١ ٓغزخذّ اُٞفٍٞ ا٠ُ الاٗزشٗذ ٓب ُْ PPPOEٝالإ اٗز٤ٜ٘ب ٖٓ اػذاد ع٤شكش اٍ)

 network address translation( ٝ رؾ٣َٞ ػ٘ب٣ٖٝ الاٗزشٗذ )default routeٗنجو اػذاداد أُغبس الاكزشام٢ )

NAT:ًٝٔب ٢ِ٣ ) 

( ثبُنـو ػ٠ِ net firewall rule( ٗخزبس امبكخ )NAT( صْ ٖٓ رج٣ٞت )Firewall( صْ )IP)ثبُ٘غجخ ُِ٘بد ٗزٛت ا٠ُ 

( ٖٓ action( صْ ٗزٛت ا٠ُ رج٣ٞت )chain=srcnat , src.address=10.10.10.0/24ػلآخ اُضائذ ٝثبلاػذاداد اُزب٤ُخ: )

اعْ اُؾجٌخ ٝػذّ اُوذسح ػ٠ِ الاسرجبه ثٜب الا ٖٓ هجَ اُشٝرشٝاد ٖٓ  ( لأخلبءaction=masqueradeٗلظ اُ٘بكزح ٝٗخزبس )

 (.ok( صْ )Applyٗٞع ٓب٣ٌشٝري ك٢ اُطشف الاخش ٝؽغت اػذادار٘ب اُز٢ ٗؼشكٜب ُٞؽذٗب ُٔ٘غ الاخزشام صْ )
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( صْ IPا٠ُ رج٣ٞت ) ( ٝرُي ثبُزٛبةdefault routeٝالإ ٗ٘زوَ ا٠ُ اُخطٞح الاخ٤شح ٢ٛٝ مجو أُغبس الاكزشام٢ ُِج٤بٗبد )

(routes( صْ ٗ٘وش ػ٠ِ ػلآخ اُضائذ لأمبكخ ٓغبس صبثذ )static route( ُٚ ٣ٌٕٝٞ ػ٘ٞإ اُٜذف )٣ٌٕٝٞ ػ٘ٞإ 0.0.0.0 )

( ok( صْ )apply( ٝٛٞ ٗلظ أُ٘لز أُزقَ ثٔقذس الاٗزشٗذ صْ )WAN( ٛٞ ٗلظ ػ٘ٞإ ٓ٘لز اٍ )gatewayثٞاثخ اُؾجٌخ )

 :ًٝٔب ك٢ اُقٞسح اُزب٤ُخ
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 ا٠ُ ٛ٘ب ٗقَ ا٠ُ ٜٗب٣خ دسع٘ب ػ٠ِ آَ اُِوبء ثٌْ ك٢ دسٝط اخشٟ ثؼٕٞ الله رؼب٠ُ

 

 (PPPOE setting- client side) اُغبثغ ٖٓ دٝسح أُب٣ٌشٝري اُغضء

( ا١ ك٢ اُغبٗت PPPOEك٢ اُذسط اُغبثن رطشه٘ب ا٠ُ اػذاداد عٜخ اُغ٤شكش ٖٓ أُب٣ٌشٝري ك٢ ؽبُخ اُؼَٔ ثخذٓخ اٍ )

 الا٣غش ٖٓ اُغ٤٘بس٣ٞ اُزب٢ُ:

 
ٝالإ ك٢ اُغبٗت الاخش ٖٓ اُؾجٌخ ٝرؾذ٣ذاً ك٢ عٜخ أُغزخذّ لاثذ ا٣نبً ٖٓ ٗقت عٜبص ٓب٣ٌشٝري ٣ؼَٔ لأعزلاّ اُجش 

ُلأٗزشٗذ ٝا٣قبُٚ ا٠ُ أُغزخذّ ٝٛٞ أُزٔضَ ك٢ اُغٜخ ا٠٘ٔ٤ُ ٖٓ اُقٞسح اػلاٙ ٝك٢ ٛزا اُذسط ع٘شًض ػ٠ِ ٛزا اُغبٗت 

 ٝٛٞ ٤ًل٤خ الاسرجبه ثؾجٌخ لاع٤ٌِخ ٓزبؽخ:

 أُزطِجبد:

عٜبص ٓب٣ٌشٝري ٣ذػْ ٓ٘لز ع٢ٌِ ٝلاع٢ٌِ ؽ٤ش ٣ٌٕٞ أُ٘لز اُغ٢ٌِ ٛٞ أُ٘لز ُِؾجٌخ أُؾ٤ِخ ُِٔغزخذّ ٝأُ٘لز اُلاع٢ٌِ ٛٞ 

 اُٞاعطخ ا٠ُ اُؾجٌخ اُلاع٤ٌِخ.



 51     دورة اساسيات التعامل مع منتجات شركة مايكروتك
 اعْ ٓغزخذّ ًِٝٔخ ٓشٝس ٣وّٞ فبؽت اُؾجٌخ ثٔ٘ؾٜب ا٠ُ أُغزخذّ.

 اُخطٞح الا٠ُٝ: اٗؾبء اػذاداد الآٖ 

( ك٢ هشف أُغزخذّ ٝاُز١ ٗشرجو ثٚ ث٘لظ اُطشم أُؾشسٝؽخ ك٢ Winbox( ك٢ ثشٗبٓظ اٍ)Wirelessػ٠ِ  رج٣ٞت )ٗ٘وش 

( صْ ٗ٘وش ػ٠ِ اؽبسح اُضائذ )+( لأمبكخ ِٓق آٖ عذ٣ذ ُزظٜش اُ٘بكزح Security profilesاُذسٝط اُغبثوخ صْ ٗزٛت ا٠ُ )

 اُزب٤ُخ:

 
 اخز٤بس أُلبر٤ؼ اُذ٣٘ب٤ٌ٤ٓخ.( ٛٞ ٗٞع الآٖ ٣ٝلنَ  modeؽ٤ش إ )

( كٜٞ اٗٞاع رخ٣َٞ اُذخٍٞ ٝٛ٘بى اٌُض٤ش ٖٓ الاٗٞاع الإ إ اكنِٜب ٛٞ ٓب رْ اخز٤بسٙ ك٢ Authentication typesٝآب )

 اُقٞسح ٣ٝزنٖٔ ٗٞػ٤ٖ ٖٓ ًِٔبد أُشٝس.

( ٝ ٤WPAشاً كإٔ )( ًٔب ٓٞمؼ ٝاخaes ccm( ك٢ٜ ٗٞػ٤خ اُزؾل٤ش ٣ٝلنَ اخز٤بس )unicast( ٝ )groupآب اٍ )

(WPA2.ٕٞك٢ٜ ًِٔبد ٓشٝس اُؾجٌخ أُؾزشًخ ث٤ٖ اُخبدّ ٝاُضث ) 

 (wan1 bridgeاُخطٞح اُضب٤ٗخ: ؽزف اٍ )
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 ( remove( ٝٗخزبس )wan1( صْ ٗ٘وش ٗوشح ٤ٔ٣ٖ ػ٠ِ ٓ٘لز )ports( صْ )bridgeٗ٘وش ػ٠ِ رج٣ٞت )

 (DHCP client( َُ )Wan1اُخطٞح اُضبُضخ: رؾـ٤َ خذٓخ )

 
( صْ interface( ٝٗن٤لٚ ا٠ُ )Wan1( صْ ٗ٘وش ٗوشر٤ٖ ػ٠ِ )DHCP client( صْ )IPًٝٔب ك٢ اُقٞسح ٗ٘وش ػ٠ِ رج٣ٞت )

(ok.) 

 ( NATاُخطٞح اُشاثؼخ: رـ٤٤ش ٓ٘لز خشٝط اٍ )
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 اُؾشػ ٝامؼ ٖٓ اُقٞسح ٝؽغت رغِغَ اُخطٞاد ٖٓ ا٤ُغبس ا٠ُ ا٤ٔ٤ُٖ.

 (:Stationُِضثٕٞ ا٠ُ ) اُخطٞح اُخبٓغخ: رـ٤٤ش هٞس ػَٔ أُب٣ٌشٝري
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( ٖٓ ٗلظ اُ٘بكزح اػلاٙ ك٢ scanاُخطٞح الاخ٤شح: ٝالإ ٝثؼذ مجو الاػذاداد اػلاٙ ٗجذأ أُشؽِخ الاخ٤شح ٢ٛٝ اُجؾش )

( ُزظٜش ُ٘ب اُؾجٌبد أُزبؽخ ٝٗخزبس ٜٓ٘ب ؽجٌز٘ب اُز٢ مجط٘ب اػذادارٜب ك٢ عٜخ اُغ٤شكش ًٝٔب scanاُغبٗت الا٣ٖٔ ٗغذ صس )

:٢ِ٣ 
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( ٝعٜخ Server( ٝٛ٘ب ٣لزشك إ اُغٜبص٣ٖ ك٢ عٜخ أُقذس )okٝثؼذ اُجؾش ٝاخز٤بس اُؾجٌخ أُطِٞثخ ٗ٘وش ػ٠ِ )

( اٝ ٓ٘لز ٝا٣شُظ اخش Ethernet( هذ ارقلا ٝثبُ٘غجخ ُِغٜبص ك٢ هشف أُغزخذّ كٜٞ ٣ؾز١ٞ ٓ٘لز )clientsأُغزخذ٤ٖٓ )

 ( لاع٤ٌِخ ُِزٞص٣غ ػ٠ِ أُغزخذ٤ٖٓ.Access Point)٣٘وَ ٖٓ خلاُٚ اؽبسرٚ ا٠ُ ع٣ٞزؼ ع٢ٌِ اٝ ٗوطخ ٝفٍٞ 

( ك٢ ًَ ؽبعجخ ٓطِٞة عؼِٜب رغزل٤ذ ٖٓ broad bandُٝغؼَ أُغزخذ٤ٖٓ ٣غزط٤ؼٕٞ الارقبٍ ٗوّٞ ثؼَٔ ارقبٍ ٖٓ ٗٞع )

ك٢ ( اُز٢ هٔ٘ب ثخِوٜب ك٢ عٜخ اُغ٤شكش password( ًِٝٔخ أُشٝس )user nameخذٓخ الاٗزشٗذ ٝثأعزخذاّ اعْ أُغزخذّ )

 ( test, testاُذسط اُغبثن ٝاُز٢ ًبٗذ ًٔضبٍ )

 

 اُذسط اُضبٖٓ ٖٓ دٝسح أُب٣ٌشٝري

سؿْ رأخش الآش ه٤ِلاً ٝث٘بءاً ػ٠ِ هِت ثؼل الاخٞح ٖٓ ٓزبثؼ٢ ٛزٙ اُغِغِخ ٖٓ اُذسٝط ٝثغجت فؼٞثخ ؽشاء اعٜضح 

( ع٘وّٞ RouterOSٓب٣ٌشٝري ؽو٤و٤خ ػ٠ِ اُجؼل ٝاًزلبئْٜ ثبُؼَٔ ػ٠ِ ٗغخخ اكزشام٤خ ٖٓ ٗظبّ رؾـ٤َ أُب٣ٌشٝري )

( ٤ُزغ٠٘ VMware Workstationاُ٘ظبّ ػ٠ِ اُؾبعٞة ٝر٘ق٤جٚ ػ٠ِ ثشٗبٓظ أُبً٘خ الاكزشام٤خ )ثؾشػ ر٘ض٣َ ٗغخخ 

 ُِغ٤ٔغ الاعزلبدح ٓ٘ٚ ٖٓ ُذ٣ْٜ عٜبص ٓب٣ٌشٝري ؽو٤و٢ ٖٝٓ ٣ؼِٕٔٞ ك٢ ٓخزجش اكزشام٢ ٝٗجذأ ػ٠ِ ثشًخ الله:

ُز٘ض٣َ ٗغخخ ٖٓ ( sdownloadػ٠ِ رج٣ٞت ) ٝاُ٘وش( www.mikrotik.comا٠ُ أُٞهغ اُشع٢ٔ ُِؾشًخ )٣ٌٔ٘٘ب اُزٛبة 

اُ٘ظبّ ٌُٝ٘ٚ ُٖ ٣ٌٕٞ ٓغب٢ٗ ٝؽز٠ اُ٘غخخ اُز٢ ٣زْ ر٘ض٣ِٜب عزؾز١ٞ اٌُض٤ش ٖٓ أُؾبًَ ؽز٠ ٣زْ ؽشائٜب اٝ ًغش ؽٔب٣زٜب 

 ( ٝاُز١ ُٚ اُٞاعٜخ اُزب٤ُخ:www.filecrop.comٝثذلاً ٖٓ رُي ٣ٌٖٔ اُزٛبة ا٠ُ أُٞهغ اُش٤ٛت )

 
 ك٘وّٞ ثٌزبثخ ًِٔخ اُجؾش ًٔب ك٢ اُ٘بكزح اػلاٙ ُزظٜش ُ٘ب اُ٘زبئظ اُزب٤ُخ:

http://www.mikrotik.com/
http://www.filecrop.com/
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ّ ثلي اُنـو ك٘خزبس ٜٓ٘ب اُخ٤بس اُشاثغ ٝاُز١ ٣ؾز١ٞ ٗغخخ ًبِٓخ ُِ٘ظبّ ٓغ سخقخ اُؼَٔ ػ٤ِٚ ٝثؼذ اًزٔبٍ ر٘ض٣ِٜب ٗوٞ

 ٤ُظٜش ُذ٣٘ب ِٓل٤ٖ ًٔب ك٢ اُ٘بكزح اُزب٤ُخ:

 
رظٜش اُ٘بكزح ( ٝاُز١ ٣لزشك اٗ٘ب هٔ٘ب ثز٘ق٤جٚ ٓغجوبً ٝػ٘ذ كزؾٚ VMware Workstationٝالإ ٗزٛت ا٠ُ ثشٗبٓظ اٍ )

 اُزب٤ُخ:
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 ( ُزظٜش اُ٘بكزح اُزب٤ُخ:create new virtual machineٝالإ ٗوّٞ ثبُ٘وش ػ٠ِ )

 
 ( ُزظٜش اُ٘بكزح اُزب٤ُخ:next( ٝٗ٘وش ػ٠ِ ) typicalٗخزبس )
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 ( ُزظٜش اُ٘بكزح اُزب٤ُخ:nextٗوّٞ ثأخز٤بس ر٘ق٤ت ٗظبّ اُزؾـ٤َ لاؽوبً ٝٛٞ اُخ٤بس اُضبُش ًٔب ك٢ اُ٘بكزح اػلاٙ صْ ٗ٘وش ػ٠ِ )

 
 ب٤ُخ:( ُزظٜش اُ٘بكزح اُزnext( صْ ٗ٘وش ػ٠ِ )other( ا٣نبً )version( ٝاُ٘غخخ )otherٗخزبس )
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( اٝ ا١ اعْ اخش ٝٗؾذد ٌٓبٕ خضٜٗب ٤ٌُٖٝ ًٔب ك٢ أُغبس أُؾذد ك٢ mikrotikٗغ٢ٔ أُبً٘خ الاكزشام٤خ ثأعْ )

(location( اٝ ؿ٤شٙ ٝٗ٘وش ػ٠ِ )next:ُزظٜش اُ٘بكزح اُزب٤ُخ ) 

 
ٝٗخزبس خضٕ اُوشؿ ؿ٤ـبثب٣ذ  50ٗؾذد ؽغْ اُٜبسد أُخقـ ُ٘ظبٓ٘ب اٝ ُغٜبصٗب الاكزشام٢ ٣ٝلنَ إ لا ٣وَ ػٖ 

( ُزظٜش اُ٘بكزح next( ًٔب ك٢ اُ٘بكزح اػلاٙ ٝٗ٘وش ػ٠ِ )store virtual disk as a single fileالاكزشام٢ ًِٔق ٝاؽذ )

 اُزب٤ُخ:



 59     دورة اساسيات التعامل مع منتجات شركة مايكروتك

 
 ( ُزقجؼ ٝاعٜخ اُجشٗبٓظ ًٔب ك٢ اُقٞسح اُزب٤ُخ:finishٗ٘وش ػ٠ِ )

 
)صب٢ٗ( ا٠ُ اُغٜبص ؽز٠ ٗؾُٞٚ ا٠ُ سٝرش ٓغزوجلاً ثؾ٤ش ٣قجؼ الإ ٝهجَ ر٘ق٤ت ٗظبّ اُزؾـ٤َ ٗوّٞ ثأمبكخ ًشد ؽجٌخ اخش 

( ك٢ ٓ٘زقق اُ٘بكزح روش٣جبً ٗوشح network adapter( ٝرُي ثبُ٘وش ػ٠ِ )WAN card( ٝالاخش )LAN cardاؽذ اٌُشٝد )

 ٓضدٝعخ ُزظٜش اُ٘بكزح اُزب٤ُخ:
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 ( ُزظٜش اُ٘بكزح اُزب٤ُخ:addٗ٘وش ػ٠ِ )

 
 اُ٘بكزح اُزب٤ُخ ٝٗخزبس ٜٓ٘ب رغ٤ٔخ اٌُشد اُضب٢ٗ ًٝٔب ٓؤؽش ادٗبٙ:( ُزظٜش nextٗ٘وش ػ٠ِ )
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 ( ُزظٜش اُ٘بكزح اُزب٤ُخ:finishٝاخ٤شاً ٗ٘وش ػ٠ِ )

 
 ( ًٔب ك٢ اُقٞسح ادٗبٙ:power on( ٝالإ ٗؾـَ أُبً٘خ الاكزشام٤خ ثبُ٘وش ػ٠ِ )okٗـِن اُ٘بكخ اػلاٙ ثبُ٘وش ػ٠ِ )
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 ( ك٘٘وش ػ٤ِٜب ًٔب ك٢ اُ٘بكزح اُزب٤ُخ:CDاُغٜخ ا٠٘ٔ٤ُ ُ٘غذ ا٣وٞٗخ رؾجٚ هشؿ اٍ ) ٝالإ ٗزٛت ا٠ُ اعلَ اُ٘بكزح ك٢

 
 ( :browse( ٝٗ٘وش ثؼذٛب ػ٠ِ )Use ISO image fileٝثؼذ اُ٘وش ػ٤ِٜب رظٜش اُ٘بكزح اُزب٤ُخ ٝٗخزبس ٜٓ٘ب )
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 رظٜش ثؼذدٛب اُ٘بكزح اُزب٤ُخ اُز٢ ٗؾذد ك٤ٜب ٌٓبٕ أُِق اُز١ هٔ٘ب ثز٘ض٣ِٚ : 
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( صْ power( ٗوشح ٤ٔ٣ٖ صْ اُزٛبة ا٠ُ )mikrotikالإ ٗؼ٤ذ رؾـ٤َ اُغٜبص الاكزشام٢ ثبُ٘وش ػ٠ِ ا٣وٞٗخ اعْ اُغٜبص )

(reset:ٙٝػ٘ذ اػبدح اُزؾـ٤َ ع٤جذأ ر٘ق٤ت أُب٣ٌشٝري ًٝٔب ك٢ اُ٘بكزح ادٗب ) 

 
 ( لأخز٤بس اٌَُ كززؾٍٞ اُ٘بكزح ا٠ُ اُؾٌَ اُزب٢ُ:aالإ ٗ٘وش ػ٠ِ صس )

 
( enter( ٤ُجذأ اُز٘ق٤ت ٝثؼذ ه٤َِ ٝػ٘ذ اٗزٜبء اُز٘ق٤ت ٗ٘وش ػ٠ِ )y( صْ )n( ُِز٘ق٤ت صْ ٗ٘وش ػ٠ِ )Iلإ ٗ٘وش ػ٠ِ صس )ٝا

 لأػبدح اُزؾـ٤َ ٝثؼذ إ ٣زْ اػبدح اُزؾـ٤َ رظٜش اُ٘بكزح اُزب٤ُخ:
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ؽبعٞث٘ب اُؾو٤و٢ ك٘زٛت ا٠ُ اُغضء الاعلَ ٝالإ ٗوّٞ ثبُخطٞح الاخ٤شح ُغؼَ عٜبصٗب الاكزشام٢ هبثَ ُِٞفٍٞ ا٤ُٚ ٖٓ هجَ 

( صْ رظٜش ٗبكزح Settingالا٣ٖٔ ٖٓ ٗبكزح اُ٘ظبّ الاكزشام٢ ٝٗ٘وش ػ٠ِ ا٣وٞٗخ ًشد اُؾجٌخ الاٍٝ الاف٢ِ ٝٗزٛت ا٠ُ )

 ًبلار٢:
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 ( ًٔب ك٢ اُ٘بكزح اػلاٙ.host onlyك٘خزبس ٗٞع اسرجبه ثبُؾجٌخ ٖٓ ٗٞع )

( اٝ ك٢ اُؾو٤وخ winboxٝاُزٛبة ا٠ُ عطؼ أٌُزت خبفز٘ب )اُؾو٤و٢( ٝٗ٘قت ثشٗبٓظ اٍ )ٝالإ ٗغزط٤غ رشى ٛزٙ اُ٘بكزح 

 ٗ٘ضُٚ ٖٓ ٓٞهغ اُؾشًخ ٖٝٓ اُشاثو اُزب٢ُ:

http://www.mikrotik.com/download 

 ٝػ٘ذ اُ٘وش ػ٠ِ ا٣وٞٗخ اُجشٗبٓظ رلزؼ اُ٘بكزح اُزب٤ُخ:

http://www.mikrotik.com/download
http://www.mikrotik.com/download
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( ُلأرقبٍ ثبُشٝرش الاكزشام٢ ٝٗجذأ ٖٓ ٛ٘ب MAC address( ُزظٜش اُ٘بكزح اُزب٤ُخ ٝٗ٘وش ػ٠ِ اٍ )connectك٘٘وش ػ٠ِ صس )

 ( اُز٢ رْ ٗؾشٛب عبثوبً:1-5رطج٤ن اُذسٝط ٖٓ )

 
 

  

 اُذسط اُزبعغ ٖٓ عِغِخ دسٝط ؽشػ ع٤شكش أُب٣ٌشٝري

 (:MikroTik hotspotاٗؾبء ٝاداسح )

ٝرش أُب٣ٌشٝري ُزغ٤َٜ آٌب٤ٗخ اُٞفٍٞ اُلاع٢ٌِ ا٠ُ الاٗزشٗذ ػجش ااُٜٞد عجٞد ٛٞ اؽذ اُطشم اٌُض٤شح اُز٢ ٣ٞكشٛب س

ع٤شكشاد أُب٣ٌشٝري ػٖ رغ٤َٜ اعزخذاّ ٝاعٜخ اُذخٍٞ ثٌِٔخ ٓشٝس ٝاعْ ٓغزخذّ. ٛزٙ اُطش٣وخ رؼط٢ ُٔبُي اُؾجٌخ اٝ 

ٝهذ رٞك٤ش اُخذٓخ ٝٝهذ  ع٤طشح ربٓخ ػ٠ِ ٓؾذداد اُز٘ض٣َ ٝاداسح اُغشػخ ٝػشك اُ٘طبم ٤ًٝل٤خ اُذكغ ٝرؾذ٣ذٓذ٣ش اُؾجٌخ 

هطؼٜب. ٝرؼزجش ٛزٙ اُطش٣وخ ٢ٛ اُطش٣وخ الاٗغت ُِل٘بدم ٝأُطبػْ ٝأُوب٢ٛ ٝٓشاًض أُؤرٔشاد ٝالاعزٔبػبد ُزٞك٤ش خذٓخ 

 الاٗزشٗذ ثؾٌَ د٣٘ب٢ٌ٤ٓ ٝٓغ٤طش ػ٤ِٚ ثؾٌَ ع٤ذ.

اٗٚ ٤ُظ ٛ٘بى ا١ اػذاداد ٓغزخذّ  ك٢ اُجذء ٣غت اُزأًذ ٖٓ إ اُشاٝرش اُز١ ع٘ؼَٔ ػ٤ِٚ ٓنجٞه ػ٠ِ اػذاداد أُق٘غ ا١

ٓغجوخ هذ رزنبسة ٓغ اػذادار٘ب اُؾب٤ُخ ٝأُغزوج٤ِخ ٝإ ٣زٞكش ك٤ٚ أُ٘بكز أُطِٞثخ ُٝزٌٖ ٓ٘لز٣ٖ ع٤٤ٌِٖ ٝٓ٘لز لا ع٢ٌِ ػ٠ِ 

 (.LAN Card and 1-Wireless LAN card-2الاهَ )
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( ٣ٝزْ LAN cardاؽذ ٓ٘لز١ اُؾجٌخ أُؾ٤ِخ ) ٛٞ رٞك٤ش ارقبٍ ثبلاٗزشٗذ ُِشٝارش ٖٓاٍٝ خطٞح ك٢ مجو اُٜٞد عجٞد 

( ٣ٝلزشك إ رٌٕٞ خبف٤خ ADSL modemا٣قبٍ خذٓخ الاٗزشٗذ ا٠ُ ساٝرش أُب٣ٌشٝري ٖٓ ا١ سٝارش اخش ٤ٌُٖٝ )

(DHCP server( ٍٓلؼِخ ك٢ رُي أُٞدّ ٢ٌُ ٗلؼَ خبف٤خ ا )DHCP client ك٢ ساٝرش أُب٣ٌشٝري خبفز٘ب ًٝٔب ك٢ )

 اُقٞسح ادٗبٙ:

 
( اعز٘بداً ا٠ُ DNSاُشاٝرش خبفز٘ب ٣غزط٤غ اعزلاّ هِجبد اٍ )اُخطٞح اُضب٤ٗخ ك٢ اػذاداد اُٜٞد عجٞد ٢ٛ اُزأًذ ٖٓ إ 

 ( ًٝٔب ك٢ ادٗبٙ:DHCP serverاػذاداد اٍ )
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 ( 8.8.8.8ٞٛٝاُخطٞح اُضبُضخ ٢ٛ مجو اػذاداد ارقبٍ الاٗزشٗذ ثأسعبٍ سعبُخ كؾـ ا٠ُ ع٤شكش اًٌَُٞ ػ٠ِ اُؼ٘ٞإ )

 ( اُخبؿ ثبًٌَُٞ ًٝٔب ٢ِ٣:DNSع٤شكش اٍ)

 
ٝالإ ٗقَ ا٠ُ مجو اػذاداد أُ٘لز اُلاع٢ٌِ اُز١ ع٤ٌٕٞ ٓغؤٍٝ ػٖ رٞص٣غ اُخذٓخ ُِضثبئٖ ٝرٌٕٞ اٍٝ خطٞح ك٢ اع٘بد 

 DHCP( ا٠ُ أُ٘لز اُلاع٢ٌِ ٣ٌٖٝٔ اعزخذاّ ا١ ػ٘ٞإ ٛ٘ب ؽشه إ ٣خزِق ػٖ ؽ٤ض ػ٘ب٣ٖٝ اٍ )IP addressػ٘ٞإ )

server( ٝرزًش إ رٌزت اُشهْ اُخبؿ ثو٘بع اُؾجٌخ اُلشػ٤خ )subnet mask /8 or/16 or /24 ٕٝؽغت ٗٞع اُؼ٘ٞا )

 أُغزخذّ ًٝٔب ك٢ ادٗبٙ:
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ٝالإ ثؼذ إ رْ اع٘بد ػ٘ٞإ ُِٔ٘لز اُلاع٢ٌِ ك٤غت إ ٗوّٞ ثأػذادٙ ٤ُغزوجَ الارقبلاد اُلاع٤ٌِخ ك٘٘وش ػ٠ِ رج٣ٞت  

(interface ٗوشح ٓضدٝعخ ):ٙٝثؼذٛب ٗ٘وش ػ٠ِ سٓض أُ٘لز اُلاع٢ٌِ ًٔب ك٢ ادٗب 

 
( AP_Bridge mode( ٝٗخزبس ٗٔو اُؼَٔ ٤ٌُٕٞ )wirelessٝالإ ك٢ فلؾخ اػذاداد اٌُشد اُلاع٢ٌِ ٗ٘وش ػ٠ِ رج٣ٞت )

( ُِضثبئٖ Wireless access pointٝٛزا اُ٘ٔو ع٤غؼَ اٌُشد اُلاع٢ٌِ ُِشاٝرش خبفز٘ب ٣ؼَٔ ً٘وطخ ٝفٍٞ لاع٤ٌِخ )

( ٝٛٞ اُ٘طبم الاًضش ؽ٤ٞػبً ك٢ الاعٜضح اُلاع٤ٌِخ ٖٝٓ 2GHZ-B/G( ػ٠ِ )Bandُلأرقبٍ ػٖ هش٣وٜب. ٝٗنجو اُ٘طبم )
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( ٝٛٞ الاعْ اُز١ Service Set Identifier SSID( ٝاخ٤شاً ٗنجو اعْ اُؾجٌخ )labtopsمٜٔ٘ب اُؾٞاع٤ت أُؾُٔٞخ )

عْ ٣ٝلنَ ٝمغ ًِٔخ دلاُخ ٓؼ٤٘خ اٝ ؽز٠ سهْ اُٜبرق اُؾخق٢ ٢ٌُ ٣غزط٤غ ع٤ظٜش ُِٔغزخذ٤ٖٓ ُلأسرجبه ثٚ ٤ٌُٖٝ ا١ ا

( ُز٤ٌٖٔ اُؼَٔ enable( صْ ٗ٘وش ػ٠ِ )applyأُغزخذ٤ٖٓ الارقبٍ ثي ٝالاعزلغبس ػٖ آٌب٤ٗخ الاؽزشاى ٓؼي ٝٗ٘وش ػ٠ِ )

 ك٢ ٛزا أُ٘لز ًٝٔب ك٢ اُ٘بكزح ادٗبٙ:

 
 اُخطٞاد ك٢ اُ٘بكزح اُزب٤ُخ: ٝالإ ٣ٌٖٔ أًبٍ اػذاداد اُٜٞد عجٞد ثأرجبع
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ٝٛٞ اٍٝ خطٞح ك٢ اػذاد اُٜٞد عجٞد ٛٞ اخز٤بس أُ٘لز )ع٢ٌِ اٝ لاع٢ٌِ( ٝاُز١ ع٤ٞكش خذٓخ اُٜٞد عجٞد ُِٔغزخذ٤ٖٓ 

 (:next( ك٘خزبسٙ ًٔب ك٢ اُقٞسح اُزب٤ُخ صْ ٗ٘وش ػ٠ِ )wlanك٢ ؽبُز٘ب ٛزٙ )

 
( ُِٜٞرغجٞد ٝاُز١ ٣غت إ ٣ؼزٔذ ػ٠ِ اُؼ٘ٞإ اُز١ رْ local IP addressك٢ اُخطٞح أُوجِخ ٣غت رؾذ٣ذ اُؼ٘ٞإ أُؾ٢ِ )

اع٘بدٙ عبثوبً ا٠ُ اٌُشد اُلاع٢ٌِ ُِٔب٣ٌشٝري ٝع٤وّٞ أُب٣ٌشٝري ثِٔئٚ رِوبئ٤بً اػزٔبداً ػ٠ِ الاػذاداد اُغبثوخ ٣ٝلنَ ػذّ 

( ًٝٔب ك٢ اُ٘بكزح nextذ٣ذٙ صْ اٗوش ػ٠ِ )( هذ رْ اخز٤بسٙ ٝرؾmasquerade networkرـ٤٤شٙ. رأًذ إ خ٤بس رٌ٘ش اُؾجٌخ )

 اُزب٤ُخ:

 
( ٝع٤زْ ِٓئٚ رِوبئ٤بً ا٣نبً اػزٔبداً ػ٠ِ اُؼ٘ٞإ اُز١  IP address poolٛ٘ب ٣غت رؾذ٣ذ ٓذٟ اُؼ٘ب٣ٖٝ ك٢ ؽٞك ػ٘ب٣ٖٝ اٍ )

 عجن ادخبُٚ ٌُِشد اُلاع٢ٌِ ُِغٜبص ٣ٝلنَ ػذّ رـ٤٤شٙ ًٝٔب ك٢ اُ٘بكزح ادٗبٙ:
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( ٗوّٞ SSL/HTTPS certificatesٗٞػ٤خ اُزؾل٤ش ٝالا٤٘ٓخ ُِؾجٌخ كل٢ ؽبُخ اخز٤بس اؽذ اٍ )ٝالإ ٗقَ ا٠ُ ٓشؽِخ اخز٤بس 

 ( ًٝٔب ك٢ اُ٘بكزح ادٗبٙ:noneثزؾذ٣ذٛب ٛ٘ب ٝالا ك٘زشى اُؾوَ ثؾبُخ )
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٤بكخ ُِٞكٞد الاع٘ج٤خ ٝٛ٘ب ٣غت ػ٠ِ ًٔب هِ٘ب عبثوبً كإٔ ٖٓ اْٛ رطج٤وبد اُٜٞد عجٞد ٛٞ ك٢ أُطبساد ٝاُل٘بدم ٝدٝس اُن

( SMTP Serverأُغبكش٣ٖ ػجش اُجؾبس ٖٝٓ دٍٝ اخشٟ إ ٣وٞٓٞا ثزؼذ٣َ خ٤بساد ع٤شكش ثشٝرًٍٞٞ ٗوَ اُجش٣ذ اُجغ٤و )

٣ٝوّٞ ٛزا اُخ٤بس ثبُغٔبػ ُِٔب٣ٌشٝري ثٔغي ًَ أُشٝس اُوبدّ ٖٓ صثبئٖ اُٜٞد عجٞد ٝاعجبسٙ ػ٠ِ اعزخذاّ اُغ٤شكش اُز١ 

 ( ًٝٔب ك٢ اُ٘بكزح ادٗبٙ:0.0.0.0ػ٘ٞاٗٚ ٛ٘ب ٝارا ُْ ٗشد كؼَ رُي ٗزشى اُؼ٘ٞإ كبسؿبً ا١ )ع٘ؾذد 

 
( ٝٗنغ ٛ٘ب ػ٘ٞإ اُغ٤شكش اُز١ ٗش٣ذ إ DNSٝرغزٔش اػذاداد اُٜٞد عجٞد ٝٗقَ ا٠ُ ٓشؽِخ رؾذ٣ذ اػذاداد اٍ )

( ًٝٔب ك٢ اُ٘بكزح DHCPٞٓبد اُز٢ ٗغزِٜٔب ٖٓ ع٤شكش اٍ )٣غزخذٓٚ اُضثبئٖ ٣ٌٖٝٔ ا٣نبً إ ٣زْ ِٓئٚ رِوبئ٤بً اعز٘بداً ا٠ُ أُؼِ

 ادٗبٙ:
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( ٝٛٞ ْٜٓ عذاً ك٢ ػَٔ اُٜٞد عجٞد ؽ٤ش اٗٚ ٓٞهغ الاٗزشٗذ اُز١ ٣زْ رؾ٣َٞ DNSٝالإ رظٜش ٗبكزح رطِت ادخبٍ اعْ اٍ )

أُؼطبح ُْٜ ٓغجوبً ٣ٝلزشك  أُغزخذ٤ٖٓ ا٤ُٚ رِوبئ٤بً ؽ٤ٖ ٗطِت ْٜٓ٘ رغغ٤َ اُذخٍٞ ػٖ هش٣ن اعْ أُغزخذّ ًِٝٔخ أُشٝس

( اٝ ؿ٤شٙ www.yahoo.comك٢ ٛزا اُؼ٘ٞإ )الاعْ( إ لا ٣ؾبثٚ ا١ ػ٘ٞإ ٓٞهغ اٗزشٗذ كٔضلاً لا ٣ٌٔ٘٘ب اعزخذاّ الاعْ )

أُٞهغ الاخش ٣ٝلنَ اؽ٤بٗبً إ ٣نْ ٖٓ الاعٔبء ُِٔٞاهغ اُؾبئؼخ ثَ ٝؽز٠ ؿ٤ش اُؾبئؼخ ُزغ٘ت اُزنبسة ٝاُزٛبة ثبُخطأ ا٠ُ 

 ( ًٝٔب ك٢ أُضبٍ اُزب٢ُ:dotاُؼ٘ٞإ ٗوطخ )

http://www.yahoo.com/
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( user nameٝالإ ٗقَ ا٠ُ ٗبكزح الاػذاداد الاخ٤شح ٝاُز٢ ٣ٌٖٔ ٖٓ خلاُٜب رغغ٤َ اٍٝ ٓغزخذّ ثزؾذ٣ذ اعْ أُغزخذّ )

ا اُٞفٍٞ ا٠ُ الاٗزشٗذ ػجش اُٜٞد عجٞد ( ٝاُز٢ ٣غت إ ٣وّٞ أُغزخذٕٓٞ ثإدخبُٜب ٤ُغزط٤ؼpasswordًِٞٝٔخ أُشٝس )

 خبفز٘ب ًٝٔب ك٢ اُ٘بكزح ادٗبٙ:

 
 ٝاخ٤شاً رظٜش اُ٘بكزح اُزب٤ُخ:
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ٝالإ اٗز٤ٜ٘ب ٖٓ اػذاد اُٜٞد عجٞد ٣ٝغزط٤غ أُغزخذٕٓٞ الارقبٍ ثؾٌَ لاع٢ٌِ ثؼذ إ ٣نجو أُغزخذٕٓٞ اػذاداد 

بُٔب ٣وّٞ ا١ ٓغزخذّ ثبلارقبٍ ثبُؾجٌخ اُلاع٤ٌِخ ع٤زْ اُطِت ( ٝؽlaptops or PC with WIFI cardاعٜضرْٜ اُلاع٤ٌِخ )

 ٓ٘ٚ ادخبٍ اعْ أُغزخذّ ًِٝٔخ أُشٝس أُؼطبح ُٚ ٓغجوبً ٝثؼذٛب عزظٜش ٗبكزح الاٗزشٗذ.

 ٝرطج٤وبرٚ ك٢ أُب٣ٌشٝري (tunneling communicationاُزشاعَ اُ٘لو٢ )

رز٤ٔض ث٤ئخ اُؾجٌبد ثبُٞعبئو أُؾزشًخ عٞاء اًبٗذ ع٤ٌِخ اٝ لاع٤ٌِخ ٝاُغجت ك٢ رُي إ ًَ ٖٓ أُشعَ ٝأُغزِْ ٣ٌٕٞ ػبدح 

ٓزؼذد أُزطِجبد ك٢ اُٞهذ اُٞاؽذ كزغذ إ اُؾبعٞة اُٞاؽذ ٣زقلؼ فبؽجٚ ػذح فلؾبد ٝٓٞاهغ ك٢ ٗلظ اُٞهذ ٣ٝوّٞ 

اُغ٤شكش اُٞاؽذ ٣خذّ ٓئبد ٝسثٔب الاُق اُضثبئٖ ك٢ ٗلظ اُٞهذ ٣ٝغزخذّ ٗلظ  ثز٘ض٣َ ػذح ِٓلبد ك٢ ٗلظ اُٞهذ ًٝزُي كإٔ

اُٞهذ ٝص٣بدح اٌُلبءح  لاعزـلاٍاُٞعو اُ٘بهَ ع٢ٌِ اٝ لاع٢ٌِ ُِٞفٍٞ ا٠ُ اُغ٤ٔغ ٝثزُي ٣ٌٕٞ رؼ٤ْٔ ٝعبئو اُ٘وَ ٛٞ ٝع٤ِخ 

 .ٝرـط٤خ ػذد اًجش ٖٓ اُزطج٤وبد ٝأُغزخذ٤ٖٓ ٝأُشاعلاد ك٢ ٝهذ ٝاؽذ

لظ ٛزٙ ا٤ُٔضح اُؾغ٘خ ُض٣بدح اٌُلبءح ٝأُشٝٗخ ٝالاعزـلاٍ ُٔٞاسد اُؾجٌخ عبءر٘ب ثغِج٤خ ًج٤شح ٢ٛٝ ٓؾٌِخ الا٤٘ٓخ ٌُٖٝ ٗ

ٝاُخقٞف٤خ ؽ٤ش إ أُشٝس أُؾزشى ُِج٤بٗبد ٣خِن ٓؾبًَ ك٢ اُؾلبظ ػ٠ِ الا٤٘ٓخ ٣ٝغَٜ ػ٠ِ أُخزشه٤ٖ ٝأُخشث٤ٖ 

٣ٖ الآش اُز١ ٣زطِت ٝعٞد ؽٍِٞ ُٜزٙ أُؾٌِخ ٝهذ ثذأد اُؾٍِٞ ثبُظٜٞس هبث٤ِخ اُٞفٍٞ ا٠ُ اُج٤بٗبد اُخبفخ ثأؽخبؿ اخش

( اٝ Virtual Local Area Network VLANٓجٌشاً ٝر٘ٞػذ ث٤ٖ روغ٤ْ اُؾجٌخ ا٠ُ ؽجٌبد كشػ٤خ اٝ عضئ٤خ اكزشام٢ )

( Routers) ( ٝٛزا ػ٠ِ أُغزٟٞ اُغ٢ٌِ ثأعزخذاّ أُٞعٜبدVirtual Private Networksؽجٌبد خبفخ اكزشام٤خ )

( ٝآب ك٢ اُٞعو اُلاع٢ٌِ أُلزٞػ كبُٔؾٌِخ اػوذ ٝاًجش لإٔ اُجش أُز٘ٞع ٝأُزؼذد ٣ؼزٔذ ػ٠ِ روغ٤ْ switchesٝأُؾٞلاد )

( ٓزبؽخ ُِغ٤ٔغ ٣ٝغزط٤غ اُغ٤ٔغ ٝمغ عٜبص اعزلاّ ٝمجو رشدد الاعزوجبٍ channelsؽ٤ض الاعزلاّ ٝالاعزوجبٍ ا٠ُ ه٘ٞاد )

ُٝزُي ظٜشد اٌُض٤ش ٖٓ اُؾٍِٞ ُٜزٙ أُؾٌِخ ٖٝٓ اٝائَ ٛزٙ اُؾٍِٞ ٛٞ الارقبٍ  اُجش ك٢ رُي اُزشددك٤ٚ ٝاعزلاّ ًَ اٗٞاع 

ػجش ٗلن ٢ٔٛٝ ك٢ اُلنبء أُلزٞػ ٣نٖٔ ُِٔشعَ إ أُغزِْ أُوقٞد كوو ٛٞ ٖٓ ع٤لْٜ اُج٤بٗبد أُشعِخ ا٤ُٚ ثٞمغ ٓلزبػ 

لا ٣غزط٤غ كٜٜٔب ٝرؾ٤ِِٜب الا ٖٓ ٣ٔزِي رُي أُلزبػ ٝاُز١ ٣وّٞ  رؾل٤ش خبؿ ك٢ عٜخ الاسعبٍ ُزؾل٤ش اُج٤بٗبد أُشعِخ ثؾ٤ش
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ك٢ اُطشف الاخش ثلي اُزؾل٤ش ٝاسعبع اُج٤بٗبد أُغزِٔخ ا٠ُ ف٤ـزٜب الاف٤ِخ اُوبثِخ ُِلْٜ ٝهذ ع٤ٔذ ٓغٔٞػخ اُجشٝرًٞٞلاد 

( ٝٛٞ ثبخزقبس Point to Point Protocol PPPاُز٢ رذػْ ٛزٙ اُخبف٤خ ثجشٝرًٞٞلاد الارقبٍ ٖٓ ٗوطخ ا٠ُ ٗوطخ )

( ٝاُذخٍٞ ثبعْ ٓغزخذّ ًِٝٔخ ٓشٝس encryptionثشٝرًٍٞٞ ارقبٍ ث٤ٖ ٗوطز٤ٖ ك٢ اُؾجٌخ ٣ٞكش خبف٤خ اُزؾل٤ش )

(Authentication( ٝمـو اُج٤بٗبد أُشعِخ )compression ٣ٝغزخذّ ك٢ ًَ اٗٞاع اُؾجٌبد روش٣جبً ٖٓ الاعلاى )

( ٝاُٜٞارق اُخ٣ِٞخ ٝالا٤ُبف اُنٞئ٤خ ٝارقبلاد ٓٞعبد trunk linesُشئ٤غ٤خ )اُزغِغ٤ِخ ٝخطٞه اُٜبرق ٝخطٞه اُ٘وَ ا

( ٝاُضثبئٖ ٝأُغٔبح الارقبٍ ISPاُشاد٣ٞ ٝاثغو رطج٤وبد ٛزا اُ٘ٞع ٛٞ ٝع٤ِخ الارقبٍ الاًضش ؽ٤ٞػبً ث٤ٖ ٓضٝد١ اُخذٓخ )

 ٝك٢ ادٗبٙ اؽٜش رطج٤وبد ٛزا اُجشٝرًٍٞٞ:( broadband connectionٝاعغ اُ٘طبم )

( ٝاُز١ ٣ٞكش Point to Point Protocol Over Ethernet PPPOEثشٝرًٍٞٞ ٗوطخ ا٠ُ ٗوطخ ػجش الا٣ضشٗذ ) -5

هبث٤ِخ رؾٌْ ٝاداسح ًج٤شح ثبُٔغزخذ٤ٖٓ ٝاُؾجٌخ ٝرٝ كبئذح ًج٤شح ُٔضٝد١ اُخذٓخ ٣ٝؼزجش الإ ٛٞ اُجشٝرًٍٞٞ الاًضش 

جش الاٗٞاع أُخزِلخ ٖٓ خطٞه الاؽزشاى اُشه٢ٔ ( ُِٔؾزش٤ًٖ ػISPؽ٤ٞػبً ك٢ رض٣ٝذ خذٓخ الاٗزشٗذ ٖٓ هجَ )

(Digital Subscriber Line xDSL ٞٛ ًٍٞٞٝخطٞه أُٞدّ ٝؽجٌبد الا٣ضشٗذ اُطج٤ؼ٤خ ٣ٝؼزجش ٛزا اُجشٝر )

( الا إ اُلشم اُٞؽ٤ذ إ ٛزا اُجشٝرًٍٞٞ ٣غزخذّ الا٣ضشٗذ ُلأرقبٍ ػ٠ِ خلاف PPPآزذاد ُِجشٝرًٍٞٞ  )

(. ٣غزخذّ ٛزا اُجشٝرًٍٞٞ ثؾٌَ سئ٤غ٢ serial cablesًبٕ ٣غزخذّ اُخطٞه اُزغِغ٤ِخ ) اُجشٝرًٍٞٞ الاف٢ِ اُز١

 Static orلأداسح ارقبلاد أُغزخذ٤ٖٓ ثٞاعطخ اعْ ٓغزخذّ ًِٝٔخ ٓشٝس عٞاء ٓغ اُؼ٘ب٣ٖٝ اُضبثزخ اٝ أُزـ٤شح )

DHCP addresses( ٣ٝؼَٔ ك٢ اُطجوخ اُضب٤ٗخ )data link layer رٝ اُطجوبد اُغجغ ٣ٝؼَٔ ( ٖٓ ٌٓذط اُؾجٌبد

 (.bridges( ٝاُغغٞس )Switchesك٢ ًبكخ اٗٞاع أُؾٞلاد )

 
(: ٝٛٞ ػجبسح ػٖ ٗلن ٓؤٖٓ Point to Point Tunnel Protocol PPTPثشٝرًٍٞٞ اُ٘لن ٖٓ ٗوطخ ا٠ُ ٗوطخ ) -2

ثٌجغِخ ؽ٤ش ٣وّٞ ٛزا اُجشٝرًٍٞٞ  PPP( ػجش ٣IPٞكش هبث٤ِخ اسعبٍ ٝاعزوجبٍ اُج٤بٗبد أُؼ٘ٞٗخ ة )

(encapsulation )ّسص ( ّاُج٤بٗبد ٝاسعبُٜب ك٢ سصIP( ٍ٣وّٞ ٛزا اُجشٝرًٍٞٞ ثذٓظ ًَ ٖٓ ا .)PPP ٍٝا )

(MPPE( رؾل٤ش ٓب٣ٌشٝعٞكذ ٖٓ ٗوطخ ا٠ُ ٗوطخ ٞٛٝ )Microsoft Point to Point Encryption  َُٔؼ )

ع٤ذ ث٤ٖ أُٞعٜبد ك٢ هشف  سٝاثو ٓؾلشح ٝاُـشك ٖٓ ٛزا اُجشٝرًٍٞٞ ٛٞ ػَٔ سٝاثو ٓؤٓ٘خ رذاس ثؾٌَ

( ٖٓ هشف اخش ًزُي ث٤ٖ أُٞعٜبد كوو ٣ٝزٞكش اُذػْ ُٜزا اُجشٝرًٍٞٞ ك٢ ًَ ٗظْ PPTPٝاُضثبئٖ ُِجشٝرًٍٞٞ )

 اُزؾـ٤َ روش٣جبً ثٔب ك٤ٜب ا٣ُٞ٘ذٝص ُٝٚ دػْ ًج٤ش ك٢ ٗظبّ رؾـ٤َ أُب٣ٌشٝري ًٝٔب ع٤شد لاؽوبً.
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(: ٝٛٞ ثشٝرًٍٞٞ ٗلو٢ ُذػْ اُؾجٌبد Layer 2 Tunnel Protocol L2TPثشٝرًٍٞٞ اُ٘لن ُِطجوخ اُضب٤ٗخ ) -3

( ٝػ٠ِ خلاف ISP( اٝ ًغضء ٖٓ ا٣قبٍ خذٓبد اُؾجٌخ اُذ٤ُٝخ ٖٓ هجَ اٍ )VPNاُخبفخ الاكزشام٤خ )

اُجشٝرًٞٞلاد اُغبثوخ كإٔ ٛزا اُجشٝرًٍٞٞ لا ٣ٞكش رؾل٤ش اٝ عش٣خ ثزارٚ ٝاٗٔب ٣ؼزٔذ ػ٠ِ ا٤ُخ اُ٘لن اُز١ ع٤وّٞ 

ٝالاعزوجبٍ ٖٓ خلاُٚ ٝٛٞ ك٢ اُؾو٤وخ ػجبسح ػٖ ؽق٤ِخ عٔغ اص٤ٖ٘ ٖٓ اُجشٝرًٞٞلاد الاهذّ ٝٛٔب  ثبلاسعبٍ

 (.PPTP( ٝثشٝرًٍٞٞ اٍ )Cisco Layer 2 Forwarding Protocol L2Fثشٝرًٍٞٞ ع٤غٌٞ ُِزٞع٤ٚ )
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لن اُ٘وطخ ا٠ُ (: ٣ٝوّٞ ث٘وَ Secure Socket Tunnel Protocol SSTPٗثشٝرًٍٞٞ اُ٘لن رٝ أُوجظ الآٖ ) -4

( ٝثأعزخذاّ أُ٘لز Secure Socket Layer SSL 3.0ٗوطخ ػجش ه٘بح هجوخ أُوجظ الآ٘خ ٖٓ الافذاس اُضبُش )

( ٓٔب ٣غؼِٚ ٣ٔش اكزشام٤بً ػجش ًَ اُغذسإ اُ٘بس٣خ ٝع٤شكشاد اُجشًٝغ٢. ٣ٝزْ الارقبٍ TCPك٢ اٍ ) 443

 ثبُخطٞاد أُج٤٘خ ك٢ اُشعْ ٝاُؾشػ ادٗبٙ:

 

 (.TCP 443زْ اٗؾبء ارقبٍ ث٤ٖ اُخبدّ ٝاُضثٕٞ ػجش أُ٘لز )ثذا٣خ ٣ -

َ ارٔبّ الارقبٍ ٝالا ( ٝارا ًبٗذ فؾ٤ؾخ server certificateٌٔ٣( ثلؾـ فؾخ ٝص٤وخ اُغ٤شكش )٣SSLوّٞ اٍ ) -

 كأٗٚ ٣ِـ٤ٚ.

 state( ٝاُز٢ رؤعظ ٓبً٘خ ؽبُخ )HTTPSػجش عِغخ ) ٣SSTPوّٞ اُضثٕٞ ثأسعبٍ سصّ اُزؾٌْ اُخبفخ ثبٍ  -

machine.)ٕٞ( ك٢ ًَ ٖٓ هشك٢ الارقبٍ )اُخبدّ ٝاُضث 

 (.SSTP( ُٞاعٜخ اٍ )IP binding( ٣ٝزْ اُضاّ اُؼ٘ٞإ )PPP and SSTPرؾقَ ؽبُخ ٗوبػ ث٤ٖ اٍ ) -

 عبٛضح ٝٓؼذح ٣ٌٖٝٔ رـ٤ِق ًٝجغِخ اُشصّ ٖٓ اُج٤بٗبد ٝثذء اسعبُٜب. SSTPٝالإ افجؾذ ه٘بح اٍ  -

٢ٛٝ ٤ًل٤خ دػْ ًَ ٛزٙ اُجشٝرًٞٞلاد ك٢ اعٜضح ٓب٣ٌشٝري؟ ٝاُغٞاة ػ٠ِ رُي ك٢ صلاس  ٝالإ ٗقَ ا٠ُ صثذح أُٞمٞع

 :(BCPؽشٝف )

ٝٛٞ اُجشٝرًٍٞٞ أُذػّٞ ٖٓ هجَ ٗظبّ رؾـ٤َ ساٝرشاد ( Bridge Control Protocolٗؼْ اٗٚ ثشٝرًٍٞٞ اُزؾٌْ اُغغش١ )

٣ٌٕٝٞ ر٣ٌٖٞ ٛزا اُجشٝرًٍٞٞ عضء  PPPجش ساثو ( ٣ٝغٔؼ ثؼجٞس ث٤بٗبد الا٣ضشٗذ ػMikroTik RouterOSأُب٣ٌشٝري )

اٝ ٝاعٜخ ٗوطخ ُ٘وطخ ٝثبخزقبس ٣غٔؼ ٛزا اُجشٝرًٍٞٞ ُؼ٤ِٔز٢ اٍ  IPٝؿ٤ش ٓشرجو ثأ١ ػ٘ٞإ  PPPٓغزوَ ٖٓ ٗلن اٍ 

(Bridging and routing(ٍُزؾقَ ك٢ ٗلظ اُٞهذ ثؾٌَ ٓغزوَ ٝآب اػذاداد ٛزا اُجشٝرًٍٞٞ ك٢ ا )winbox ٌٕٞكغز )

 ع٘ب اُوبدّ إ ؽبء الله.ٓؾٞس دس
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