
  الفيروساتالحماية من 

  مقدمة:
  

� ��ا ���� ��� ی��	ف ����ار ا���	      ا��
	و��ت���      �'�� ی&���%. ا��#
�	ون " ی��رآ ن      ا���ي ر �

 	��(�ب��4&���3 1��2 خ&���رة آ�
��	ة و  ا��
	و����تا" ب���� ان ی��� م ا,���  ا��
	و����ت+*���(%  ا����ي�����ار ا�
  .وا��67رف خ6 �5 12 ا�*	آ�ت

 ب���
	و���ت، ان ه�ا ا�	 " ن��ش 2
% :;���� ی�4(�? ا"��	     ب��4<آ
�و  ،ا� '�ی> خ
	 �� ';)�ر :9ج     

 ،ان*��J  %K:��دة �ع ا,� ا�7(���ت ا��4G+ 1�4 ي ,&��ب�ت ا�*�	آ> '�� ی�(��F ا��#
�	 ��� ا���7ل           ,
D ان ض


> �� ا��7( ��ت ا�L)�� <7M7 ��� ا���7ل    ا��
	و��تب
;)�+ �' �7�F ا� '�ی> �� N�
و ا",4��ظ ب;&�> ا,4
  " ی��د ی�آ	.

  

  :الفيروساتكيف تعمل 
  

�> :��7        " ب ا��
	و��تبF ��  ���744 �� ,�7ی> ,��    �
� �F ��� ��	�2> ب��P ا��7( ���ت :��  آ


��M4.  ا��
	و��ت�N 1و �� ه  
  
        ��: %�42	�� 3�Qی ��� Rو���ت اه	
�( '��ت ,
�> و "      ،ب ه�  ان��M ب�	ا�S ,���     ا��� U�&
� ��Mاي ان

����G�ا V���ی����7 ان +;����4 ���� ا"ن&���ن ا W���ب او ب���،  �
X��*+ R4ی�� R��� ا ادراك ان��% اذا���� R��M7�و ���� ا
�#9  ه;�ك ا��#
�	 ���    ،�ی	وس �2ن% ی��V ��آ;�. +���7 آ�7 ه  ا��Gل �\ آ� ا��	ا�S ا"خ	ىب	ن��S ا��


(�M �� '��� ا�7&�4��م او ��� '���     X*+ R4ی R� �� �7�+ " �M;�� �2> �\ وی;�وز �#� ا"���ب	ا"دوات ا�7
  وی;�وز او ب	ن��S اخ	.

  
     <Q�	ب R4و��تی	

D +� ن '�درة :(�V رب�_ او ا   ا��Gب        ��� <�;
���Gق او د��S  ن�&��M ��\ ان� اع ��

:�
X*4)� <)ت ا���ب��ا�7( F)+ 1ا"ن ه  �� ه RM7�ال اb&�ا .�
X*4)� <)ا���ب F)+ 1ت ه��ا�7( c�  ا�7(��ت. ه
  �
X*4)� <)ت ا���ب��ا�7())       <X
�5 \�� �M4X
هF)+ 1 ا�4G+ 14 ي :(V اوا�	 �S����7) وا�1�4  +��(4ب? �5


� ا�X*4)� <)ت ا���ب��ا�7(�
X*4�م ا�eن �Mض	�14 ی((.  
ن�&% 12 �(�� �5 رة. ,
�D ان �(���ت ا��6 ر " +�4G ي :(�V اوا��	          بgدخ�ل�#9 " ی� م ا���ی	وس  


> ا�14 ی�	ض�M وی;�وز .)
X*4�ا <X
  �(S���7 آ�7 ان�7G+ " �M ا�6
14 ی��7 ان +4G ي �2ی	و��ت:               ��ت ا� ن اع ا�7(  ,��exe, com, doc, dll, drv, fnt, vxd ا

scr,ocx, vbx, vbs, bat  
  




� ی�4G ي �2ی	و���          X�*4)� ون�1 �(�� '�ب��	ی� ا"��4	ب��� F)5ض ان% و	4�;�،       R��+ R�� F1�2 ,���> ان�

� ا�7(��             X�*4ان�% " ب�� ��� ان ی�� م ا,�� ��� ب D�

� ذ�F ا�7(� �2ن ا����ی	وس ��� ی;4*�	 ,X*4ي ب� ا��

���ی	وس او 'U7 ب;&�% او �&G% ��2ن آ��   ی4G ي ا ا��يی4G ي ا���ی	وس.  �#9 اذا 'U7 بG�i ا�7(� 
3 +���آ	ه� دا���7K ه��  ان ��Qا�1��4 ی <

� ا�����ی	وس.  اذا ا���:���ة ا"�����X��*+ V��): ���7�+ " ت���
ه���c ا��7(


(% ی��اا���ی	وس " X*+ R4ی R� وی;��وز    ،ب�"ن4*�ر اذا ���' �� �
K��)+ �M)
X*+ R4ت ی��ا�7( Pان ب� 	آ�+

� ا�4(�X*4�ل 12 ا�G�آ�7 ه  ا \� <���  ا�Q��7>. اk'	اص�1K او ا"�1 �(7(��ت ا�4&7

  

� ا�7(�     X*4ب U7'  Fض ان	4�ي�;�1�2 ه��c    ،ی4G ي ا����ی	وس دون ان +�(�R ب �� د ا����ی	وس     ا�


� ا����ی	وس     X�*4ب U�7' ��' ن ای��� �+ <��G�ة           ،ا	اآ����l> ن�&�% 1�2 ا��+ V�): وس	ی���ه� ی���7 ا���;:
   	�eا���4ادا ����اء ا"ن4*��ر. ن  ���G�ة ا	ا "ن ذاآ�     ��;: ��M+4 ی�G� ����+ ء ب���Nإ  ���G�ا    S�	��� ب ��2ن

 F�� ب<,�� ن�&�%   إ��Gقا���ی	وس ی�(R ان :(V ا���ی	وس ان ی� م ب4�oی� ن�&% :(V ا��	ص ا�6(3 و آ

� وی;�وزX*+ �;: �
K��)+ %)
X*+ R4
� <
)
X*4�ت ا��ة      ،ا�7(	اآ����l�4 1�2 ا��� Vوس ی���	ی��ا� �
X*+ �;:


� �(�� ی���7 �(���ی	وس ان ی�	ب_ ب	ن���Q% ب�%        ،3 ا�7(��ت ا�14 ی�M�� ����4 وی;�وزو ی	ا'X*+ �;: و

(b+ �' .1دي :7(
> ن&p ا���ی	وس �;�&% 1�2 داخ��   X*4�&% ب�اخ� ا�7(� ا�ن p&ن V): وس	ی��ی��7 ا�

�	ی3 ذ�F ا�7(� و ب���4�1 ی4 '� :� ا���7.+ V�1 ا)
X*4�ا�7(� ا  
 Pو��تب�	

� ا��	ا�S و ان�7 +� م ب���D�G :�� ا�7(���ت ا�7;����> و +��خ�      " +;e4 ا��X*4ان +� م ب 	


� ا���ی	وس. ،ب	ن��F)+ 12 �MQ ا�7(��تX*4ب U7' �' ت +� ن��ا�7( F)+ �X*+ ���;: Fو ب���4�1 �2ن  
  ب%. اFK�'�5 �2نF +� ن '� ن�(U ا���ی	وس ا�k ��, V,�و :;��� +� م ب;&p ا,� +(F ا�7(��ت 

  
��l�4 12 ا��اآ	ة ب�7 ان� Vوس ی��	ی����7و��>     ،ا�� ��Qن��	و���ت �2ن ا���7�4ل ب	
��� ی��G ا�7*��(>     ا��


	و����ت,
��D ان ه���ا ا��	ن����S ا�����7وم  �)�  1��2 \�
���3��)qkوس ا	ی����ی&��> �(	ه���  ،2 c���M� ���, ه;���ك
  -:ا�� ه;�ك ,� 12 ا���	ات ا��4�
> ا�7*�(>؟

  
ب �2ن  �Q��7> و آ�ن ه;�ك �2ی	وس 12 ب	ا�S ا���Gاذا ا�4���' U	�Q��� �5 12 � ا'> ا"'	اص ا

ا���ی	وس " ی;��4 ا�V اي �� ا�7(��ت :(V ا��	ص ا�S��7 و ذ�F "ن � ا'> ا"'	اص ا�Q��7> ا���دی> 
.S��7�ص ا	ا�� V): <�7 ب����4ب&+ "  

  

  :الفيروساتالوقاية من 
  

 Pب� F

> ا�14 +&�:� 12 ا��7Gی> ��  ا�J	اءاتا�K�' �ا	
  :و��تا��
  12 وی;�وز. ا��
	و��ت'R ب4	آ
3 ب	ن���7G)� Sی> ��  -١
٢-    Sن���	�5> ب���
�D ان آ�� ی� م     ،'U�7 ب4	آ
��%   ا���ي  ا��
	و���ت 'R دا�7K ب�Q4ی� '�:�ة ا��
�ن�ت ا�,

2
% �2ی	وس ��ی�. ا��#
	 ��� ب�	ا�S ا� '�ی�> ���      S�	'� ی� 	و���ت ی7	
+F�;�7 ��� ا��6G ل :(�V      ا��



�Mv <���, 1�2 ر ��2ی	وس ��ی�� "       ،ب���Q7ن �� ا"ن4	نU ب���
	و��ت�ت ا����Q+ <5ی�ات '�:�ة ا��
�ن
  :;% �2ن% " ی��74 �� ای�Qد ذ�F ا���ی	وس. ا��
	و��تی�	ف ب	ن��S ا� '�ی> �� 

٣-   ��Qن��	ب �X*+ ول'�� انk     %�6G�ب R�' ة	4<آ�� ��)�     ��� c �)و���ت ��� خ	
. ��#9 ی3�Q ان +�� م    ا��
آ��7 ی3�Q ان    ا��
	و���ت، �� خ(  ا�7(��ت ���   �(4<آ�ص ���S +*4	ی% ب�xG آ� ا�7(��ت :(V اي '	

و +	آ
�3 ا��	ن���S و ذ��F     إ:��اد ب7	ا'�> آ� ا�7(��ت اث;�ء :7(
�>   ا��
	و��ت+&�7 ��	ن��S ا� '�ی> �� 
<
  و� د �2ی	وس ���z 12 ا,� ا�7(��ت ا����J .<N X�7ن

  

�	 ای� ن�> ا�7(��.      و خ6 ��5 :�   ا��
	و���ت �
 :� �;���   اkآ#	�� ا�)	ق  -٤
X+ Uن�	ی�? ا"ن4	N �

 x�
(1 ا�V ای� ن�>   ی	ی� ان ی;�� ا���ی	وس ا�V ,�� ا��ي,
D ی� م ا�*X*4�ای� ن> ا�7(� ا 	

X4ب Fب
و ب���4�1 �2نF +���4 ان% " ی��7  ،+�x ا�6 ر او �(� ن6 ص �#� ای� ن> �(��ت ��ی�	و� U2 ورد

ض �4G ی�+�% ��;��4+ F�����z ب���ن ه���ا ا�7(��� " ی��4G ي  و�� د ���2ی	وس 1��2 ه���ا ا�7(��� و +��� م ب�����4	ا 
  5 رة و �
W ای�� �(� ن6 ص.

  
_
و ه  ان " +#? ب�ی� ن> ا�7(� و ان�7 ان +;e	 دا��7K ا��V ن :
�> ا�7(��      ،,� ه�c ا��M� <)�*7 و ب&

%)
X*4ت ،'�� ان +� م ب��ا�7( <

F ان +)(3 �� وی;�وز ان ی�	ض دا�7K ن :): 3Qض�2>اذا یJا��  ب� V
 .�M7ا�  

  ا+�\ ا��) ات ا��4�
> ���Q وی;�وز ی�	ض دا�7K ا�R ا�7(� و ن :% ای��.
 FolderثR اخ4	 �� ه�c ا���Tools  <7KثR اخ4	 �� ا���7K> ا��( ی>   �X�My computer ای� ن> 

View ا��4 ی3 ا��( ي �� 	اخ4 .View.  
 1X�رةا��Jب\ ا��7; ن :   ا	ا�7 ��Hide file Extensions for Know File Types.  

  .أی���G�i ا���4ی9ت 12 ه�c ا�*��>  OK�(� دة �G�i ا���4ی9ت. اضX_ ا�oر  OKاضX_ ا�oر 
  

 أولن�)�> ��� ا�
&��ر او '���      {خ�	 ی�� ن ب���    ا���ي �� ا��	وري ��ا ان +;�4% ا�V ان ن ع ا�7(� ه  
R�"ي �% ا�7
�. اي ان ا�7(� ا�

� و      exeن�)>  5GIF رة ن�)>  ن�)> �� ا�X�*4)� ه  �(�� '�ب��


W �(� 5 رة �� ن ع �GIF، .RKب*�� دا Uن	1 ا"ن4���4��م ه�c ا�)	ی�> ���اع �&4&+  
  
٥-  �
X*4�ة اo

D انF  اk'	اص��)	ا�S ��  ا����1 ا�(	ق ا�&�Q� <)Mا �;*	 �2ی	وس �, .<Q��7�ا

ا��	ن��S ب����7 دون ان ی� ن ��ی2 F	� <5�6G% اذا  �ای�بQ7	د ان +�\ ا��	ص ا�S��7 12 ا�& ا'> 
  ی	ا'3 ا��اآ	ة ب��74	ار. �(�
	و��ت�R ی�� ��یF ب	ن��S ���د 

 �
X*4�ة اo
�R' c ب��4��ام ب	ن���S ����د    ا��1اذا �R +�� +	ی� ان +3�&4 �Mب7*�آ� آ F� و���ت	
�)� 

� وی;�وز و ی��V 12 ا��اآ	ة X*+ �;: �
K��)+ %)
X*+ R4ا������4   ی R4ت ا�14 ی���و ا�7( Sا�	ا'3 آ� ا��	
�


(�M ا��
	و��ت���M و ب���4�1 ی�7;% ان ی�4*� و� د X*+ R4ان ی ��'،    <G
ب��)�\ " ب� �� ا+���ع ا�;�6
 R'ی� ,�7ی> ,�� ٢ر	+ U;اذا آ  �� Fو��تب	
  .ا��

 �
X*4�ة اo
� z�(+ ان F;�7اص ا��1ی	'��  <Q��7�عا��+gب 
  >:ا��) ات ا��4�



. اخ4	 �� PropertiesثR اخ4	 �� ا���My Computer  <7K إی� ن>2 ق  اkی&	اضX_ بoر ا���رة 
     	�Me+ 1�4�ی��ة ا�Q�ة ا� اkی&�	 . ث�R اض�X_ ب�oر ا����رة     Device Managerا��4 ی3 ا��( ي 12 ا�;��2

 V):ورة  إ��رة�Q7�ی� ن�> + اk     <�7)��و ا S���7�ص ا	ا���CDROM     رة���ر ا�oب� _Xاض� Rی&� . ث�kا	 
4
� :(V ا�R � ا'> 
��44� �
  +.  إ��رةMv	 ن4
Q> ا��V): _X  ا��يا�Q��7>  اk'	اص�	+

 ����Auto insert ا�7	ب��\ ا��7;�� ن:   ا����Jرة ا�1��X  ث��Settings Rاخ��4	 ���� ا��4 ی��3 ا��(�� ي    
notification.  
  . OKثR اضX_ ا�oر 
�ا +� ن '� MبU�'أو �
� ا�1K��)4. اذا اردت ان +&4��م هX*4�ة اo
�7
�     ،c ا�7
oة�
اضX_ ب�oر ا����رة ا�

  .Auto playثR اخ4	 �� ا���My computer  <7Kا�Q��7> 12  اk'	اص:(V ای� ن> � ا'> 
  
  
٦- cف ��6ر	اي �(� " +� �
X*4اب�ا ب R�+ "،    ��� 1���4�وس ��ی� و ب�	�2ی V): 4 يGان% '� ی D
,

  �� ای�Qد ا���ی	وس. ا��
	و��تی��74 ب	ن��S ا� '�ی> �� 
  
ا���ی	وس ��  ب�X�gء ا��
	و��ت12 ,��> ان �2ی	و�� ا�5ب ب�P ا�7(��ت و '�م ب	ن��S ا� '�ی> ��  -٧


��D ان ب���F��)+،  P ا�7(����ت و ا���6G ل :(��V ن&��p ��ی���ة �;���M  ب���X�gء+(��F ا�7(����ت ی����� ان +��� م ,

� و '��� ی  ا����ي+���	ب ا�7(���  ا��
	و����تX��*4)� �G����5 و ب�����4�1 " ی��� د %��
2 �M��&�ا +���خ� ن�����6 ه��

 Pنا�7(� 12 ب��
,kر  ا	ا ب&�3 ا��	يخ)�  �G? ب%. ا�
  
و  ،" +��R ب4	آ
�3 وی;��وز �2 ق وی;��وز      ا��
	و���ت اذا + '� وی;�وز :� ا���7 ن4
Q> و�� د ا,��    -٨

  ب4	آ
3 وی;�وز ب��)	ی�> ا��#7�
>. إن�7
  
  

  ضار؟ برنامج أو بفيروس المصاب الحاسوب أعراض هي ام

  

       W
� �� �M&�ی� ا�G+ ب آ�ن �� إذا ��G�أم ��6ب� ا " .�
 ا��
	و��ت ���4	و أ��5 ,��
Sا�	وادة وأ,6;> ا��ودی> وا��	N Sا�	وب W&Q4�و� ن ا�Gء ��ه�ی� ی��7> إخeأن 	
 و{ث�ر ا�4*�
RMQا�	ب V): ب ��G�ا .F�� ا��7Gی> ب	ا�S ب4;6
R' 3 و+�Gی�ا اJر��دات ه�c ا+��ع ا��	وري �� �


> ا�	'\ 
\�7 أن �� و+<آ�;�kم 12 ا�eن �
X*4�12 ا Fآ�7 +��7 ,�� ب R' p&;ب F+ن��
 أ'	اص إ�V ب
<(;X7� م�e4ب�ن.  

 ی��7 '� اk:	اض ه�k 3�� cن ا���G ب �5Jب> ا�*��K> اk:	اض �7
\ +�رج أن ا�3�6 ��    

�ت 12 :)� أو خ(� 12Q�	ب :�4د أو ب ��G��7. ا
  :ذ�V): F ا�k#(> ب�P ی(2 1



    

     *Fب*�� ی��7 ,�� ب R� c�M�+ �� ��'.  

     *F)6+ �K5 ر أو ر�� 	
q <�' 4�.  

  .,�� بF �� �5درة ����l> أ5 ا+� +&7\*     

     *Pب� Sا�	1 ب*�� ب����7 +��أ ا��K��)+.  


W وه ( ب�"ن4	نU ا"+�6ل ,�ول �� ب	ن���Q ب<ن ی;�Fl بF ا���ص ا�;�ري ا��Qار*     � Sن��	ا�� 
  ).+*X(% ا��ي

     *Pب� �� FK�'�57 ا أ)&+ �Kر�� <
 أي بgر���R� R�+ RM أنF �\ ب	ی�ك �� أر�(U ا��4	ون
  .�1ء

  .ا��	ا�S :�7 12 ب_ء یi,9 أو ا���G ب،" +�7Q" ,�"ت +oداد*     

     *F)6+ �Kة ر��	
  .ا�;�eم 12 خ(� ب � د آ#


� ن�eم*     X*4��7ّ " اGی V): Fى ,�� ب�� �
X*+ زا�MQ�.  

     *i,9+ أن F+��)� أو F+ا�)Q� �' U2�
	ت أو ,X+.  

     *i,9ص ا+�6ل و� د ی	ا�6(3 ب��� Fب ��G� )د�Gة ا� ���ت إ,�ى ب � د ی	
X6�12) ا 
U' �ي ا�  .ی��7 �� ب	ن���Q ب<ن +�ري     +� ن " ا�

     *FG�64� " �74 ا�5، ب*�� ی�� V;�7ب Fأن " \
  .647��ا� ن�2�ة إ9qق +&4)

 *i,9+ ض��� �� و� د :�م �� ب��	C: Rq ا�6(3 '	ص :(V ا���47
> ا�G	ة ا�7&�,> 12 ان

  .آ#
	ة او ا�RQG آ�
	ة �(��ت �� +�oن%

  

  ذلك؟ حيال فعله يمكننا الذي ما

  

 أو ا�6(3 ا��	ص 12 خ(� ه;�ك ی� ن '�. ,�� بF 12 اk:	اض ه�c �� أ,� و��ت إذا +�(? "   

�تQ�	��ا 	خkىا W
  :ب���4�1 ا��
�م :(
F یN .3Q	وادة ,�6ن أو دی�ان أو 2
	وس :� ن�+�Q و�

  .ب�"ن4	نU ,�� بF ا+�6ل ا')\



7
� یR� R4 إذا    G+ م�eن �
X*4�ص ا�� -)Safe Mode( ا��� ا�;�eم 12 ا���G ب ��X بF، ا�


� +� م :;���X*4ب ب ��G�ا _Xاض V): �4ح�ا�7 F8 �5ووا _X��ا %
): V�أن إ 	Me+ Fی�� 


� أو) Safe Mode( ب
;�M �� اخ4	 خ
�رات،X*4�ص خ9ل �� ا��� ا	ا�) ارئ '.  

7
� +� م أن +;&V " أ��� إذا. ا��
	و��ت ����2 ب�G4یU7' D أنF �� +<آ�    G4م �� بo)ی Dی�G4)� 
 آ�ن إذا: ��ا �RM ه�ا. {خ	 ,�� ب� +&�7�4 أن ب*	ط �(�)	 ��	ض ,�� بF أن F� 12 ان�4بF إذا

F3 '� ,�� ب
 ه��> ��( ��ت بgر��ل ض�ر ب	ن��S ی� م '� ب�"ن4	نU ب�"+�6ل و'U7 ب�
	وس أ5
V�ق إ	4� ا��	ی� 5;�دی? :;�وی� إ�V +	�� ا��4	ون
> ر��N �K	ی? :� أخ	ى أ�oMة إ�V ی;�(�M أو �

  .��Mزك 12 � � دة

 +��b ا�14 �(*	آ> ا"��4	ون1 7 '\ا� را�\ ا���رة، ا��	ا�S إزا�> 12 �*�(> أی> ��یF آ�نU إذا     
F� <�7یG�12 ا Uن	6 ل ا"ن4G)� V): ��4% �� , ل ��( ��تG+ �� زا�> أدواتJ Sن��	ض�ر ب ��.  

    


> ب*��> ��64 ا��1 بF ,�� آ�ن إذا)G� R' \(ا"+�6ل ب�.  

R' xG�ب ب ��G�آ��9 ا.  


#> ا��	ا�S ����2 ��ى ا�7 � دة ا��4(
�7ت ا+�\ خ�
#� ب	ن���Q و��ت إذا�� ب	ا�S. +&7�4(% ا��ي ا�

�ة ا��7Gی>Q�بـ +� م ا"	
M(+ "اءo�kل ا��67ب>، اo:اء وo�kا�14 ا F*ی �Mف ��6ب> ب<ن� و,
Sا�	وادة وأ,6;> ا��ودی> ا��	N .�7آ �Mا +��م أن	ی	ت ب<��7ء +���ا��67ب> ا�7( Sا�	ا�14 ا���رة وا�� 

  .ا���G ب 12 +�4*� '�

��N	 �� ا��7Gی> ب	ن��S آ�نU إذا� Uن	ا"ن4 R� �*4�+ أي 	ا خ)�M2 1;زك أن ی��M� 	
q �6ب� .

�ت أن �� +<آ�Q�	ب و:�4د ب ��G�ا )R' <�زاgت ب�
Q�	��ا 	
q <6خ	ت ا�7��وا�7( <
 �� و+<آ�) ا����
Fم +��7 أن�e;ب �
X*+ Dی�, U7'3 و

> ا�	'\ ب6;4;�kا.  

��N	 �� ا��7Gی> �F + 2	 ا�14 �(*	آ> ;1ا�� ا��:R ب�اK	ة ا+�6 ا��	ورة ا�U:�4 إن� Uن	ا"ن4 

�7ت :(6G)� V ل)�+ <

> :� +&<ل أن ب���gنF. إض�2�

(% �� �(� اخ��4ر آ)G4� �� ��' D,ب� 

 .ا��
	و��ت

  

                                                                                                �����  

       ���� ��	
���  

  


