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الفصل الأول : أساسيات الحاسب

لا توجد تمارين 
الفصل الثاني : شبكات المناطق الواسعة والموجّهات

2-3-2

في هذا التمرين ستفحص موجّه سيسكو لتجميع معلومات عن مميزاته المادية وتبدأ بربط منتجات موجّه سيسكو بوظائفها- ستحدّد رقم طراز وميزات موجّه سيسكو معيّن بما في ذلك الواجهات المتوفرة فيه وما هي الأسلاك والأجهزة الموصولة به

2-3-3

سيساعدك هذا التمرين على تطوير فهم عن كيفية إعداد موجّهات تمرين سيسكو ووصلها لطبيعة الدورة الدراسية 2- ستفحص وتوثّق الوصلات المادية بين تلك الموجّهات وبين مكوّنات أجهزة التمرين الاخرى كموصّلات الأسلاك والمحوّلات ومحطات العمل
2-3-3
سيساعدك هذا التمرين على تطوير فهم عن كيفية ضبط تكوين موجّهات ومحطات عمل تمرين سيسكو لطبيعة الدورة الدراسية 2- ستستعمل أوامر IOS لفحص وتوثيق تكاوين الشبكة IP لكل موجّه
الفصل الثالث : واجهة سطر أوامر الموجّه

3-3-1

سيقدّم هذا التمرين واجهة سطر أوامر نظام سيسكو IOS- ستسجّل الدخول إلى الموجّه وتستعمل مستويات مختلفة من الوصول لكتابة أوامر في "صيغة المستخدم" و"الصيغة ذات الامتيازات"
3-3-2

عند استعمال أنظمة تشغيل الموجّهات كنظام سيسكو IOS، سيكون عليك معرفة كل صيغة من صيغ المستخدم المختلفة التي يملكها الموجّه وما هي الغاية من كل واحدة منها- إن استظهار كل أمر في كل صيغة من صيغ المستخدم سيكون مضيعة للوقت ولا فائدة منه- حاول تطوير فهم عن الأوامر والوظائف المتوفرة في كل صيغة من الصيغ- ستعمل في هذا التمرين مع الطبيعة والصيغ الست الرئيسية المتوفرة مع معظم الموجّهات:

1-  صيغة المستخدم EXEC
2-  الصيغة EXEC ذات الامتيازات (المعروفة أيضاً بصيغة التمكين)

3-  صيغة التكوين العمومي

4-  صيغة تكوين الموجّه

5-  صيغة تكوين الواجهة

6- صيغة تكوين الواجهة الفرعية
الفصل الرابع : مكوّنات الموجّه


4-3-4

سيساعدك هذا التمرين على أن تصبح معتاداً على الأوامر show للموجّه- الأوامر show هي أهم أوامر تجميع للمعلومات متوفرة للموجّه- الأمر show running-config (أو show run) هو على الأرجح الأمر الأكثر قيمة لمساعدتك على تحديد الحالة الحالية للموجّه لأنه يعرض ملف التكوين النشط المشتغل في الذاكرة RAM- يعرض الأمر show startup-config (أو show start) ملف التكوين الاحتياطي المخزَّن في الذاكرة NVRAM (أو الذاكرة غير المتطايرة)- إنه الملف الذي سيُستعمل لضبط تكوين الموجّه عند بدء تشغيله أو إعادة استنهاضه بواسطة الأمر reload- كل إعدادات واجهة الموجّه المفصّلة متواجدة في هذا الملف
4-4-5

ستستعمل في هذا التمرين الأمر show cdp- إن بروتوكول اكتشاف سيسكو (CDP) يكتشف ويبيّن معلومات عن أجهزة سيسكو الموصولة مباشرة (الموجّهات والمحوّلات)- CDP هو بروتوكول تملكه سيسكو يشتغل في طبقة وصلة البيانات (الطبقة 2) للطراز OSI- هذا يتيح للأجهزة التي قد تكون تشغّل بروتوكولات مختلفة لطبقة الشبكة 3 كـ IP أو IPX أن تتعلم عن بعضها البعض- يبدأ CDP تلقائياً عند بدء تشغيل نظام الجهاز، لكن إذا كنت تستعمل نظام سيسكو IOS الإصدار 10-3 أو إصدار أحدث منه، يجب أن تمكّنه في كل واجهة من واجهات الجهاز باستعمال الأمر cdp interface- باستعمالك الأمر show cdp interface ستجمّع معلومات يستعملها CDP لإعلانه ولإرسال إطار الاكتشاف- استعمل show cdp neighbors وshow cdp neighbors detail لإظهار تحديثات CDP المتلقاة على الموجّه المحلي
4-5-2

ستعمل في هذا التمرين مع أداة التلنت (المحطة الطرفية البعيدة) للوصول إلى الموجّهات عن بُعد- ستتصل عبر التلنت من موجّهك "المحلي" بموجّه "بعيد" آخر لكي تتظاهر أنك تجلس أمام وحدة التحكم على الموجّه البعيد- سيستعمل هذا الإجراء برنامج التلنت المتوفر في موجّهك وبرنامج التلنت المتوفر في الموجّه البعيد
4-5-3

ستستعمل في هذا التمرين ICMP أو بروتوكول رسالة تحكم الانترنت- سيعطيك ICMP القدرة على تشخيص الوصلة الشبكية الأساسية- واستعمال ping xxx-xxx-xxx-xxx سيرسل رزمة ICMP إلى المضيف المحدَّد ثم ينتظر رزمة رد من ذلك المضيف- يمكنك استخدام ping مع إسم مضيف أحد الموجّهات لكن يجب أن يكون لديك المضيف الساكن جدول تفتيش ساكن للمضيفين في الموجّه أو ملقم DNS لترجمة الأسماء إلى عناوين IP
4-5-4
ستستعمل في هذا التمرين أمر IOS المسمى traceroute- يستعمل هذا الأمر رُزم ICMP ورسالة الخطأ التي تولّدها الموجّهات عندما تتخطى الرزمة قيمة عمرها (TTL)
4-5-7

ستستعمل في هذا التمرين الأمرين show interface وclear counters- يحتفظ الموجّه بإحصائيات مفصّلة جداً عن حركة مرور البيانات التي قد أرسلها وتلقاها في واجهاته
4-6-1

من خلال استعمال الأوامر show، يجب أن تكون قادراً على رؤية ما هي الواجهات المشتغلة (باستعمال الأمر show interface)، وما هي الأجهزة الموصول بها الموجّه (باستعمال show cdp neighbors) وكيف يستطيع المستخدم الوصول إلى هناك (باستعمال show protocols)- بواسطة المعلومات التي تتلقاها من الأوامر show، يجب أن تكون قادراً على الوصول إلى الموجّهات المجاورة (باستعمال telnet) عن بُعد ومن خلال استعمال أوامر اصطياد المشاكل (كـ ping وtrace) يجب أن تكون قادراً على رؤية ما هي الأجهزة الموصولة- هدفك الأخير هو بناء رسم طبيعة منطقية للشبكة عن طريق استعمال كل الأوامر المذكورة أعلاه من دون الرجوع إلى أي رسوم بيانية قبل بدئك بالعمل

الفصل الخامس : بدء تشغيل الموجّه وإعداده

5-3-3

ستستعمل في هذا التمرين الأمر setup لدخول صيغة الإعداد- setup هو أداة (أو برنامج) في نظام سيسكو IOS يمكن أن تساعدك في ضبط بعض بارامترات تكوين الموجّه الأساسية- إن الغاية من setup ليست اعتباره كصيغة لكتابة ميزات البروتوكول المعقّدة في الموجّه- بل هدفه هو إحضار تكوين أدنى لأي موجّه لا يمكنه أن يجد تكوينه من مصدر آخر ما
5-4-1

عندما تشغّل الموجّه أولاً ويتم تحميل نظام التشغيل، عليك المرور في عملية الإعداد الأولي- في هذا السيناريو، تلقيت للتو شحنة موجّهات جديدة وتحتاج إلى إعداد تكوين أساسي- لقد تلقيت عنوان IP لشبكة من الفئة B هو 156-1-0-0، وستحتاج إلى تقسيم عنوانك ذي الفئة B فرعياً باستعمال 5 بتات لشبكاتك الفرعية- استعمل الرسم البياني القياسي ذي الـ5 موجّهات المبيّن أعلاه لتحديد ما هي أرقام الشبكات الفرعية والعناوين IP التي ستستعملها للشبكات الـ8 التي ستحتاج إلى تعريفها- لهذا التمرين، قم بإعداد كل الموجّهات الخمسة- تأكد من ضبط تكوين الموجّه الذي تستعمله مع منفذ وحدة تحكم

الفصل السادس : تكوين الموجّه


6-2-2

ستستعمل في هذا التمرين برنامج مضاهاة المحطة الطرفية لويندوز، HyperTerminal، لالتقاط وإيداع تكوين موجّه كملف نصي آسكي
6-2-4

سنستعمل في هذا التمرين ملقم TFTP (اختصار Trivial File Transfer Protocol، بروتوكول إرسال الملفات العادي) لحفظ نسخة عن ملف تكوين الموجّه
6-3-1

ستستعمل في هذا التمرين صيغة التكوين العمومي للموجّه وتكتب أوامر من سطر واحد تغيّر الموجّه بأكمله-

6-3-5

ستستعمل في هذا التمرين صيغة تكوين واجهة الموجّه لضبط تكوين عنوان IP وقناع الشبكة الفرعية لكل واجهة موجّه
6-5-1

أنت ومجموعتك مسؤولين عن شبكة مناطق محلية- نتيجة التوسّع السريع لهذه الشركة تحتاج إلى ربط المركز الرئيسي (موجّه مجموعتك) ببقية الشبكة- يجب أن تربط الشبكات من خلال المنافذ التسلسلية، مما يعني أن مجموعتك مسؤولة فقط عن وصلات موجّهك- قبل بدء هذا التمرين، يجب أن يقوم المدرّس أو الشخص المساعد في التمارين بمحو التكوين المشتغل وتكوين بدء التشغيل للتمرين-أ فقط ويتأكد أن بقية الموجّهات مضبوط تكوينها بواسطة الإعداد القياسي للتمارين- ستحتاج أيضاً إلى التحقق من تكوين العنوان IP الخاص بمحطة عملك لكي تتمكن من اختبار الوصلة بين محطات العمل والموجّهات
6-5-2

الغاية من هذا التمرين هي مساعدتك على أن تصبح معتاداً على سيسكو ConfigMaker- سيسكو ConfigMaker هو برنامج لويندوز 95/98/NT سهل استعمال يضبط تكوين موجّهات وبدالات وموصّلات أسلاك سيسكو، وبقية الأجهزة الأخرى
6-5-3

مع الإصدار 11-0 لنظام سيسكو IOS، يتيح الأمر ip http server للموجّه أن يتصرف كملقم وب HTTP (اختصار HyperText Transfer Protocol، بروتوكول إرسال النص التشعبي) محدود
الفصل السابع : صور IOS

7-2-3

ستجمّع في هذا التمرين معلومات عن إصدار البرنامج IOS المشتغل حالياً على الموجّه- كما ستفحص قيم مسجِّل التكوين لترى ما هو المكان الذي تم ضبط الموجّه عنده حالياً لكي يستنهض منه

الفصل الثامن : تكوين الموجّه 2

8-2-2

ستكون هناك ظروف تحتاج فيها إلى إعادة ضبط كلمة مرور الموجّه- ربما نسيت كلمة المرور، أو أن المسؤول السابق قد ترك العمل في الشركة حيث يوجد الموجّه- الأسلوب المشروح يتطلب وصولاً مادياً إلى الموجّه، لكي يمكن وصل سلك وحدة التحكم- بما أن هذا الأسلوب معروف جيداً، فمن الحيوي أن تتواجد الموجّهات في مكان آمن، حيث يكون الوصول المادي إليها محدوداً

8-3
ستضبط في هذا التمرين تكوين أحد موجّهات التمرين الخمسة من سطر الأوامر بنفسك من دون استعمال أي ملاحظات، فقط طبيعة الشبكة- يمكنك استعمال أداة مساعدة الموجّه والرسم البياني للموجّه المبيّن أعلاه- سيكون هدفك ضبط تكوين الموجّه بأسرع ما يمكن من دون أخطاء- كما ستضبط تكوين الإعدادات IP لإحدى محطات عمل الإيثرنت الموصولة الموازية لها
التمارين التفاعلية:


8-3
ستحصل في تمرين الموجّه هذا على فرصة للقيام بتكوين خطوة بخطوة للموجّه A (التمرين_A) في طبيعة التمرين- حاول إكمال كل التمرين من دون دفتر ملاحظاتك أو دفتر يومياتك- لكن إذا كنت لا تعرف خطوة ما، واستعملت منهج التعليم وملاحظاتك ودفتر يومياتك لمحاولة حل المشكلة، يمكنك استعمال الزر "تشغيل التوضيح"، الذي سيبيّن لك تسلسل التكوين بأحرف حمراء- لاحظ أن تسلسل خطوات التكوين هذا هو مجرد واحد من عدة تسلسلات صحيحة
الفصل التاسع : TCP/IP


9-3-3
ستعاين في هذا التمرين جدول ARP المخزَّن في الموجّه وتفرّغ ذلك الجدول- هذان الأمران مهمان جداً في حل مشكلة في الشبكة
9-3-3
لقد طُلب منك أنت ومجموعتك مساعدة مسؤول شبكة الشركة XYZ- يريد مسؤول تلك الشبكة معرفة العناوين MAC الخاصة بكل واجهة من واجهات الإيثرنت على الموجّهات
الفصل العاشر : عنونة IP

10-2-4

ستعمل في هذا التمرين مع أعضاء مجموعة آخرين لتصميم طبيعة شبكة من 5 موجّهات ونظام عنونة IP
10-2-6

لقد تلقيت أنت وأعضاء مجموعتك شهادة سيسكو للتو- مهمتك الأولى هي العمل مع أعضاء مجموعة أخرى لتصميم طبيعة ونظام عنونة IP- ستكون طبيعة من 5 موجّهين مشابهة لرسم التمرين القياسي المؤلف من 5 موجّهين كما هو مبيّن لكن مع بضع تغييرات- راجع رسم التمرين القياسي المؤلف من 5 موجّهين المعدَّل المبيّن في ورقة العمل- يجب أن تتوصل إلى نظام عنونة IP ملائم باستعمال عدة عناوين فئة C مختلفة عن إعداد التمرين القياسي- بعدها ستستعمل ConfigMaker لإنشاء رسمك الخاص للشبكة- يمكنك تنفيذ هذا التمرين باستعمال أوراق العمل أو العمل مع معدات التمرين الفعلية إذا كانت متوفرة

الفصل الحادي عشر : التوجيه

لا توجد تمارين
الفصل الثاني عشر : بروتوكولات التوجيه

12-2-5
ستضبط في هذا التمرين تكوين مسلك ساكن بين موجّهات متجاورة
12-4-5

ستضبط في هذا التمرين تكوين RIP ليكون بروتوكول التوجيه
12-6-1

بصفتك مسؤول نظام، ستكون هناك أوقات يمكن أن يكون فيها ضبط تكوين المسالك الساكنة مفيداً جداً- المسالك الساكنة مفيدة للشبكات المبتورة لأن هناك طريقة واحدة فقط للوصول إلى تلك الشبكة- الأمان هو سبب آخر لاستعمال المسالك الساكنة- مثلاً، إذا كانت لديك شبكة أو شبكات لا ترغب بأن تكون بقية الشبكة قادرة على "رؤيتها"، لن ترغب بأن يقوم RIP أو بروتوكولات التوجيه الأخرى بإرسال تحديثات دورية إلى الموجّهات الأخرى- أحياناً، يكون استعمال المسالك الساكنة في الشبكات البسيطة (تحتوي على بضع موجّهات) فعّالاً أكثر كونها تحافظ على النطاق الموجي في وصلات شبكة المناطق الواسعة- في هذا التمرين، ستستعمل مسالك ساكنة بهدف اصطياد المشاكل ولرؤية علاقتها بالمسالك الديناميكية وبروتوكولات التوجيه
12-6-2
ستقوم في هذا التمرين بإعداد وصلة شبكة مناطق واسعة بين التمرين-A والتمرين-E لإنشاء مسارات بديلة في إعداد تمرين الموجّه القياسي- باستعمال مجموعة من الأسلاك التسلسلية لشبكة مناطق واسعة، قم بصل السلك التسلسلي 1 للتمرين-A بالسلك التسلسلي 0 للتمرين-E- تذكّر أن تضبط سرعة الساعة على الجهة DCE للسلك (الواجهة التسلسلي 0 للتمرين-E)
12-6-3

لقد رأيت في تمرين التحدي السابق كم تطلب التقارب من وقت عندما تعطّلت إحدى الوصلات- مهمتك في هذا التمرين هي معرفة كيفية منع حلقات التوجيه وكيفية التحكم بها- إن استعمال تواقيت الانتظار، وتعريف عدد وثبات أقصى، والتعداد إلى ما لا نهاية، وعكس السم والأفق المنقسم هي كلها طرق للتحكم بحلقات التوجيه- ستستعمل القيمة المترية لعدد وثبات RIP للتحكم بحلقات التوجيه في هذا التمرين
الفصل الثالث عشر : اصطياد مشاكل الشبكة

13-2-6

لهذا التمرين، أنشأ/وضع مدرّسك عدة مشاكل في الشبكة- لديك كمية محدودة من الوقت لإيجاد وحل المشاكل لكي تتمكن من تشغيل الشبكة بأكملها- الأدوات التي يمكنك استعمالها للأجهزة موجودة في طقم أدواتك- والأدوات التي يمكنك استعمالها للبرنامج (IOS) تتضمن ping وtrace ip route وtelnet وshow arp- يمكنك استعمال دفتر يوميات هندستك (Engineering Journal) وأي موارد متوافقة مع الوب (بما في ذلك منهج التعليم) متوفرة لديك
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