الفصل العاشر : عنونة IP                                                                            مسـار الشـبكات


· 10-1 نظرة عامة

لقد تعلمت في الفصل "TCP/IP" عن بروتوكول التحكم بالإرسال/بروتوكول الانترنت (TCP/IP) وعمله لضمان الاتصال عبر أي مجموعة من الشبكات المترابطة ببعضها. ستتعلم في هذا الفصل تفاصيل عن فئات عناوين IP، وعناوين الشبكة والعُقد، وأقنعة الشبكات الفرعية. بالإضافة إلى ذلك، ستتعلم المفاهيم التي تحتاج إلى فهمها قبل ضبط تكوين عنوان IP.

· 10-2 عنونة IP والتشبيك الفرعي 
10-2-1 هدف عنوان IP
· في بيئة TCP/IP، تتصل المحطات بالملقمات أو بمحطات أخرى. هذا يمكن أن يحدث لأن كل عقدة تستعمل طقم البروتوكولات TCP/IP لها عنوان منطقي فريد مؤلف من 32 بت. هذا العنوان يُسمى العنوان IP وهو محدَّد في تنسيق عشري منقّط من 32 بت. يجب ضبط تكوين واجهات الموجّه بعنوان IP إذا كان يجب توجيه IP إلى أو من الواجهة. يمكن استعمال الأوامر ping وtrace للتحقق من تكوين عنوان IP.

· كل شركة أو مؤسسة مذكورة على الانترنت تُعامل كشبكة فريدة واحدة يجب الوصول إليها قبل إمكانية الاتصال بمضيف فردي ضمن تلك الشركة. شبكة كل شركة لها عنوان؛ المضيفين الذين يعيشون في تلك الشبكة يتشاركون نفس عنوان الشبكة ذاك، لكن كل مضيف معرَّف بعنوانه الفريد على الشبكة.

10-2-2 دور شبكة المضيف في شبكة موجَّهة

في هذا القسم، ستتعلم المفاهيم الأساسية التي تحتاج إلى فهمها قبل ضبط تكوين عنوان IP. بفحص مختلف متطلبات الشبكة، يمكنك انتقاء فئة العناوين الصحيحة وتعريف كيفية إنشاء شبكات IP الفرعية. يجب أن يملك كل جهاز أو واجهة رقم مضيف لا يتألف كله من أصفار في حقل المضيف. عنوان المضيف الذي يتألف كله من آحاد محجوز لبث IP في تلك الشبكة. إن قيمة المضيف 0 تعني "هذه الشبكة" أو "السلك نفسه" (مثلاً، 172.16.0.0). والقيمة 0 مستعملة أيضاً، ولكن نادراً، لعمليات بث IP في بعض أشكال TCP/IP الأولية. يحتوي جدول التوجيه على إدخالات لعناوين الشبكة أو السلك؛ إنه لا يحتوي عادة على معلومات عن المضيفين.

إن عنوان IP وقناع شبكة فرعية في واجهة يحقّقان ثلاثة أهداف:

· يمكّنان النظام من معالجة استلام وإرسال الرزم.

· يحدّدان العنوان المحلي للجهاز.

· يحدّدان نطاقاً من العناوين تتشارك السلك مع الجهاز.

10-2-3 دور عناوين البث في شبكة موجَّهة

· البث يدعمه IP. الرسائل مقصودة أن يراها كل مضيف في الشبكة. يتشكّل عنوان البث باستعمال آحاد ضمن جزء من العنوان IP.

· نظام سيسكو IOS يدعم نوعين من البث - البث الموجَّه والبث الفيضاني. البث الموجَّه إلى شبكة/شبكة فرعية معيّنة مسموح ويغيّر توجييه الموجّه. يحتوي ذلك البث الموجَّه على آحاد في الجزء المضيف من العنوان. البث الفيضاني (255.255.255.255) ليس متمدداً، لكنه يُعتبر بث محلي. -

10-2-4 تعيين عناوين واجهة الموجّه والعناوين IP للشبكة
يبيّن الشكل شبكة صغيرة مع عناوين واجهة معيّنة لها، وأقنعة شبكات فرعية، وأرقام شبكة فرعية ناتجة عن ذلك. عدد بتات التوجيه (بتات الشبكة والشبكة الفرعية) في كل قناع شبكة فرعية يمكن تحديده أيضاً بواسطة التنسيق /n.

مثال:

/8 = 255.0.0.0                 /24 = 255.255.255.0
تمرين

ستعمل في هذا التمرين مع أعضاء مجموعة آخرين لتصميم طبيعة شبكة من 5 موجّهات ونظام عنونة IP.
· 10-3 دور DNS في تكاوين الموجّه

10-3-1 الأمر ip addresses
استعمل الأمر ip addresses لإنشاء عنوان الشبكة المنطقي لواجهة. -

استعمل الأمر term ip netmask-format لتحديد تنسيق أقنعة الشبكة للجلسة الحالية. خيارات التنسيق هي:

· تعداد البتات

· عشري منقّط (الافتراضي)

· سدس عشري
· 10-4 دور DNS في تكاوين الموجّه

10-4-1 الأمر ip host
الأمر ip host ينشئ إدخال إسم-إلى-عنوان ساكن في ملف تكوين الموجّه.

10-4-2 شرح الأمر ip name-server
· الأمر ip name-server يعرّف من هم المضيفين الذين يمكنهم تزويد خدمة الأسماء. يمكنك تحديد ما أقصاه ستة عناوين IP كملقمات أسماء في أمر واحد.

· لمطابقة أسماء الميادين بالعناوين IP، يجب أن تعرّف أسماء المضيفين، وتحدّد ملقم أسماء، وتمكّن DNS. كلما تلقى نظام التشغيل إسم مضيف لا يتعرّف عليه، سيعود إلى DNS ليعرف العنوان IP الخاص بذلك الجهاز.

10-4-3 كيفية تمكين وتعطيل DNS في موجّه

· كل عنوان IP فريد يمكن أن يكون له إسم مضيف مقترن به. يحتفظ نظام سيسكو IOS بمخبأ فيه تطابقات إسم مضيف-عنوان لكي تستعمله أوامر EXEC. ذلك المخبأ يسرّع عملية تحويل الأسماء إلى عناوين.
· يعرّف IP نظام تسمية يتيح التعرّف على جهاز من خلال مكانه في IP. إن إسماً كـ ftp.cisco.com يعرّف ميدان بروتوكول إرسال الملفات (FTP) الخاص بسيسكو. لتعقّب أثر أسماء الميادين، يعرّف IP ملقم أسماء يدير مخبأ الأسماء. يكون DNS (اختصار Domain Name Service، خدمة أسماء الميادين) ممكَّناً بشكل افتراضي مع عنوان ملقم هو 255.255.255.255، وهو بث محلي. الأمر router(config)# no ip domain-lookup يعطّل ترجمة الإسم-إلى-عنوان في الموجّه. هذا يعني أن الموجّه لن يولّد أو يرسل إلى الأمام رُزم بث نظام الأسماء.

10-4-5 الأمر show hosts
يُستعمل الأمر show hosts لإظهار لائحة مخبأة بأسماء وعناوين المضيفين.
· 10-5 التحقق من تكوين العنونة

10-5-1 أوامر التحقق

مشاكل العنونة هي المشاكل الأكثر شيوعاً التي تحدث في شبكات IP. من المهم التحقق من تكوين العنونة لديك قبل متابعة مع المزيد من خطوات التكوين.

هناك ثلاثة أوامر تتيح لك التحقق من تكوين العنونة في شبكاتك:

· telnet : يتحقق من طبقة التطبيقات بين المحطات المصدر والوجهة؛ إنه آلية الاختبار المتوفرة الأكثر شمولاً
· ping : يستعمل البروتوكول ICMP للتحقق من وصلات الأجهزة ومن العنوان المنطقي في طبقة الانترنت؛ إنه آلية اختبار أساسية جداً
· trace : يستعمل قيم العمر لتوليد رسائل من كل موجّه مستعمل على المسار؛ إنه فعّال جداً في قدرته على إيجاد نقاط الفشل في المسار من المصدر إلى الوجهة

10-5-2 الأوامر telnet وping
· الأمر telnet هو أمر بسيط تستعمله لترى إن كان يمكنك الاتصال بالموجّه أم لا. إذا لم تكن تستطيع الاتصال بالموجّه بواسطة telnet لكن يمكنك الاتصال به بواسطة ping، فستعرف أن المشكلة تقع في وظائفية الطبقة العليا في الموجّه. في هذه النقطة، قد ترغب بإعادة استنهاض الموجّه والاتصال به بواسطة telnet مرة أخرى.

· الأمر ping يرسل رزم صدى ICMP وهو مدعوم في صيغة المستخدم وفي الصيغة EXEC ذات الامتيازات. في هذا المثال، انتهت صلاحية أمر ping واحد، كما يُستدل من النقطة (.) وتم تلقي أربعة أوامر بنجاح، كما هو مبيّن من خلال علامة التعجّب (!). إليك النتائج التي قد يعيدها الاختبار ping:

الحرف

التعريف!

· استلام ناجح لرد صدى

.

· انتهت الصلاحية بانتظار رد وحدة البيانات
U
· خطأ في بلوغ الوجهة
C
· الرزمة تعاني من الازدحام
I
· تم اعتراض عمل الأمر ping (مثلاً، Ctrl+Shift+6 X)
?

· نوع الرزمة مجهول
&

· تم تخطي عمر الرزمة
· الأمر ping الممدَّد مدعوم فقط من الصيغة EXEC ذات الامتيازات. يمكنك استعمال الصيغة الممدَّدة للأمر ping لتحديد خيارات مقدمة الانترنت المدعومة. لدخول الصيغة الممدَّدة، اكتب ping واضغط Enter ثم اكتب Y عند سطر مطالبة الأوامر الممدَّدة.

10-5-3 الأمر trace
عندما تستعمل الأمر trace كما هو مبيّن في الشكل (الإخراج)، يتم إظهار أسماء المضيفين إذا كانت عناوين مترجَمة ديناميكياً أو من خلال إدخالات جدول مضيفين ساكن. الأوقات المذكورة تمثّل الوقت المطلوب لكي يعود كل مسبار من المسبارات الثلاثة.

ملاحظة : الأمر trace يدعمه IP وCLNS وVINES وAppleTalk.

عندما يصل trace إلى الوجهة الهدف، تظهر نجمة (*) على شاشة العرض. هذا طبيعي نتيجة وقت انتهت صلاحيته رداً على إحدى رزم المسبار.

الأجوبة الأخرى تتضمن:

· !H : المسبار تلقاه الموجّه، لكن لم يُعاد توجيهه، عادة نتيجة لائحة وصول.

· P : البروتوكول غير ممكن الوصول إليه.

· N : الشبكة غير ممكن الوصول إليها.

· U : المنفذ غير ممكن الوصول إليه.

· -- انتهت صلاحية الوقت
· 10-6 تعيين أرقام شبكة فرعية جديدة إلى الطبيعة

10-6-1 تمرين تحدٍ بالطبيعة
تمرين

لقد تلقيت أنت وأعضاء مجموعتك شهادة سيسكو للتو. مهمتك الأولى هي العمل مع أعضاء مجموعة أخرى لتصميم طبيعة ونظام عنونة IP. ستكون طبيعة من 5 موجّهين مشابهة لرسم التمرين القياسي المؤلف من 5 موجّهين كما هو مبيّن لكن مع بضع تغييرات. راجع رسم التمرين القياسي المؤلف من 5 موجّهين المعدَّل المبيّن في ورقة العمل. يجب أن تتوصل إلى نظام عنونة IP ملائم باستعمال عدة عناوين فئة C مختلفة عن إعداد التمرين القياسي. بعدها ستستعمل ConfigMaker لإنشاء رسمك الخاص للشبكة. يمكنك تنفيذ هذا التمرين باستعمال أوراق العمل أو العمل مع معدات التمرين الفعلية إذا كانت متوفرة.
تلخيص

· في بيئة TCP/IP، تتصل المحطات بالملقمات أو بمحطات أخرى. هذا يحدث لأن كل عقدة تستعمل طقم البروتوكولات TCP/IP لها عنوان منطقي فريد مؤلف من 32 بت معروف كالعنوان IP.

· إن عنوان IP مع قناع شبكة فرعية في واجهة يحقّقان ثلاثة أهداف:

· يمكّنان النظام من معالجة استلام وإرسال الرزم.

· يحدّدان العنوان المحلي للجهاز.

· يحدّدان نطاقاً من العناوين تتشارك السلك مع الجهاز.

· رسائل البث هي تلك التي تريد أن يراها كل مضيف على الشبكة.

· استعمل الأمر ip addresses لإنشاء عنوان الشبكة المنطقي لهذه الواجهة.

· الأمر ip host ينشئ إدخال إسم-إلى-عنوان ساكن في ملف تكوين الموجّه.

· الأمر ip name-server يعرّف من هم المضيفين الذين يمكنهم تزويد خدمة الأسماء.
· يُستعمل الأمر show hosts لإظهار لائحة مخبأة بأسماء وعناوين المضيفين.

· يمكن استعمال الأوامر telnet وping وtrace للتحقق من تكوين عنوان IP.
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