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)WSN ( Wireless sensor network 
Development and applications

  
   )( WSN اللاسلكیة  )الحساس(شبكة الاستشعار 

   - تطورھا وتطبیقاتھا -

  
Abstract

     Wireless sensor network ( WSN ) which is modern technology that have many 
applications.
This research aims to provide a clear picture to this technology through viewing it 
basic concept and definition in addition to development phases from the simplified 
form in which they appear and the process of development and access to the 
development of the final at the current time that improve its basic element and 
concept architecture.
also this research illustrate the applied topology for the networks that leads us to 
explorer (WSN ) variant  applications of wireless sensor network (WSN) in the real 
world.
     After the acquisition of knowledge about the importance of (WSN) technology, it 
has been suggest to use such modern technology as a solution to save the security of 
the Iraqi borders and that to stand up  against to the challenges addressed by the 
enemies who are trying to target the security of Iraq and its people.

  
  

  الخلاصة 
وھي تقنیة حدیثة تمتلك العدید من التطبیقات الفعالة والمھمة في مختلف ) (WSN       شبكة الحساس اللاسلكیة 

  .مجالات الحیاة 
ھذا البحث یھدف إلى أعطاء صورة واضحة ودقیقة لھذه التقنیة وذلك من خلال تعریف المفھوم الأساسي لھا 

 من الشكل المبسط الذي ظھرت بھ وعملیة تطوره ووصولاً إلى بالإضافة إلى شرح مراحل تطورھا بدءاً
ولقد تم في ھذا البحث . تطورھا النھائي في الوقت الحالي وأیضا یناقش ھذا البحث الھیكلة العامة لھذه التقنیة 

إیضاح صور التقنیات المطبقة في ھذه التقنیة والتي تقودنا إلى تصفح التطبیقات المختلفة لشبكة الحساس 
  .في العالم الحقیقي ) WSN( اللاسلكیة  

فانھ تم اقتراح استخدام ھذه التقنیة الحدیثة كحل لحفظ امن (WSN) وبعد الاكتساب والمعرفة حول أھمیة تقنیة 
الحدود العراقیة وذلك للوقوف بوجھ التحدیات الموجھة من قبل الأعداء الذین یحاولون استھداف امن العراق 

.  وأھلھ 
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  قدمة لشبكات الاستشعار اللاسلكیة م -1
.  من العقدعدة آلاف أو  بضع مئات والتي قد تصل إلى من العقد ) WSN(تم بناء شبكة الاستشعار اللاسلكیة     
  GPS أجھزة و شعبیة  أجھزة الكمبیوتر المحمولة والھواتف المحمولة وأجھزة المساعد الرقمي الشخصي أن

 أرخص وأكثر قدرة على التي أصبحت ما بعد الكمبیوتر والأجھزة الحاسوبیة و والالكترونیات الذكیة في عصر
 ویندوز أولل دعم ھذه النظم المضمنة مع تقلیص أنظمة التشغیل إمكانیةوالحركة وأكثر انتشارا في الحیاة الیومیة 

آخر لقانون  اتجاه ا تعتبر في جوھرھيھو) WSNs(ظھور شبكات الاستشعار اللاسلكیة ساعد على لینكس ال
الاستشعار  تعتمد على الاستشعار اللاسلكیة  عقدنولامور نحو التصغیر وانتشار أجھزة الكمبیوتر بشكل عام 

  . ]1[عن بعد
    لمدة تصل إلى ثلاث سنوات مع انخفاض بنسبةAAتعمل بالطاقة عن طریق بطاریات أن ستشعار لایمكن لعقدة ا

مثل ھذا  أنعقد العشرات الآلاف من من ) WSN( كة الاستشعار شبوعادة ما تتألف. وضع دورة العملل٪ 1
نشرھا على نطاق من  (WSNs) یمكنو تبادل المعلومات وتجھیزھا  یمكن من سلكیةلالاقنوات الالتواصل من خلال 

  المراقبة العسكریة والاستطلاع  في المعارك والأوضاعمراقبة البیئة ودراسة لأغراض عدیدة منھا    وذلكعالمي
 والبنى التحتیة في المنازل الذكیة  ةیالصحومراقبة المنشات لصیانة ا  ومصانع والإنقاذالبیئات الناشئة عن البحث و
  . ]2[ أجھزة مراقبة المرضىفي و

 أجھزة الاستشعاروالاتصال المناسبة ، كات شبلتحتیة البنیة  للستشعار ھي المسؤولة عن التنظیم الذاتيلاعقد ا أن
 حول البیئة وأیضا ةء في جمع المعلومات الصوتیة  والزلازل  أو الأشعة تحت الحمراء المغناطیسی على البدتعمل

 أو) GPS(یمكن الحصول علیھا عن طریق نظام تحدید المواقع العالمي والتي تحدید المواقع والمعلومات 
عالجتھا بشكل مناسب لبناء رؤیة یمكن جمع ھذه المعلومات من جمیع أنحاء الشبكة ومو. خوارزمیات المواقع المحلیة

 تقتصر  یمكن أن  ھو أنھ(WSNs)  شبكات الاستشعارالفلسفة الأساسیة وراء أن . عالمیة لرصد الظواھر أو الأشیاء
 ]3[كافیة للمھمة المطلوبة في سیناریو نموذجي لتصبح شبكة الالقوة الإجمالیة لكامل مع فردیة قدرة كل عقدة استشعار 

عن طریق جمع النتائج من محطات  وذلك  )WSN(من ھم  استرداد المعلومات التي تھم منینویمكن للمستخدم
بھذه الطریقة  یمكن و، التي تتصرف باعتبارھا واجھة بین مستخدمي الشبكةو) العقد ( بـسمىت  ماأو الھواتف الخلویة

استشعار  شبكات  بناءلمطافومن المتصور أیضا أنھ سیتم في نھایة ا.  كقاعدة بیانات موزعةWSNs) (اعتبار
  .   ]4[)1 (موضح في الشكل ھو  وكما تبادل المعلوماتوذلك لكي یصبح من الممكن بالإنترنت ة متصلتكون

 WSNs)( الـ  Business Week حیث حددت  1999 القریب في سبتمبر بدء في )(WSNsعصر  مستقبل أن
 ذكرت مراجعة معھد ماساتشوستس 2003 كانون الثاني أیضا فيو . 21باعتبارھا واحدة من أھم التقنیات للقرن 

 (WSNs)ومن المقدر أیضا أن  .التكنولوجیات الناشئةمن ي واحدة من العشرة الأوائل ھ WSNs)(للتكنولوجیا أن 
 ملیارات دولار بحلول 7  بـ أعلىا سوف تصبح ولكنھ2004 ملیون دولار في المبیعات في عام 150تنتج أقل من 

 في ولایة فلوریدا من قبل فریق ة عقد1000 مع أكثر من WSNق  أطلاتم  2004في دیسمبر و. 2010عام 
ExScalشبكة استشعار لاسلكیة  ر أكبعتبرت تي  وال(WSN)نشرت حتى الآن . 
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   اللاسلكیة بالانترنتWSN) الحساس (الاستشعار ربط شبكة) : 1(شكل 

 الفردیة  الاستشعار اللاسلكیةعقدةل الھندسة المعماریة -2
 توفر منصة مرنة  حیثوحداتالنھج تصمیم  في تنوعا تعطي لعقدة اللاسلكیة الاستشعار ا مخطط كتلة أن     

 على أجھزة عتمادلاا یتمحیث ) 2( وكما في الشكل ]5[ومتعددة لتلبیة احتیاجات مجموعة واسعة من التطبیقات 
وھذا یسمح . إعادة برمجتھا أو استبدالھا من خلال كوذل ة شارلاإیف كتلة ویمكن تكی ستشعار لیتم نشرھالاا

وبالمثل  یمكن .  بعدنالاستشعارعمختلفة لیتم استخدامھا مع عقدة لاسلكیة اللمجموعة واسعة من أجھزة استشعار 
لات ثنائیة نطاق والحاجة لاتصاالشرط لاسلكیة " تبدیل وصلة الرادیو على النحو المطلوب لتطبیقات معینة 

 من المحطة الأساسیة  المحددبیانات عن الأمرالالحصول على بلعقد  لاستخدام ذاكرة فلاش یسمحأن .  " الاتجاه
 جزءكوعلاوة على ذلك یمكن ترقیة البرامج الثابتة . عقدةالأو عن حدث واحد من خلال المزید من المدخلات إلى 

  . لھذا المجا ضمنلا یتجزأ من خلال شبكة لاسلكیة 
  : وكما یلي  لدیھ عدد من المھام  للعقد رمصغالمعالج الأن 

  
   .إدارة جمع البیانات من أجھزة الاستشعار) 1
  . أداء وظائف الطاقة إدارة )2
  .فیزیائیة الاستشعار لطبقة الرادیو الربط بیانات ) 3
  . بروتوكول الشبكة اللاسلكیة إدارة )4
  
  
  

  



4

  
  

  )WSN(ساس اللاسلكیة مخطط لعقدة شبكة الح) : 2(شكل
  
  

ولذلك  فإنھ من . تقلیل الطاقة المستھلكة من قبل النظام ھي سلكیةشعار لاستومن السمات الرئیسیة لأي عقدة ا
وذلك ) العقد (  یحركھا ثاستشعار الحد حیث أن . المفید أن ترسل البیانات عبر الشبكة اللاسلكیة  عند الحاجة

لتحدید متى یتم إرسال البیانات على  وذلك عقدالوارزمیة لیتم تحمیلھا في یتطلب خمما جمع بیانات النموذج ل
بالإضافة إلى ذلك  فمن المھم تقلیل الطاقة المستھلكة من قبل جھاز . )3( وكما في الشكلأساس الحدث المستشعر

أجھزة رة على والسیط بحكمة طاقةلسیطرة على البالمعالج لسمح تولذلك  ینبغي تصمیم أجھزة . ستشعار نفسھلاا
  .الاستشعار وأجھزة تكییف الإشارة

  

  )WSN(معماریة نظام شبكة الحساس اللاسلكیة ) : 3(شكل
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   أنواع شبكات الاتصال-3
 اللاسلكیة  تنفیذ شبكات الاستشعارشبكات الاتصال المتعددة یمكننا من فھم ) أشكال(     أن فھم طبولوجیات  
)WSN( ،  لف ھذه الشبكات تخم للأولیة الأساسیة من المفاھیم اویوجد العدید .  

 تحقیق إنتاجیة وھذا یؤدي بدوره إلىالرسائل  والبیاناتنقل ھي شبكات الاتصالات كل القضیة الأساسیة في أن 
جودة الخدمة من حیث تأخیر عدم یمكن تحدید و). QoS(وجودة الخدمة ) الكمیة من الخدمة( المحددة الخدمة

 والتكلفة الاقتصادیة  )Band with(حزمة ال وفقدان  في النقلالكبیرةعدلات الخطأ  وم إرجاعھا أوالرسالة 
  .  للانتقال وما إلى ذلك

یمكن إرسال واستقبال الرسائل  حیث  منھا لھ القدرة الحاسوبیة  واحدةكلومن العقد  تتكون  شبكة الاتصالات أن
  . ]6[سلكي اللاسلكي والعبر وصلات الاتصال 

 شكل مختصرة  بصورة   وسوف نناقششبكات الاتصالات اللاسلكیة  طبولوجیا  منمختلفع و متنوھناك عدد
   : وكما یلي  شبكات الاستشعار اللاسلكیة لملائمة للعمل مع االاتصالشبكة 

  
A –  الشبكات الموصولة بالكامل )fully connected networks  ( :ھاتعقیدوذلك بسبب  تعاني من مشاكل 

لشبكات ل فھي تستخدملذلك .  أضعافا مضاعفة ارتباطھانقاط إضافیة وعدد كبیر من الروابط یزیدیتم إضافة  حیث
كما و. حسابي حتى مع توافر كمیات كبیرة من القدرة الحاسوبیةالالتوجیھ ھي  المشكلة المستعصیة  وانالكبیرة ،

  . )4(موضح في الشكل
  

  
  fully connectedشبكة ) : 4(شكل

  
  
B -ات شبكة الشبكMesh network) (  : أقرب إلى نتقال لاتوزع بانتظام الشبكات التي تسمح فقط ل وھي

سلكیة الشبكات الرة أیضا إلى العقد في ھذه الشبكات عادة ما تكون متطابقة  بحیث تتم الإشاأن . لعقدةلالجیران 
واسع النطاق  مستوى الى سلكیة نماذج جیدة علالشبكات الیمكن أن تكون و. )Per-To-Per( الند للندوشبكات 

 من ، والتوزیع الجغرافي الفعليمعینةالتي یتم توزیعھا عبر منطقة جغرافیة ومن شبكات المجسات اللاسلكیة 
شبكات ال لأن ھناك العدید من مسارات التوجیھ بین العقد ، وھذه  وذلكعادیة شبكة  ھنالكالعقد لا یلزم أن یكون

 كافة العقد قد تكون متطابقة ولھا أنھي سلكیة الشبكات المیزة أن . رتباطاتلالعقد الفردیة أو افشل ا  بسببقویة
 التي تأخذ  وظائف إضافیة و" قادة المجموعة  "كـ تعیین بعض العقد  أن یتم ویمكن، النقلنفس الحوسبة وقدرات

  ).5( في الشكل موضحوكما. الأخرى بعض العقد أو  إذا تم تعطیل زعیم المجموعةفي حالة
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  Mesh networkشبكة ) : 5(شكل

  
-C الشبكة النجمیة)Star Network:(  إلى عقدة محور واحد بشكل نجمةیتم ربط جمیع العقد  في ھذا النوع  ،
 في . القرار من العقد الأخرىاتخاذ توجیھ قدرات لأجل وذلك  المحور یتطلب مزیدا من التعامل مع الرسالةأن

وكما موضح في .  ارتباط الاتصالات  فإنھ یؤثر على عقدة واحدة فقط إذا تم قطع ھذا النوع من الشبكات
  ) .6(الشكل

  

  
  

  Star networkشبكة ) : 6(شكل رقم 
  

-D الشبكة الحلقیة  )Ring Network :(  كافة العقد تؤدي أن حیث،حلقة في ھذا النوع یتم ربط العقد بصورة 
ومع ذلك  . ة في اتجاه واحدق حول الحلتنتقلرسائل  الأن  أي)رئیسیة (  أساسیة نفس الوظیفة ولیس ھناك عقدة 

   .یبن ھذه الشبكة) 7(شكل. یتم فقدان كافة الاتصالاتفسوف الطوق تعطیل إذا تم 

  
  Ring networkشبكة ) : 7(شكل

  
  

-E  شبكة المعالجة الذاتیة Self – Healing Ring :  ة الذاتیالمعالجةشبكة) SHR (وقد أظھرت حلقتین وأكثر 
  ).8(وكما مبین في الشكل . الخطأوذلك لزیادة معالجة 
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  Self – Healing Ringشبكة ) : 8(شكل
  

-F شبكة الحافلة )Network Bus :(  كل عقدة  ورسائل لكافة العقدالبیانات والیتم بث ھذا النوع من الربط في 
 في ات وھي أنسلبیھذه الشبكة لھا  أن ،في رأس الرسالة   إلیھ رسلالم ومرسل عنوان الفي ھذه الشبكة یكون لھا

  ).9( وحسب الشكل .ببساطة لیست مسؤولة عن إعادة بث أي رسائللكن لرسائل وا تلمستأن منھا یمكن كل عقدة 
  

  
  Network Busشبكة ) : 9(شكل

  
  
  ؟WSN المثالیة التي تستخدم مع )شكلال(الطبولوجیا الآن یمكننا أن نسأل ما ھو و
 )(WSN الحساس اللاسلكیة  الاستشعار آو شبكةمع الشكل المثالي الذي یمكن استخدامھ أنھي ویمكننا الإجابة و

 وھكذا حسب نوع البیئة تتحدد  ،Mesh كانت جبلیة  فقد لا تنفعھا شبكة أذایتبع البیئة التي تم العمل علیھا فھي 
   . المستخدمةاجیلووبنوع الط

  
  
   )WSN (ار اللاسلكیةالمعاییر والمواصفات في شبكات الاستشع -4

لتطویر وذلك عدد من ھیئات التقییس تمت المصادقة علیھا من قبل  عدة معاییر توجد في الوقت الحاضر     
  ).WSN (شبكات الاستشعار اللاسلكیة

معھد كھربائیینِ ومھندسي   IEEE ((Institute of Electrical and Electronics Engineers)((أن  
.  طبقات وما فوق3فرقة ھندسة الإنترنت تعمل على وان  ، MACعلى الطبقات المادیة و یركز )كترونیاتلألا
في نظم ) (WSN في متوفرةتستخدم معاییر أقل بكثیر مما ھناك أیضا العدید من المنظمات غیر القیاسیة و

   :لي  كما ی ھي)WSN (شبكة الاستشعار لكن المعاییر السائدة التي یشیع استخدامھا في و الاتصالات
  

IEEE802.11-a :  
 لنقل  وذلك مرتفعة نسبیا لعرض النطاق الترددي والتي تكونشبكة المنطقة المحلیة بھ  ھو المعیار الذي یقصد     

 في الثانیة  1Mbps من  فیھاویتراوح معدل نقل البیانات.  الأجھزة الأخرىوالكمبیوتر أالبیانات بین أجھزة 
ھذه  قدم مع ھوائي قیاسي ، ویمكن ل300نتقال لامجموعة نموذجیة وھي .  في الثانیةMbps 50لأكثر من و
وانتشار من التردد  في كل تحقیق مكاسب عالیةوذلك ل كثیرا مع استخدام ھوائي اتجاھي  تتحسنأنمجموعة ال

كن  لفي حین أن معدلات البیانات ھي بالتأكید مرتفعة بما یكفي لتطبیقات الاستشعار اللاسلكیة ، و. الطیف
  . )(WSN منع استخدامھ في تطبیقات الاستشعار اللاسلكیةتمتطلبات الطاقة عموما 
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b . بلوتوث)IEEE802.15 (  
. 802.11  معیارالتي ھي أقل قوة منوالقیاسیة ) PAN(البلوتوث ھو عبارة عن شبكة المنطقة الشخصیة       

ن أجھزة الكمبیوتر الشخصیة إلى الأجھزة  مثل نقل البیانات م معینةتم تحدیده في الأصل لخدمة تطبیقاتو
بلوتوث یستخدم طوبولوجیا شبكة النجم ال أن. الطرفیة مثل الھواتف المحمولة أو المساعدات الرقمیة الشخصیة

Star Network) (أن بعض الشركات . دعم ما یصل إلى سبع نقاط بعد التواصل مع محطة قاعدة واحدةوالتي ت
 بسبب وذلك  قبول واسعحصلت على لم تكن قد ولكنبلوتوث الستشعار اللاسلكیة قد بنیت على أساس أجھزة الا

  : بما في ذلك وبلوتوث الالقیود المفروضة على بروتوكول 
  
  . الطاقة العالیة نسبیا لمجموعة نقل قصیرة -1
  . طاقة النظام متوسط  منمزامنة على شبكة الاتصال مما یزیدلستغرق وقتا طویلا لت العقد - 2
  ).  عقد7اقل أو یساوي ( قلة عدد العقد في الشبكة - 3
 لشبكة المطلوبة لتطبیقاتمع اذلك   للغایة إذا ما قورنغیر معقد) MAC(طبقة  وصول تحكم  متوسط- 4
  ) .WSN (الاستشعار اللاسلكیة  
  
-c IEEE 802.15.4   

 معیار مرن جداوھو . عن بعد سلكیةاللاخصیصا لمتطلبات تطبیقات الاستشعار  802.15.4معیار وقد صمم       
أن   .منخفضة بشكل معتدل فیھ تكون متطلبات الطاقة أن . حدد معدلات بیانات متعددة وترددات بث متعددةی ھلأن

  : الخصائص التالیة متلك معیار یھذا ال
  
  . MHz/2.48-2.5  الىMHz/902-928 868 فیھ ترددات البث - 1
   902 أي ( في الثانیة Kbps 40 إلى )  للحزمةMHz 868أي ( في الثانیة Kbps 20 معدلات البیانات من - 2

MHz للحزمة ( 250و Kbps في الثانیة ) 2.4 أي MHz للحزمة .(  
  . )( Star , Per-To-Per , Mesh ذات النوع اتصالات الشبكة أشكال  یدعم- 3
  . لبیاناتا وذلك لضمان أمنیة نقل ) AES( لخوارزمیة التشفیر معیار یحدد الاستخدام الاختیاريھو- 4
  .  متعددة التشبیكالأمر مفید للخوارزمیات في ھذا المعیار  ةشارلاإ نوعیة ارتباط - 5
  .  بیانات قویة لنقلتصالاتفي الاتسلسل انتشار الطیف لمباشرة ال غراض یستخدم للإ- 6
  

شبكة لتطبیقات انتشاراً   سعوأ وقبولا سوف تصبح أكثر علاه ومن المتوقع أن المعاییر الثلاثة المذكورة أ
 على نطاق المستخدمةھي  ) غیغاھرتز2.4 ( الحزمة ذات التردد كونحیث ست. ) WSN (ةسلكیالاستشعار اللا

 حزمة استیعابھا من قبل مواصفات وقابلیة فإن ارتفاع معدلات البیاناتلذا . لأنھا حزمة خالیة من الرخصة واسع 
  التردداتمع بقیة الحزم ذاتمح لانخفاض كمیة وقت الإرسال لنقل البیانات مقارنة تسسوف )  غیغاھرتز2.4 (

  . دنىالأ
  

ZigBee -d  
 لاسلكيالرصد ال فعالة من حیث التكلفة وانخفاض الطاقة ووھيتعمل معا التي  لشركاتاتحالف جمعیة وھو     

   .عالمي مفتوح بالشبكة ومراقبة المنتجات على أساس معیار
 لتوحید أیضا ویسعى  ، في عملھ MAC والطبقة المادیة وIEEE 802.15.4  معیاریحدد )ZigBee( تحالفأن 

  . الرصدو في الإضاءة  مثل التحكم ىعللأأمستوى التطبیقات 
 )Star (نجمال  وسوف تدعم كل من شبكة 2004 تم التصدیق علیھا في عام )ZigBee(مواصفات شبكة أن 

   .  )ZigBee( یوضح طبقات) 10(والشكل  .یةسلك اللانجم الشبكاتلوالھجین 
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    )ZigBee( طبقات) : 10(شكل   
  
  
  
e-1451IEEE     

وظائف  والالمتطلباتتلبي بعض ) WSN( في شبكات الاستشعار اللاسلكیة  أجھزة الاستشعار الذكیةأن     
  : ما یلي والتي تتلخص بستشعار لا لعقد اا فیھالمرغوب

  . سھولة التركیب• 
  .  الذاتيالتعریف• 
  . التشخیص الذاتي• 
  . الموثوقیة• 
  . الوقت مع العقد الأخرى لتنسیق الوعي• 
واجھات و  وبروتوكولات التحكم القیاسیة )DSP( الرقمیة الإشارةمعالجة امجیات مثل بعض وظائف البرتلبي • 
  . ]8[شبكة ال
  

 مكلفة أنھاب والتي تتصف في السوق  المتوفرة اتھناك العدید من مصنعي أجھزة الاستشعار والعدید من الشبك
 المكونات المختلفة  تكون ینبغي أن لذا و. جعل محولات خاصة لكل شبكة وذلك بسبب جدا بالنسبة للمصنعین

 )IEEE(كترونیاتلألامعھد كھربائیینِ ومھندسي   بدأ1993 في عام لذلك  ،توافقةمالتي قدمتھا شركات مختلفة 
وكان   ،العمل على وضع معیار لشبكات الاستشعار الذكیة) NIST(للمعاییر والتكنولوجیا والمعھد الوطني 

 الھدف من ھذا المعیار ھو جعل من أن . لشبكات الاستشعار الذكیة النھائیةالنتیجةھو   1451IEEEالمعیار 
   . ]9[لى الشبكاتتلك الأجھزة عل اتاجھو لاستشعار الذكیة واتطویر أجھزة مختلفة الشركات الالسھل على 

 STIM المكونات الرئیسیة الذي یتضمنو لھذا المعیار یدل على البنیة الأساسیة  ) 1451IEEE( ھذا الرقم أن
  . ) 11( وكما موضح في الشكل  ،TEDS و
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  لشبكات الاستشعار الذكیة  ) 1451IEEE(مكونات معیار ) : 11(شكل 
  
  

 ھي أجھزة  (IEEE 1451 )ذكیةاللاستشعار  لأجھزة االمفھوم الرسميعن  من بین النتائج الرئیسیة للدراسات
 قد تكون شملت  والتي]10[ مة لتولید التمثیل الصحیح للكمیة تتجاوز تلك اللازأضافیةتوفر وظائف  ذكیة استشعار
 لأجھزة  النموذج العامیوضحو . الإنذاراتخاذ القرارات وجرس وظائف  معالجة الإشارات ووشارة لاتكییف إ

 فعالة من حیث التكلفة لدمج وصیانة أنظمة ة ھذه الأجھزجعل كیفیة ) 12(في الشكل ذكیة اللاستشعار ا
 تصالات من أجل تحقیق ھدف مشترك والا  خلق التقاء محولات الطاقة والتحكم والحسابوتوزیعھا  والاستشعار

حیث  ور أیضا مفھوم الاستشعار الظاھريص وی . أنواع مختلفة معوربط العدید من أجھزة الاستشعار بسلاسة
الظاھري ھو مكون من أجھزة  الاستشعار مجسو ، محول/ ستشعار الظاھري ھو استشعار فیزیائي الا أن

المطلوبة ) DSP( المرتبطة بھا ومعالجة الإشارات الرقمیة الإشارةبالإضافة إلى تكییف  الاستشعار الذكیة
   .ات الحسیة المطلوبةللحصول على تقدیرات موثوقة للمعلوم

  

  
  

  ذكیةاللاستشعار  لأجھزة االنموذج العام): 12(شكل 
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   )WSN (ةالاستشعار اللاسلكی ات شبكاتتطبیق -5
   : تطبیقات العسكریةال. 1

شبكات الاستشعار اللاسلكیة یمكن أن تكون جزءا لا یتجزأ من القیادة العسكریة والسیطرة والاتصالات     أن 
  . تخبارات والمراقبة والاستطلاع وأنظمة الاستھدافوالحوسبة والاس

 تقدمأجھزة الاستشعار لذلك فان  ،  التنظیم الذاتيووینبغي أن یكون مطلوبا في سیاق المعركة الانتشار السریع 
   : ]11[الخدمات التالیة  

  .قوات والمعدات والذخیرة الرصد • 
  .مراقبة ساحة المعركة • 
  .لمعادیة الاستطلاع في القوات ا• 
    .ستھدافلاا• 
  .تقییم أضرار المعركة • 
  . والبیولوجیة والكیمیائیة النوویةعن الأسلحة الكشف • 
  
   التطبیقات البیئیة. 2

 عن الحرائق ومراقبة حركة والكشف في رصد الزراعة تطبیقھا تستخدم في الوقت الحاضر شبكات الاستشعار
  .  البیئة لیست صارمة كما في ساحة المعركة وشبكات الاستشعار في مجال. ]12[ المرور

ویمكن . لرصد البیئة والاستجابة للكوارث اللاسلكیة تجعلھا ملائمة ستشعارلاشبكة توزیع المنخفضة  الالتكلفة أن
التي الجمع بین أجھزة الاستشعارالبریة المحلیة ك من خلال لوذشبكة متكاملة من أجھزة الاستشعار  تكون أن
لتنبؤ وذلك لمع صورالأقمار الصناعیة والأرصاد الجویة  ) ت الرطوبة وسرعة الریاح واتجاھھامستویا( رصد ت

معلومات ل اعن ، فضلاالمناطق المستھدفةالحرائق و الناجمة عن تحدید مستویات المخاطرفيعلى المدى الطویل 
والأھم ، حرائق الغاباتت قیمة عن معلوماوتوفرھذه الشبكة .  القادم الحریق احتمال اتجاه عنالتي توفرھا قیمة ال

التي من شأنھا إنقاذ الأرواح والممتلكات من ومساعدة السلطات في تنظیم تنسیق الاستجابة للكوارث  ذلك ھو من
  . ]13[ عالیة المخاطرالار المبكر للمناطق خلال توفیر الإنذ

صنع الخمر حیث تم تقدیم مشروع  وخصوصا في مزارع كالیفورنیا أن فكرة تأسیس المزارع الذكیة انتشرت في
التأكد ذه المزارع على الخاصة بھتعمل شبكة الاستشعار  و.]14[) الكرم لاسلكي( سمي بـ Intelمن شركة انتل 

تخیل  و،  المناسبة لھسقيوكمیة میاه ال بالضبط  اللازمةوالأسمدة یحصل على المواد المغذیة  نبات الكرم من أنھ
قال الرئیس التنفیذي لتكنولوجیا إنتل  لقد و.   في ھذه الحالةراعیةالزعلى المحاصیل الأثر الذي یمكن أن یكون 

 الكرم ي مزارعقع الاختبار وھا موي فشبكات الاستشعارفي ھذا المشروع یتم تثبیت انھ  :  ]14[بات غیلسنغر 
ل قراءات یسجوت جن النتائیخزت الدقیقة الواحدة وقراءة درجات الحرارة فيحیث تعمل ھذه الشبكات على 

  .  لكل ساعة من الیومى دنلاوأ علىلأأحرارة ال اتدرج
لمقاطع التي للري فقط  لأغراض ارصد رطوبة التربة على في المستقبل قد تكون ھذه المجسات تعمل أیضا و 

جھزة یمكن للمعلومات التي تجمعھا أو، تحتاج إلیھا أو مراقبة المحاصیل لإبقائھا خالیة من الآفات والأمراض
بشكل الزراعیة إدارة الأعمال  وتوفیرالزراعیة تحسین الجودة من شبكات الري أو دلیل الحصاد لالاستشعار 
  .ات للاستثمارات الزراعیة عائدالأفضل وإعطاء   ]15[ وتلقائیةأكثر كفاءة 

   .كات الاستشعار في البیئة الزراعیةیوضح طرق ووضعیة  تركیب شب) 13(والشكل 
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   طرق ووضعیة  تركیب شبكات الاستشعار:) 13(والشكل 

  
   ةیتطبیقات الصحال. 3

المؤسسات الصحیة في بعض ف ،  في مجال الرعایة الصحیةنطاق واسع على م تستخدالاستشعار شبكات     أن
 مسار  للتحكم فيولمریض للرصد البیانات الفسیولوجیة  الحدیثة) WSN(  اللاسلكیة الاستشعارتم وضع شبكات

  .  ومراقبة المرضى والأطباء داخل المستشفى واستشعارالضغط یة التخدیر في غرف العملیاتمك أدارة
  أعلاه فيالأساسیة المذكورة التطبیقاتمن  العدیدبعض المستشفیات في تایوان استخدمت  2004في ربیع عام 

  .  أفضل رعایة صحیة للحصول علىوذلك
 المسنین ة رعایدورر في بعض الدول الغربیة لاستخدام شبكات الاستشعار في یتم التحضی على المدى الطویل و
  . من كبار السنى المرض مراقبةھذا التطبیق ھو التركیز علىوالھدف من  ]16[

  
   التطبیقات المنزلیة. 4

 لم تقتصر فقط على المجالات الصحیة والعسكریة )WSN (    أن تطبیقات شبكات الاستشعار اللاسلكیة
  ةاستشعار خاصحیث صممت شبكات ، زراعیة وإنما التطبیقات المنزلیة أخذت حصتھا من ھذه التطبیقات وال

   .]19[ ]18[ ]17[ والتي ظھرت بشكل الروضة الذكیة  والمنزل الذكي نللمھندسین المعماریی
 ھذا المنزل بح ي ولكن مع شبكات الاستشعار أصم مفھوم المنزل الذكي  ھو أشبھ شيء بأفلام الخیال العلأن

 تقوم أجھزة ند الباب الأمامي  وعأعود للمنزلعندما بعد یوم من العمل الشاق انھ فلنتخیل  . حقیقة وواقع
، وبعد ذلك سوف نقول للغلایة تلقائیاً  المنزل فتح بابت أي تستشعر وجودي وبالتاليكشف باللاستشعار ا
  فسوف یتم بتكاسلریكةلأأ  على أجلسوعندما،  ن الشاي فنجان مإلى بحاجة لأني غلي بعض الماءاكھربائیة ال

 الجو في استشعار حالة وأیضا تعمل أجھزة الاستشعار على ،بصورة تلقائیة التلفزیون و ضوء الطاولة تشغیل
 عند الإنذار أجھزةتشغیل وأیضا  التدفئة آو التبرید بأجھزة المناسب فیھا بواسطة التحكم ووتوفیرالجالغرفة 

 من " الذكيلمنزلا "ویتم تصمیم ،  المنزل إلىتصال بالشرطة عند دخول لص تقوم بالافي نفس الوقت الحاجة و
ومثلما تعمل ھذه المجسات على .  وحسب الحاجة منزلخلال وضع عدد من المجسات  في كل زاویة من ال

شي لطیف . الخروج منھ د  عنإطفائھا تعمل كذلك على فأنھا المنزل إلى الدخول الكھربائیة عند الأجھزةتشغیل 
ربط الأجھزة یبین كیفیة ) 14( والشكل  . حارسة وممرضة في نفس الوقتالأجھزة تصبح ھذه أنورائع 

    . الكھربائیة بشبكات الاستشعار اللاسلكیة 
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   شبكات الاستشعار والأجھزة الكھربائیة): 14(الشكل 
  
  
    التطورات المستقبلیة- 6

 التطورالھائل في ھذا التقنیة أدى أن.  في عام واحدةالاستشعار اللاسلكی شبكات من عدیدة أنواع نشر     لقد تم 
یتم تنفیذ العمل في المستقبل على الأنظمة التي حیث .  أفضل  ذات كفاءةنشر بطاریاتبتصمیم والمطالبة إلى 

 البطاریات  تصمیم أو،اتتخزین الطاقة في المكثفولحصاد الطاقة المحیطة  وذلك ضغطیةوكھرالتستغل المواد 
  كیمائیةق رقائتوفیرالطاقة الذكیة والالكترونیات المتطورة مع   من خلال الجمع بینوذلك القابلة لإعادة الشحن

 المدى الطویل صیانة مجانیة ىتوفرعلمن أن یمكن لھذه النظم و  ،ةدورات تغذیة لانھائیبالتي تسمح ولبطاریة ل
  . ]20[اللاسلكیة  للشبكات

  
  
  الاستنتاجات - 7

 من عدة آلاف أو  بضع مئات والتي قد تصل إلى من العقد ) WSN(تم بناء شبكة الاستشعار اللاسلكیة -1
   .الاستشعار عن بعدتعتمد على  عقد الاستشعار اللاسلكیة  وان.العقد

  لمدة ثلاث والتي یصل عمرھابطاریاتالعن طریق  المخزونة تعمل بالطاقة  عقد الاستشعار أن-2
  .واتسن

یوجد عدد كبیر من طبولوجیا الاتصالات ولكن الشكل المثالي الذي یمكن استخدامھ مع شبكة الحساس -3
 ، Meshیتبع البیئة التي تم العمل علیھا فھي أذا كانت جبلیة  فقد لا تنفعھا شبكة   )(WSNاللاسلكیة 

 .)WSN(مع وھكذا حسب نوع البیئة تتحدد نوع الطبولوجیا المستخدمة 
عدد من ھیئات تمت المصادقة علیھا من قبل  والتي معاییرال العدید من  استحداثم تالحاضر الوقت في-4

 و IEEE802.11: وھذه المعاییر ھي ) WSN (لتطویر شبكات الاستشعار اللاسلكیةوذلك التقییس 
 كل معیار أنحیث ،   1451IEEE و ZigBee و  4.15802IEEE. و )15802IEEE.(بلوتوث 

 .فات وممیزات خاصة بھ یمتاز بص
 مجالات الحیاة وذلك من خلال أھم على التأثیرمن ) WSN(لقد استطاعت شبكات الاستشعار اللاسلكیة -5

 تسھیل إلى أدىدخولھا في ھذا المجالات حیث دخلت المجال العسكري والصحي والبیئي والمنزلي  مما 
. لھا الأداء أفضلالعمل فیھا وتقدیم 

الأمثل  الحل  ھي)WSN( تكون شبكة الاستشعار اللاسلكیة أن نقترح أندمنا یمكن من خلال ما ق-6
في الحدیثة والرائعة  یتم استخدام ھذه التقنیة أن لذا اقترح  ،ستشعار عن بعدلالللحمایة بسبب خاصیتھا 

    .وأھلھ ستھدف امن العراق ت ولات التھریب والتھدید التيحمایة الحدود العراقیة من جمیع محا
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Wireless sensor network ( WSN )


Development and applications

شبكة الاستشعار (الحساس) اللاسلكية  WSN ) )


- تطورها وتطبيقاتها - 




Abstract


 
     Wireless sensor network ( WSN ) which is modern technology that have many applications.


This research aims to provide a clear picture to this technology through viewing it basic concept and definition in addition to development phases from the simplified form in which they appear and the process of development and access to the development of the final at the current time that improve its basic element and concept architecture.


 also this research illustrate the applied topology for the networks that leads us to explorer (WSN ) variant  applications of wireless sensor network (WSN) in the real world.


     After the acquisition of knowledge about the importance of (WSN) technology, it has been suggest to use such modern technology as a solution to save the security of the Iraqi borders and that to stand up  against to the challenges addressed by the enemies who are trying to target the security of Iraq and its people.


الخلاصة 


       شبكة الحساس اللاسلكية WSN)) وهي تقنية حديثة تمتلك العديد من التطبيقات الفعالة والمهمة في مختلف مجالات الحياة .


هذا البحث يهدف إلى أعطاء صورة واضحة ودقيقة لهذه التقنية وذلك من خلال تعريف المفهوم الأساسي لها بالإضافة إلى شرح مراحل تطورها بدءاً من الشكل المبسط الذي ظهرت به وعملية تطوره ووصولاً إلى تطورها النهائي في الوقت الحالي وأيضا يناقش هذا البحث الهيكلة العامة لهذه التقنية . ولقد تم في هذا البحث إيضاح صور التقنيات المطبقة في هذه التقنية والتي تقودنا إلى تصفح التطبيقات المختلفة لشبكة الحساس اللاسلكية  ( WSN) في العالم الحقيقي .


وبعد الاكتساب والمعرفة حول أهمية تقنية  (WSN)فانه تم اقتراح استخدام هذه التقنية الحديثة كحل لحفظ امن الحدود العراقية وذلك للوقوف بوجه التحديات الموجهة من قبل الأعداء الذين يحاولون استهداف امن العراق وأهله .  

1- مقدمة لشبكات الاستشعار اللاسلكية 
   تم بناء شبكة الاستشعار اللاسلكية (WSN) من العقد والتي قد تصل إلى  بضع مئات أو عدة آلاف  من العقد. أن شعبية  أجهزة الكمبيوتر المحمولة والهواتف المحمولة وأجهزة المساعد الرقمي الشخصي و أجهزة GPS  والالكترونيات الذكية في عصر ما بعد الكمبيوتر والأجهزة الحاسوبية و التي أصبحت أرخص وأكثر قدرة على الحركة وأكثر انتشارا في الحياة اليومية وإمكانية دعم هذه النظم المضمنة مع تقليص أنظمة التشغيل للويندوز أو اللينكس ساعد على ظهور شبكات الاستشعار اللاسلكية (WSNs) وهي في جوهرها تعتبر اتجاه آخر لقانون مور نحو التصغير وانتشار أجهزة الكمبيوتر بشكل عام ولان عقد الاستشعار اللاسلكية تعتمد على الاستشعار عن بعد[1] .


يمكن لعقدة الاستشعار أن تعمل بالطاقة عن طريق بطاريات AA  لمدة تصل إلى ثلاث سنوات مع انخفاض بنسبة  1٪ لوضع دورة العمل. وعادة ما تتألف شبكة الاستشعار (WSN) من عشرات الآلاف من العقد أن مثل هذا التواصل من خلال القنوات اللاسلكية يمكن من تبادل المعلومات وتجهيزها  ويمكن (WSNs) من نشرها على نطاق عالمي وذلك لأغراض عديدة منها  مراقبة البيئة ودراسة الأوضاع في المعارك و المراقبة العسكرية والاستطلاع  والبيئات الناشئة عن البحث والإنقاذ  ومصانع الصيانة ومراقبة المنشات الصحية  والبنى التحتية في المنازل الذكية وفي أجهزة مراقبة المرضى [2]. 
أن عقد الاستشعار هي المسؤولة عن التنظيم الذاتي للبنية التحتية لشبكات الاتصال المناسبة ، وأجهزة الاستشعار تعمل على البدء في جمع المعلومات الصوتية  والزلازل  أو الأشعة تحت الحمراء المغناطيسية حول البيئة وأيضا تحديد المواقع والمعلومات والتي يمكن الحصول عليها عن طريق نظام تحديد المواقع العالمي (GPS) أو خوارزميات المواقع المحلية. ويمكن جمع هذه المعلومات من جميع أنحاء الشبكة ومعالجتها بشكل مناسب لبناء رؤية عالمية لرصد الظواهر أو الأشياء.  أن الفلسفة الأساسية وراء شبكات الاستشعار (WSNs) هو أنه يمكن أن  تقتصر قدرة كل عقدة استشعار فردية مع القوة الإجمالية لكامل الشبكة لتصبح كافية للمهمة المطلوبة في سيناريو نموذجي [3] ويمكن للمستخدمين من استرداد المعلومات التي تهمهم من (WSN)  وذلك عن طريق جمع النتائج من محطات الهواتف الخلوية أو ما تسمى بـ (العقد) والتي تتصرف باعتبارها واجهة بين مستخدمي الشبكة, وبهذه الطريقة  يمكن اعتبار( (WSNs كقاعدة بيانات موزعة. ومن المتصور أيضا أنه سيتم في نهاية المطاف بناء شبكات استشعار تكون متصلة بالإنترنت وذلك لكي يصبح من الممكن تبادل المعلومات وكما هو موضح في الشكل (1)[4]   .
أن مستقبل عصر WSNs)) بدء في القريب في سبتمبر 1999  حيث حددت Business Week  الـ ((WSNs باعتبارها واحدة من أهم التقنيات للقرن 21.  وأيضا في كانون الثاني 2003 ذكرت مراجعة معهد ماساتشوستس للتكنولوجيا أن ((WSNs هي واحدة من العشرة الأوائل من التكنولوجيات الناشئة. ومن المقدر أيضا أن (WSNs) تنتج أقل من 150 مليون دولار في المبيعات في عام 2004 ولكنها سوف تصبح أعلى بـ 7 مليارات دولار بحلول عام 2010. وفي ديسمبر 2004 تم  أطلاق WSN مع أكثر من 1000 عقدة في ولاية فلوريدا من قبل فريق ExScal  والتي تعتبر أكبر شبكة استشعار لاسلكية (WSN) نشرت حتى الآن .
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شكل (1) : ربط شبكة الاستشعار (الحساس) WSN اللاسلكية بالانترنت

2- الهندسة المعمارية لعقدة الاستشعار اللاسلكية الفردية 

     أن مخطط كتلة العقدة اللاسلكية الاستشعار تعطي تنوعا  في نهج تصميم الوحدات حيث توفر منصة مرنة ومتعددة لتلبية احتياجات مجموعة واسعة من التطبيقات [5]  وكما في الشكل(2) حيث يتم الاعتماد على أجهزة الاستشعار ليتم نشرها ويمكن تكييف كتلة إلا شارة وذلك من خلال إعادة برمجتها أو استبدالها. وهذا يسمح لمجموعة واسعة من أجهزة استشعار المختلفة ليتم استخدامها مع عقدة لاسلكية الاستشعارعن بعد. وبالمثل  يمكن تبديل وصلة الراديو على النحو المطلوب لتطبيقات معينة  "شرط لاسلكية النطاق والحاجة لاتصالات ثنائية الاتجاه " . أن استخدام ذاكرة فلاش يسمح للعقد بالحصول على البيانات عن الأمر المحدد من المحطة الأساسية أو عن حدث واحد من خلال المزيد من المدخلات إلى العقدة. وعلاوة على ذلك يمكن ترقية البرامج الثابتة كجزء لا يتجزأ من خلال شبكة لاسلكية ضمن هذا المجال. 
أن المعالج المصغر للعقد  لديه عدد من المهام وكما يلي : 


1) إدارة جمع البيانات من أجهزة الاستشعار. 
2) إدارة أداء وظائف الطاقة .
3) ربط بيانات الاستشعار لطبقة الراديو الفيزيائية .
4) إدارة بروتوكول الشبكة اللاسلكية .
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شكل(2) : مخطط لعقدة شبكة الحساس اللاسلكية (WSN)

ومن السمات الرئيسية لأي عقدة استشعار لاسلكية هي تقليل الطاقة المستهلكة من قبل النظام. ولذلك  فإنه من المفيد أن ترسل البيانات عبر الشبكة اللاسلكية  عند الحاجة.  حيث أن استشعار الحدث يحركها ( العقد ) وذلك لجمع بيانات النموذج مما يتطلب خوارزمية ليتم تحميلها في العقد وذلك لتحديد متى يتم إرسال البيانات على أساس الحدث المستشعر وكما في الشكل(3). بالإضافة إلى ذلك  فمن المهم تقليل الطاقة المستهلكة من قبل جهاز الاستشعار نفسه. ولذلك  ينبغي تصميم أجهزة تسمح للمعالج بالسيطرة على الطاقة بحكمة والسيطرة على أجهزة الاستشعار وأجهزة تكييف الإشارة.
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شكل(3) : معمارية نظام شبكة الحساس اللاسلكية (WSN)

3- أنواع شبكات الاتصال


     أن فهم طبولوجيات ( أشكال) شبكات الاتصال المتعددة يمكننا من فهم  تنفيذ شبكات الاستشعار اللاسلكية (WSN) ، ويوجد العديد من المفاهيم الأولية الأساسية  لمختلف هذه الشبكات . 
أن القضية الأساسية في كل شبكات الاتصالات هي نقل البيانات والرسائل وهذا يؤدي بدوره إلى تحقيق إنتاجية الخدمة المحددة (الكمية من الخدمة) وجودة الخدمة (QoS). ويمكن تحديد عدم جودة الخدمة من حيث تأخير الرسالة أو إرجاعها  ومعدلات الخطأ الكبيرة في النقل وفقدان الحزمة (Band with ) والتكلفة الاقتصادية للانتقال وما إلى ذلك . 
أن شبكة الاتصالات  تتكون من العقد وكل واحدة منها له القدرة الحاسوبية  حيث يمكن إرسال واستقبال الرسائل عبر وصلات الاتصال اللاسلكي والسلكي [6]. 
هناك عدد متنوع ومختلف من طبولوجيا  شبكات الاتصالات اللاسلكية وسوف نناقش  بصورة مختصرة  شكل شبكة الاتصال الملائمة للعمل مع شبكات الاستشعار اللاسلكية وكما يلي  : 

A – الشبكات الموصولة بالكامل ( fully connected networks ) : تعاني من مشاكل وذلك بسبب تعقيدها حيث يتم إضافة نقاط إضافية وعدد كبير من الروابط يزيد ارتباطها أضعافا مضاعفة. لذلك فهي تستخدم للشبكات الكبيرة ، وان المشكلة المستعصية هي التوجيه الحسابي حتى مع توافر كميات كبيرة من القدرة الحاسوبية .وكما موضح في الشكل(4) .


[image: image4.png]Fle Edt Vew Document Tools Window Help x

B& S ellic @] G [ [ -

B 221 Network Topology S
The basic issue in communication networks is the transmission of messages to achieve a prescribed message
B throughput (Quantity of Service) and Quality of Service (QoS). QoS can be specified in terms of message delay.

message due dates, bit error rates, packet loss. economic cost of transmission. transmission power, etc. Depending
on QoS the installation environment, economic considerations, and the application. one of several basic network
topologies may be used.

A communication
network is composed of
nodes. each of which has
computing power and can
transmit and  receive
messages over
communication links.
wireless or cabled. The
basic network topologies
are shown in the figure
and  inclide  fully
comnected. mesh. star.
ring, tree. bus. A single
network may consist of
several  interconnected
subnets  of  different
topologies. Networks are
Kg“;f;sﬁig “ELI::;SI Tree Fully Connected Mesh
eg inside one building.
or Wide Area Networks Basic Network Topologies
(WAN). eg between







شكل(4) : شبكة fully connected


B - شبكة الشبكاتMesh network)  ):  وهي توزع بانتظام الشبكات التي تسمح فقط للانتقال إلى أقرب الجيران للعقدة. أن العقد في هذه الشبكات عادة ما تكون متطابقة  بحيث تتم الإشارة أيضا إلى الشبكات السلكية وشبكات الند للند (Per-To-Per ).ويمكن أن تكون الشبكات السلكية نماذج جيدة على  مستوى النطاق الواسع من شبكات المجسات اللاسلكية والتي يتم توزيعها عبر منطقة جغرافية معينة، والتوزيع الجغرافي الفعلي من العقد لا يلزم أن يكون هنالك شبكة عادية وذلك لأن هناك العديد من مسارات التوجيه بين العقد ، وهذه الشبكات قوية بسبب فشل العقد الفردية أو الارتباطات. أن ميزة الشبكات السلكية هي أن كافة العقد قد تكون متطابقة ولها نفس الحوسبة وقدرات النقل, ويمكن أن يتم تعيين بعض العقد كـ " قادة المجموعة"  والتي تأخذ  وظائف إضافية في حالة إذا تم تعطيل زعيم المجموعة أو بعض العقد الأخرى .وكما موضح في الشكل(5).
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شكل(5) : شبكة Mesh network

-Cالشبكة النجمية (Star Network ): في هذا النوع يتم ربط جميع العقد بشكل نجمة إلى عقدة محور واحد , أن المحور يتطلب مزيدا من التعامل مع الرسالة وذلك لأجل توجيه قدرات اتخاذ القرار من العقد الأخرى. في هذا النوع من الشبكات إذا تم قطع ارتباط الاتصالات  فإنه يؤثر على عقدة واحدة فقط . وكما موضح في الشكل(6) .
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شكل رقم (6) : شبكة Star network

-D الشبكة الحلقية ( Ring Network ): في هذا النوع يتم ربط العقد بصورة حلقة ,حيث أن كافة العقد تؤدي نفس الوظيفة وليس هناك عقدة  أساسية ( رئيسية ) أي أن الرسائل تنتقل حول الحلقة في اتجاه واحد. ومع ذلك  إذا تم تعطيل الطوق فسوف يتم فقدان كافة الاتصالات. شكل(7) يبن هذه الشبكة .
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شكل(7) : شبكة Ring network

-E شبكة المعالجة الذاتية  Self – Healing Ring : شبكة المعالجة الذاتية (SHR) وقد أظهرت حلقتين وأكثر وذلك لزيادة معالجة الخطأ. وكما مبين في الشكل (8).
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However. if the ring is cut. all communication is lost. The self-healing ring
network (SHR) shown has two rings and is more fault tolerant.

In the bus topology. messages are broadcast on the bus to all nodes. Each
node checks the destination address in the message header. and processes the
messages addressed to it. The bus topology is passive in that each node simply
listens for messages and is not responsible for retransmitting any messages.

2.2.2. Communication Protocols and Routing

The topics of communication protocols and routing are complex and require
much study. Some basics useful for understanding sensor nets are presented here.

Headers. Each message generally has a /ieader identifying
its source node. destination node. length of the data field, and [ preue] Destiation]
. 3 S N . Address Data field | Data, padding
other information. This is used by the nodes in proper routing arss | e | Dot | 01500 e
of the message. In encoded messages. parity bits may be
included. In packet routing netvorks. each message s broken
into packers of fixed length. The packets are transmitted
separately through the network and then reassembled at the destination. The fixed packet length makes for easier
routing and satisfaction of QoS. Generally. voice communications use circuit switching. while data transmissions
use packet routing.

Ethernet Message Header

In addition to the information content messages. in some protocols (e.g. FDDI- see below) the nodes transmit
special frames to report and identify fault conditions. This can allow network reconfiguration for fault recovery.
Other special frames might include route discovery packets or ferrets that flow through the network. e.g. to identify







شكل(8) : شبكة Self – Healing Ring

-F شبكة الحافلة (Network Bus ): في هذا النوع من الربط يتم بث البيانات والرسائل لكافة العقد و كل عقدة في هذه الشبكة يكون لها عنوان المرسل والمرسل إليه في رأس الرسالة  , أن هذه الشبكة لها سلبيات وهي أن في كل عقدة منها يمكن أن تستلم الرسائل ولكن ببساطة ليست مسؤولة عن إعادة بث أي رسائل. وحسب الشكل (9).
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B 221 Network Topology S
The basic issue in communication networks is the transmission of messages to achieve a prescribed message
B throughput (Quantity of Service) and Quality of Service (QoS). QoS can be specified in terms of message delay.

message due dates, bit error rates, packet loss. economic cost of transmission. transmission power, etc. Depending
on QoS the installation environment, economic considerations, and the application. one of several basic network
topologies may be used.

A communication
network is composed of
nodes. each of which has
computing power and can
transmit and  receive
messages over
communication links.
wireless or cabled. The
basic network topologies
are shown in the figure
and  inclide  fully
comnected. mesh. star.
ring, tree. bus. A single
network may consist of
several  interconnected
subnets  of  different
topologies. Networks are
Kg“;f;sﬁig “ELI::;SI Tree Fully Connected Mesh
eg inside one building.
or Wide Area Networks Basic Network Topologies
(WAN). eg between







شكل(9) : شبكة Network Bus


والآن يمكننا أن نسأل ما هو الطبولوجيا (الشكل) المثالية التي تستخدم مع WSN؟

ويمكننا الإجابة وهي أن الشكل المثالي الذي يمكن استخدامه مع شبكة الاستشعار آو الحساس اللاسلكية WSN)) يتبع البيئة التي تم العمل عليها فهي أذا كانت جبلية  فقد لا تنفعها شبكة Mesh , وهكذا حسب نوع البيئة تتحدد نوع الطبولوجيا المستخدمة .

4- المعايير والمواصفات في شبكات الاستشعار اللاسلكية (WSN) 

    في الوقت الحاضر توجد عدة معايير تمت المصادقة عليها من قبل عدد من هيئات التقييس وذلك لتطوير شبكات الاستشعار اللاسلكية (WSN).


 أن ((IEEE) (Institute of Electrical and Electronics Engineers  (معهد كهربائيينِ ومهندسي ألالكترونيات) يركز على الطبقات المادية وMAC ، وان فرقة هندسة الإنترنت تعمل على 3 طبقات وما فوق. وهناك أيضا العديد من المنظمات غير القياسية تستخدم معايير أقل بكثير مما متوفرة في WSN)) في نظم الاتصالات ولكن المعايير السائدة التي يشيع استخدامها في شبكة الاستشعار ( WSN) هي كما يلي : 

IEEE802.11-a  :
      هو المعيار الذي يقصد به شبكة المنطقة المحلية والتي تكون مرتفعة نسبيا لعرض النطاق الترددي وذلك لنقل البيانات بين أجهزة الكمبيوتر أو الأجهزة الأخرى. ويتراوح معدل نقل البيانات فيها من 1Mbps  في الثانية ولأكثر من 50 Mbps في الثانية. وهي مجموعة نموذجية لانتقال 300 قدم مع هوائي قياسي ، ويمكن لهذه المجموعة أن تتحسن كثيرا مع استخدام هوائي اتجاهي وذلك لتحقيق مكاسب عالية في كل من التردد وانتشار الطيف. في حين أن معدلات البيانات هي بالتأكيد مرتفعة بما يكفي لتطبيقات الاستشعار اللاسلكية ، و لكن متطلبات الطاقة عموما تمنع استخدامه في تطبيقات الاستشعار اللاسلكية WSN)). 

b. بلوتوث (IEEE802.15) 
     البلوتوث هو عبارة عن شبكة المنطقة الشخصية (PAN) القياسية والتي هي أقل قوة من معيار 802.11. وتم تحديده في الأصل لخدمة تطبيقات معينة مثل نقل البيانات من أجهزة الكمبيوتر الشخصية إلى الأجهزة الطرفية مثل الهواتف المحمولة أو المساعدات الرقمية الشخصية. أن البلوتوث يستخدم طوبولوجيا شبكة النجم Star Network)) والتي تدعم ما يصل إلى سبع نقاط بعد التواصل مع محطة قاعدة واحدة. أن بعض الشركات قد بنيت على أساس أجهزة الاستشعار اللاسلكية البلوتوث ولكن لم تكن قد حصلت على قبول واسع وذلك بسبب القيود المفروضة على بروتوكول البلوتوث وبما في ذلك : 

1- الطاقة العالية نسبيا لمجموعة نقل قصيرة. 
2 - العقد تستغرق وقتا طويلا للمزامنة على شبكة الاتصال مما يزيد من متوسط ​​طاقة النظام. 
3 - قلة عدد العقد في الشبكة (اقل أو يساوي 7 عقد). 
4 - متوسط وصول تحكم طبقة (MAC) غير معقد للغاية إذا ما قورن ذلك مع التطبيقات المطلوبة لشبكة   الاستشعار اللاسلكية (WSN) .

-c IEEE 802.15.4 
     وقد صمم معيار 802.15.4 خصيصا لمتطلبات تطبيقات الاستشعار اللاسلكية عن بعد. وهو معيار مرن جدا لأنه يحدد معدلات بيانات متعددة وترددات بث متعددة. أن متطلبات الطاقة  فيه تكون منخفضة بشكل معتدل.  أن هذا المعيار يمتلك الخصائص التالية : 

1 - ترددات البث فيه 868 MHz/902-928  الى MHz/2.48-2.5. 
2 - معدلات البيانات من 20 Kbps في الثانية (أي 868 MHz للحزمة)  إلى 40 Kbps في الثانية ( أي 902   MHz للحزمة) و 250 Kbps في الثانية ( أي 2.4 MHz للحزمة). 
3 - يدعم أشكال اتصالات الشبكة ذات النوع Star , Per-To-Per , Mesh )). 
4 -هو معيار يحدد الاستخدام الاختياري لخوارزمية التشفير(AES ) وذلك لضمان أمنية نقل البيانات. 
5 - نوعية ارتباط إلاشارة في هذا المعيار أمر مفيد للخوارزميات المتعددة التشبيك . 
6 - يستخدم للإغراض المباشرة لتسلسل انتشار الطيف في الاتصالات لنقل بيانات قوية. 


ومن المتوقع أن المعايير الثلاثة المذكورة أعلاه سوف تصبح أكثر قبولا و أوسع  انتشاراً لتطبيقات شبكة الاستشعار اللاسلكية (WSN) . حيث ستكون الحزمة ذات التردد ( 2.4 غيغاهرتز) هي المستخدمة على نطاق واسع لأنها حزمة خالية من الرخصة . لذا فإن ارتفاع معدلات البيانات وقابلية استيعابها من قبل مواصفات حزمة ( 2.4 غيغاهرتز) سوف تسمح لانخفاض كمية وقت الإرسال لنقل البيانات مقارنة مع بقية الحزم ذات الترددات الأدنى. 

ZigBee -d
   وهو تحالف جمعية الشركات التي تعمل معا وهي فعالة من حيث التكلفة وانخفاض الطاقة والرصد اللاسلكي بالشبكة ومراقبة المنتجات على أساس معيار عالمي مفتوح. 


أن تحالف (ZigBee) يحدد معيار IEEE 802.15.4 والطبقة المادية وMAC  في عمله , ويسعى أيضا لتوحيد تطبيقات المستوى ألأعلى مثل التحكم  في الإضاءة والرصد. 

أن مواصفات شبكة (ZigBee) تم التصديق عليها في عام 2004  وسوف تدعم كل من شبكة النجم (Star) والهجين لشبكات النجم اللاسلكية . والشكل(10) يوضح طبقات (ZigBee)  . 
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شكل (10) : طبقات (ZigBee)  

IEEE 1451-e  

    أن أجهزة الاستشعار الذكية  في شبكات الاستشعار اللاسلكية (WSN) تلبي بعض المتطلبات والوظائف المرغوب فيها لعقد الاستشعار والتي تتلخص بما يلي : 
• سهولة التركيب. 
• التعريف الذاتي. 
• التشخيص الذاتي. 
• الموثوقية. 
• الوعي لتنسيق الوقت مع العقد الأخرى. 
• تلبي بعض وظائف البرامجيات مثل معالجة الإشارة الرقمية (DSP) وبروتوكولات التحكم القياسية و واجهات الشبكة [8]. 


هناك العديد من مصنعي أجهزة الاستشعار والعديد من الشبكات المتوفرة  في السوق والتي تتصف بأنها مكلفة جدا بالنسبة للمصنعين وذلك بسبب جعل محولات خاصة لكل شبكة. و لذا ينبغي أن تكون  المكونات المختلفة التي قدمتها شركات مختلفة متوافقة , لذلك في عام 1993 بدأ معهد كهربائيينِ ومهندسي ألالكترونيات( (IEEE والمعهد الوطني للمعايير والتكنولوجيا (NIST) العمل على وضع معيار لشبكات الاستشعار الذكية , وكان المعيار IEEE 1451 هو النتيجة النهائية لشبكات الاستشعار الذكية. أن الهدف من هذا المعيار هو جعل من السهل على الشركات المختلفة تطوير أجهزة الاستشعار الذكية و واجهات لتلك الأجهزة على الشبكات[9].  
أن هذا الرقم IEEE 1451))  يدل على البنية الأساسية لهذا المعيار والذي يتضمن المكونات الرئيسية STIM و TEDS ، وكما موضح في الشكل (11) . 
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to make special transducers for every network on the
market. Different components made by different
manufacturers should be compatible, Therefore, in
1993 the IEEE and the National Institute of Standards
and Technology (NIST) began work on a standard for
Smart Sensor Networks. IEEE 1451. the Standard for
Smart Sensor Networks was the result. The objective
of this standard is to make it easier for different
manufacturers to develop smart sensors and to
interface those devices to networks.

Smart Sensor, Virtual Sensor. The figure shows
the basic architecture of IEEE 1451 [Conway and
Hefferman 2003]. Major components include STIM,
TEDS. TIL and NCAP as detailed in the figure. A
major outcome of IEEE 1451 studies is the
formalized concept of a Smart Sensor. A smart
sensor is a sensor that provides extra functions
beyond those necessary for generating a correct
representation of the sensed quantity [Frank 2000].
Included might be signal conditioning. signal
processing. and decision-making/alarm functions.
A general model of a smart sensor is shown in the
figure.  Objectives for smart sensors include
moving the intelligence closer to the point of
measurement: making it cost effective to integrate
and maintain distributed sensor systems: creating a
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شكل (11) : مكونات معيار IEEE 1451))  لشبكات الاستشعار الذكية

من بين النتائج الرئيسية للدراسات عن المفهوم الرسمي لأجهزة الاستشعار الذكية( IEEE 1451)  هي أجهزة استشعار ذكية توفر وظائف أضافية تتجاوز تلك اللازمة لتوليد التمثيل الصحيح للكمية [10] والتي قد تكون شملت تكييف إلاشارة ومعالجة الإشارات و وظائف اتخاذ القرارات وجرس الإنذار.  ويوضح النموذج العام لأجهزة الاستشعار الذكية في الشكل (12)  كيفية جعل هذه الأجهزة فعالة من حيث التكلفة لدمج وصيانة أنظمة الاستشعار وتوزيعها و خلق التقاء محولات الطاقة والتحكم والحساب والاتصالات من أجل تحقيق هدف مشترك  وربط العديد من أجهزة الاستشعار بسلاسة مع أنواع مختلفة.  ويصور أيضا مفهوم الاستشعار الظاهري حيث أن الاستشعار الظاهري هو استشعار فيزيائي / محول,  ومجس الاستشعار الظاهري هو مكون من أجهزة الاستشعار الذكية بالإضافة إلى تكييف الإشارة المرتبطة بها ومعالجة الإشارات الرقمية (DSP) المطلوبة للحصول على تقديرات موثوقة للمعلومات الحسية المطلوبة .
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to make special transducers for every network on the
market. Different components made by different
manufacturers should be compatible, Therefore, in
1993 the IEEE and the National Institute of Standards
and Technology (NIST) began work on a standard for
Smart Sensor Networks. IEEE 1451. the Standard for
Smart Sensor Networks was the result. The objective
of this standard is to make it easier for different
manufacturers to develop smart sensors and to
interface those devices to networks.

Smart Sensor, Virtual Sensor. The figure shows
the basic architecture of IEEE 1451 [Conway and
Hefferman 2003]. Major components include STIM,
TEDS. TIL and NCAP as detailed in the figure. A
major outcome of IEEE 1451 studies is the
formalized concept of a Smart Sensor. A smart
sensor is a sensor that provides extra functions
beyond those necessary for generating a correct
representation of the sensed quantity [Frank 2000].
Included might be signal conditioning. signal
processing. and decision-making/alarm functions.
A general model of a smart sensor is shown in the
figure.  Objectives for smart sensors include
moving the intelligence closer to the point of
measurement: making it cost effective to integrate
and maintain distributed sensor systems: creating a
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شكل (12): النموذج العام لأجهزة الاستشعار الذكية

5- تطبيقات شبكات الاستشعار اللاسلكية (WSN) 

1. التطبيقات العسكرية : 
    أن شبكات الاستشعار اللاسلكية يمكن أن تكون جزءا لا يتجزأ من القيادة العسكرية والسيطرة والاتصالات والحوسبة والاستخبارات والمراقبة والاستطلاع وأنظمة الاستهداف. 
وينبغي أن يكون مطلوبا في سياق المعركة الانتشار السريع و التنظيم الذاتي , لذلك فان أجهزة الاستشعار تقدم الخدمات التالية  [11]  :
• رصد القوات والمعدات والذخيرة .
• مراقبة ساحة المعركة .
• الاستطلاع في القوات المعادية .
• الاستهداف . 
• تقييم أضرار المعركة .
• الكشف عن الأسلحة النووية والبيولوجية والكيميائية .

2. التطبيقات البيئية 
في الوقت الحاضر شبكات الاستشعار تستخدم تطبيقها في رصد الزراعة والكشف عن الحرائق ومراقبة حركة المرور [12].  وشبكات الاستشعار في مجال البيئة ليست صارمة كما في ساحة المعركة. 

أن التكلفة المنخفضة لشبكة توزيع الاستشعار اللاسلكية تجعلها ملائمة لرصد البيئة والاستجابة للكوارث. ويمكن أن تكون شبكة متكاملة من أجهزة الاستشعار وذلك من خلال الجمع بين أجهزة الاستشعارالبرية المحلية التي ترصد ( مستويات الرطوبة وسرعة الرياح واتجاهها ) مع صورالأقمار الصناعية والأرصاد الجوية وذلك للتنبؤ على المدى الطويل في تحديد مستويات المخاطرالناجمة عن الحرائق والمناطق المستهدفة، فضلا عن المعلومات القيمة التي توفرها عن احتمال اتجاه الحريق القادم . وتوفرهذه الشبكة معلومات قيمة عن حرائق الغابات, والأهم من ذلك هو مساعدة السلطات في تنظيم تنسيق الاستجابة للكوارث والتي من شأنها إنقاذ الأرواح والممتلكات من خلال توفير الإنذار المبكر للمناطق العالية المخاطر [13] .


أن فكرة تأسيس المزارع الذكية انتشرت في كاليفورنيا وخصوصا في مزارع صنع الخمر حيث تم تقديم مشروع من شركة انتل Intel سمي بـ (الكرم لاسلكي) [14]. وتعمل شبكة الاستشعار الخاصة بهذه المزارع على التأكد من أنه نبات الكرم  يحصل على المواد المغذية والأسمدة اللازمة بالضبط وكمية مياه السقي المناسبة له , وتخيل الأثر الذي يمكن أن يكون على المحاصيل الزراعية في هذه الحالة . و لقد قال الرئيس التنفيذي لتكنولوجيا إنتل بات غيلسنغر [14]  : انه في هذا المشروع يتم تثبيت شبكات الاستشعار في مواقع الاختبار وهي مزارع الكرم حيث تعمل هذه الشبكات على قراءة درجات الحرارة في الدقيقة الواحدة وتخزين النتائج وتسجيل قراءات درجات الحرارة ألأعلى وألا دنى لكل ساعة من اليوم .

 وفي المستقبل قد تكون هذه المجسات تعمل أيضا على رصد رطوبة التربة  لأغراض الري فقط للمقاطع التي تحتاج إليها أو مراقبة المحاصيل لإبقائها خالية من الآفات والأمراض, ويمكن للمعلومات التي تجمعها أجهزة الاستشعار لشبكات الري أو دليل الحصاد من تحسين الجودة الزراعية وتوفير إدارة الأعمال الزراعية بشكل أكثر كفاءة وتلقائية [15]  وإعطاء أفضل العائدات للاستثمارات الزراعية .

والشكل (13) يوضح طرق ووضعية  تركيب شبكات الاستشعار في البيئة الزراعية .
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والشكل (13) : طرق ووضعية  تركيب شبكات الاستشعار

3. التطبيقات الصحية 
    أن شبكات الاستشعار تستخدم على نطاق واسع في مجال الرعاية الصحية , ففي بعض المؤسسات الصحية تم وضع شبكات الاستشعار اللاسلكية (WSN) الحديثة لرصد البيانات الفسيولوجية للمريض و للتحكم في مسار أدارة كمية التخدير في غرف العمليات واستشعارالضغط ومراقبة المرضى والأطباء داخل المستشفى . 

في ربيع عام 2004 استخدمت بعض المستشفيات في تايوان العديد من التطبيقات الأساسية المذكورة في أعلاه وذلك للحصول على أفضل رعاية صحية. 
وعلى المدى الطويل  يتم التحضير في بعض الدول الغربية لاستخدام شبكات الاستشعار في دور رعاية المسنين [16] والهدف من هذا التطبيق هو التركيز على مراقبة المرضى من كبار السن.



4. التطبيقات المنزلية 
    أن تطبيقات شبكات الاستشعار اللاسلكية (WSN) لم تقتصر فقط على المجالات الصحية والعسكرية والزراعية وإنما التطبيقات المنزلية أخذت حصتها من هذه التطبيقات , حيث صممت شبكات استشعار خاصة  للمهندسين المعماريين والتي ظهرت بشكل الروضة الذكية  والمنزل الذكي [17] [18] [19] .

أن مفهوم المنزل الذكي  هو أشبه شيء بأفلام الخيال العلمي ولكن مع شبكات الاستشعار أصبح  هذا المنزل حقيقة وواقع . فلنتخيل انه بعد يوم من العمل الشاق عندما أعود للمنزل وعند الباب الأمامي تقوم أجهزة  الاستشعار بالكشف أي تستشعر وجودي وبالتالي تفتح باب المنزل تلقائياً ، وبعد ذلك سوف نقول للغلاية الكهربائية اغلي بعض الماء لأني بحاجة إلى فنجان من الشاي , وعندما أجلس على ألأريكة بتكاسل فسوف يتم تشغيل ضوء الطاولة والتلفزيون بصورة تلقائية , وأيضا تعمل أجهزة الاستشعار على استشعار حالة الجو في الغرفة وتوفيرالجو المناسب فيها بواسطة التحكم بأجهزة التبريد آو التدفئة وأيضا تشغيل أجهزة الإنذار عند الحاجة وفي نفس الوقت تقوم بالاتصال بالشرطة عند دخول لص إلى المنزل , ويتم تصميم  "المنزل الذكي" من خلال وضع عدد من المجسات  في كل زاوية من المنزل وحسب الحاجة . ومثلما تعمل هذه المجسات على تشغيل الأجهزة الكهربائية عند الدخول إلى المنزل فأنها تعمل كذلك على إطفائها عند الخروج منه . شي لطيف ورائع أن تصبح هذه الأجهزة حارسة وممرضة في نفس الوقت . والشكل (14) يبين كيفية ربط الأجهزة الكهربائية بشبكات الاستشعار اللاسلكية .   
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الشكل (14):  شبكات الاستشعار والأجهزة الكهربائية


6 - التطورات المستقبلية 

     لقد تم نشر أنواع عديدة من شبكات الاستشعار اللاسلكية في عام واحد .أن التطورالهائل في هذا التقنية أدى إلى المطالبة بتصميم ونشر بطاريات ذات كفاءة أفضل . حيث يتم تنفيذ العمل في المستقبل على الأنظمة التي تستغل المواد الكهروضغطية وذلك لحصاد الطاقة المحيطة وتخزين الطاقة في المكثفات, أو تصميم البطاريات القابلة لإعادة الشحن وذلك من خلال الجمع بين الطاقة الذكية والالكترونيات المتطورة مع توفير رقائق كيمائية للبطارية والتي تسمح بدورات تغذية لانهائية ، ويمكن لهذه النظم من أن توفرعلى المدى الطويل صيانة مجانية للشبكات اللاسلكية [20]. 



7 - الاستنتاجات


1- تم بناء شبكة الاستشعار اللاسلكية (WSN) من العقد والتي قد تصل إلى  بضع مئات أو عدة آلاف  من العقد. وان عقد الاستشعار اللاسلكية تعتمد على الاستشعار عن بعد .


2- أن عقد الاستشعار تعمل بالطاقة  المخزونة عن طريق البطاريات والتي يصل عمرها لمدة ثلاث سنوات.  

3- يوجد عدد كبير من طبولوجيا الاتصالات ولكن الشكل المثالي الذي يمكن استخدامه مع شبكة الحساس اللاسلكية WSN) ) يتبع البيئة التي تم العمل عليها فهي أذا كانت جبلية  فقد لا تنفعها شبكة Mesh , وهكذا حسب نوع البيئة تتحدد نوع الطبولوجيا المستخدمة مع (WSN). 

4- في الوقت الحاضر تم استحداث العديد من المعايير والتي تمت المصادقة عليها من قبل عدد من هيئات التقييس وذلك لتطوير شبكات الاستشعار اللاسلكية (WSN) وهذه المعايير هي : IEEE802.11 و بلوتوث (IEEE802.15) و IEEE 802.15.4 و ZigBee و IEEE 1451 , حيث أن كل معيار يمتاز بصفات ومميزات خاصة به . 

5- لقد استطاعت شبكات الاستشعار اللاسلكية (WSN) من التأثير على أهم مجالات الحياة وذلك من خلال دخولها في هذا المجالات حيث دخلت المجال العسكري والصحي والبيئي والمنزلي  مما أدى إلى تسهيل العمل فيها وتقديم أفضل الأداء لها .

6- يمكن من خلال ما قدمنا أن نقترح أن تكون شبكة الاستشعار اللاسلكية (WSN) هي الحل الأمثل للحماية بسبب خاصيتها للاستشعار عن بعد , لذا اقترح أن يتم استخدام هذه التقنية الحديثة والرائعة في حماية الحدود العراقية من جميع محاولات التهريب والتهديد التي تستهدف امن العراق وأهله .  
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