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 المقدمة:
 

  

 

  

: Privacy or Confidentiality الشرية أو الخصوصية

 Authentication المصذاقية

Data Integrity البيانات تلامل

Availability تاحيةالإ

  

   

SSL TLSSMB HASH

IPSce 

DMZINTERNET

 بسم الله الرحمن الرحيم
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IDS 
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  :و طبقة العرض في طبقة التطبيقات الأمن 

Man-IN-THe-MidleSniffingRelaying

 Application Layer Attacks التطبيقات طبقة على الهجنات

IPSec

IP Layer

ayerLocket Secure SSSL : 

Encrypted

BitbitSSL

SMTPDatabase communications

TLS : Transport Layer Security

SSL

CertificatesWeb-based Certificates
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SMB Signing

 : Server Message BlockSMB

packets

Sharing

Man In The Middle MITMSMB Signing

Hash

HashThe

MD4 , MD5 , SHA-1Hash

Message or Packet Integrity
 

Application Layer

OSI Model

Packet 

:و النقل شبكةالأمن في طبقة ال
  IP SecurityIP LayerDOD 

ModelNetwork LayerOSI Model. 
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Network

Network LayerIPSec

IP Packet

IPSec Protocols   

IPsecIPSec

AH : Authentication Header:أولا

AHSignEncryption

: Data authenticity البيانات موثوقية

 Data Integrityصحة البيانات  

: Anti-Replay الإرسال إعادة عذم

IPSec

: Anti-Spoofing protection الخذاع ضذ حمايه

IPSec

subnet 192.168.0.X

xIP Address

IPSec

PacketDigitally signed

Pack etAH
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 ESP : Encapsulating Security Payload :ثانيا

Encryption and Signing

ConfidentialSecret

Public Network

ESP

Source authentication  :

Spoofing

IPSec

: Data Encryption للبيانات التشفير

Anti-Replay  :AH

Anti-Spoofing Protection :AH

 IKE : Internet Key Exchange:  ثالجا

Keys

IPSecnegotiationIPSec

Authentication

IPSecDES

Symmetric Encryption

Private Key

IPSec modesIPSec

IPSec

 Transport Mode. ّظاً اىْقو 1

 . Tunnel Mode. ّظاً اىْفق 2
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Transport Modeالهكل نظام. 1

LAN : Local Area Network

IPSec

Endpoint-to-Endpoint EncryptionIPSec

TelnetTelnet

Plain Text

IPSec

 Transport Mode 

Private LAN

 Firewall

 . NAT

NAT : Network Address Translation

FirewallIPs

PacketPublic IP

IP

  رياذار نالجfirewall 

HardwareSoftware

Packets

 firewall
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  Packet Filters 

DEC

packets

TCPUDP

 Stateful Filters

 Application Layer Firewall

Proxy server

  

IP 

spoofing , ARP spoofing , Routing attacks , DNS attacks

Trusted Systems
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 المحايذة المهطقة DMZ 

 

HTTP, HTTPS

FTP, Telnet

Honeypots
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 . Tunnel Mode الهفل نظام. 2

IPSecRouters

WAN : Wide Area Network

FTP : File Transfere ProtocolIPSecTunneling 

Mode

IPSec

IPSec Benefits

Network

Encryption

Encryption and decryption

IPSec

Layer 3 of the OSI Model

Application Layer

 IPSec

HTTP , FTP , 

SMTPIPSecIPSec Policy

IPSec

EncryptionESPDigital Signing
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AH

IPSecDomainOU : Organaizational Unit

  IPSecBuilt-inIP Packet

 

  كيف يحميIPSec من الهجمات على الشبكات؟ 

Passive

Network MoniteringActive

IPSecIPSec

 Eavesdropping, sniffing or snooping البيانات حزم التقاط: أولا

Plain 

textIPSec

 Data modification البيانات تعذيل: ثانيا

IPSecHash

Checksum
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 Identity spoofing الشدصية انتحال: ثالجا

IPSec

Kerberos Protocol

Digital Certificates

Preshared key

 حجبها أو الخذمة رفض DoS -Denial of Service: رابعا

Flood

IPSec

Ports

 MITM -Man In The Middle: خامشا

IPSec

Authentication methods

 Key interception التشفير مفتاح سرقة: سادسا
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  IPSec

EncryptionHashing 

IPSec

Algorithms

 Algorithm  

Key  

 

 

i  IPSec

 IPSecIPSec Policies

IPSec

 

 Traffic Type

HTTPFTP

G    IPSecTraffic 

IPSec

Filter ActionPolicy

IPSecFTP

HTTPFilter Action
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Encryption and Hashing Algorithms

Authentication Method

IPSec

 Kerberos Protocol

 Digital Certificates

 Preshared key

IPSecTunnel or Transport mode

What connection type the rule applies to:                                                                    

IPSecLAN

Remote accessWAN

Firewall

UDP 500

Protocol Identifier (ID) number 51 for AH , number 50 for ESP

ID

الــ
IDS

suspected intrusionattack occurring

IDS
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 Host_basedcomputer host

routers

 Network_basedtrafficpacket 

sniffer

switched network connectionsswitch

 packet sniffer

IDS

 : المتطفلين كشف طرق
o Statistical

memory loading

o SignatureIDS

o Neuralneural based learning network

o IDSserversubnet

decoy target
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 -: الفداخ عنل طرق

o honey pot

o honey netsacrificial subnet

 : الماديةالمكونات حماية 
 ـفلترة ال

MAC AddressMedia Access Control Address

OSI ModelOpen System InterconnectData Link

MAC AddressIP Address

MAC Address

MAC
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:طرق تأمين اللابلات 

 :  اللابلات الضوئية  حماية 
  

 :هي الضوئية الألياف

 الألياف مادة تصهيع إجراء. 1

 الألياف سحب. 

 وتحديدها الألياف خواص قياس. 3
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 B.W

 NA

 

 Cut Off  W. L

Second Mode

  وتجميعها الألياف توصيل. 4
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iProperties of Optcal Fibers

Numerical Apertur

Sine

non1

n2

Attenuation

Absorption

Scattering

OH

OH
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Dispersion

Intermodal dispersion

material dispersion

waveguide dispersion

  المحمية الكابلات الضوئية أنواعبعض : 



 
  20 

 

  Wired Networks  Security 

Coating

UV

Buffer

PVC

المجذولةاللابلات  حماية 
  : 

 :اىَجذوىح الأسلاك ٍِ ّوػَِ ھْاك

 اىَنشوفح – 

 .اىَحََح و  –

 اىَنشوفح اىَجذوىح الأسلاك

UTPٌىشثناخ اخرَاس أفضو وػادج شَوػا الأمثش ھ 
 .اىصغَشج اىَنرثاخ

 أستؼح ػيي اىناتو حروًٍ. اىسشػح فائق  ماتو جودج إىي فوَُاىري سيل ججود ٍِ   UTP اه جودج ذرشاوح

 أً ػِ اىواحذج اىثوصح فٌ اىيفاخ ٍِ ٍخريف تؼذد ٍيفوف صوج مو. اىجامد داخو الأسلاك ٍِ أصواج

 أخشى حَمھشت أجھضج أو الأسلاك َِت اىرقاسب جحَّر حذزٍ قذ اىزً شٍاىرشو ٍِ وَىيرقي آخش صوج

. interference اىسيل ذنيفح اسذفاع ومزىل اّاخَاىث ّقو ٍؼذه اصداد ميَا ، لَسَ شَغ اىيف ماُ ميَا . 

 : Installation Guidelinesاىَجذوىح  يناتلاخى اىحَاٍح إسشاداخ تؼض

 ىيَشوّح ٍساحح أذشك. ذحراج ٍَا أطوه ماتو اسرخذً دائَا.slack  

 نوٍُ أُ اىََنِ فَِ ، جذا ذٍجذ اىجضء ھزا ماُ إُ حري. يھَذحَ تؼذ اىشثنح ٍِ جضء مو اخرثش 

 . لاحقا ػضىھا صؼةٍ ٍشنلاخ تھ

 اىفيوسسْد ضوء قٍصْاد ٍِ( ٍرش حواىٌ) أقذاً ثلاثح الأقو ػيي اتؼذ 

 اىنھشتائٌ شٍىيرشو أخشى ٍصادس حٍوأ. 
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 اخَتحاٍ اىناتو غطٌ ، اىغشفح حَأسض ػثش اىناتو ٍذ اٍضشوس ماُ إرا 

 اىناتلاخ. 

 ػلاٍح ضغ. ماتو مو حٍوّھا حٍتذا ػْذ label 

 ًاىَناُ راخ فٌ ٍؼا اىناتلاخ ػيي ييحفاظاىناتلاذ سواتط اسرخذ. cable tie  (tape سَوى 

 (  لاصق طٍشش

 :   المحوريةاللابلات  حماية .

 

 

 

 

  

Teflon

Crosstalk

EMI
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  http://www.arab-eng.org/vb/54745-post1.html#ixzz1gLcthn8U اىَھْذسَِ ٍيرقي 

  اىؼشب

   http://www.coeia.edu.sa 

 مرة ٍوقغ http://www.kutub.info 

 اىْقو شثناخ و اىنھشتائَح اىقوى ّظٌ ٍْرذٍاخ  

 اىضاد تيغح ىيْاطقَِ اىشثناخ ػيوً ذقشٍة ٍوقغ  

M. Ciampa, "Security+ Guide to Network Security Fundamentals", 

2 http://www.myegyptsun.com 

Security Measures in Wired and Wireless Networks  

Wired Network Security: Hospital Best Practices                                    

Jody Barnes - East Carolina University 

 


