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-:مقدمة
بسم االله الرحمن الرحیم
يد من اشد الاخطار التي تواجه عصر تعتبر الفیروس خطر شد

حیث يعد الانتشار الرھیب والمتزايد في ، الحاسب الالي الان 
ونظرا ، اعداد الفیروسات خطر علي امن المعلوماتیة في العالم

للانتشار الرھیب للفیروسات ومع الجھل الشديد من الكثیر من 
المستخدمین بماھیة الفیروسات فإن العديد من مستخدمي 

اسب الالي لديھم لبس في بعض المفاھیم التي تتعلق الح
فكثیر من ، بالفیروسات والحماية علي الانترنت وغیرھا 

المستخدمین يخلط بین الانواع المختلفة من البرامج الخبیثة 
لايعلم اي شئ عن ھذة البرامج والبعض الاخر من المستخدمین 

، لعالم الخبیثة المنتشرة في اجھزة الكمبیوتر علي مستوي ا
ونظرا لانتشار الكثیر من المعلومات الخاطئة فیما يتعلق 

بالفیروسات والقرصنة والحماية علي شبكة الانترنت كان لابد من 
البحث والتدقیق في المعلومات الموجودة علي الانترنت من اجل 

تقديم المعلومة الصحیحة للمستخدم من اجل ان تتضح 
المسمي بالفیروسات حتي للمستخدم الصورة الحقیقیة للواقع 

لايتعرض المستخدمین لھذا الخطر الموجود في اغلب الاماكن 
ومن ھذا المنطلق عزيزي القارئ قمت ، علي شبكة الانترنت

بالبحث وجمع المعلومات الصحیحة من مصادر موثوقة علي 
الشبكة العنكوبتیة ومن الكتب والمراجع فیما يتعلق بالفیروسات 

اوصل المعلومة الصحیحة للمستخدم من والحماية علي امل ان
اجل ان اوضح للمستخدم المعلومات الغامضة عن الفیروسات 

ھو عتبرھا المستخدم الوحش المدمر  الذي ھدفة الوحیدوالتي ي
وسنعرف فیما ، نفس وتدمیر البیانات الموجوده علي الحاسب 

بعد ان اغلب مانعرفة من معلومات عن الفیروسات ھي مجرد 
علي المستخدم من اجل الاحساس بالخطر المحدق بة تھويل 

.من ھذة البرامج الخبیثة
في ھذة السلسلة بإذن االله تعالي سوف نتحدث عن الفیروسات 

وكیفیة برمجتھا والادوات اللازمة لبرمجتھا وسنعرض وانواعھا 
الامثلة لاغلب الفیروسات الشھیرة وسنقوم بتحلیلھا من الصفر 

قیقة ھذة البرامج من اجل توضیحھا من اجل الوقوف علي ح
للمستخدم حتي يكون علي دراية بما تحدثة ھذة البرامج في 

.حاسبة الشخصي



-:ماھو الفیروس
منذ بداية ظھورھا لقد ظھرت العديد من التعريفات للفیروسات 

في عالم الكمبیوتر ولكن قد قمت بجمع ھذة التعريفات في 
، س الحاسب الاليتعريف واحد مفصل موضحات ماھو فیرو

-:فاستطیع القول بأن
فیروسات الحاسب ھي برامج مستقلة بذاتھا صممت عمدا من 

قبل مبرمجین محترفین بھدف تحقیق اھداف معینة من وراء 
وھذة البرامج تتمیز بقدرة شديدة علي الانتشار والتوسع برمجتھا 

ظرا لبرمجتھا علي كیفیة التناسخ في شبكات الحاسب الالي ن
ومن ھذا ، ھاز الي اخر عن طريق وسائل الاتصال المتاحة من ج

اولا الفیروسات ، التعريف الطويل يمكنن توضیح النقاط التالیة 
برامج عادية شأنھا شأن برامج الحاسب الاخري الا انھا تتمیز عن 
باقي البرامج بعدة میزات انھا قادرة علي ان تنسخ نفسھا داخل 

لكي تقوم بنسخ نفسھا داخل النظام او بمعني تمت برمجتھا
ثانیا تعتبر ، النظام من اجل السیطرة علي النظام لاي ھدف كان

الفیروسات برامج مستقلة بذاتھا اي انھا لاتحتاج الي اي ملفات 
مساعده اخري لكي تعمل فمثلا لايشترط لكي يعمل فیروس ان 
يتوفر لديك برنامج معین بل ان الفیروس مستقل لايحتاج الي اي 

فات معة كل مايحتاجة مدموج بداخلة وسنتعرف فیما بعد علي مل
كیفیة دمج كل مايحتاجة الفیروس من ادوات وبرامج معة لكي 

ثالثا الفیروسات ،يقوم بوظیفتة المسندة الیة علي اكمل وجة
لاتكون ضارة الا في حالة عملھا بمعني ان الفیروس لايسبب لك 

اذ ان الكثیر من ة مھمة اي ضرر الا اذا قمت بتشغیلة وھذة نقط
برنامج بة فیروس الي المستخدمین يظن انة بمجرد دخول 

حاسبك فقد ھلك النظام اقول لك عزيزي المستخدم ان الفیروس 
لن ينشط من تلقاء نفسة بل يحتاج الي ان يقوم برنامج او تقوم 

وھذة نقطة انت بتشغیلة ومن ثم لن تستطیع السیطرة علیة 
ستخدم من ان يقوم بتشغیل الفیروس حتي مھمة لانة لابد للم

رابعا وھذة نقطة اخري ، يعمل لانة لن يعمل من تلقاء نفسة 
مھمة في الفیروسات وھي ان الفیروسات يجب ان تحتوي علي 

میكانیكیة خاصة بنسخ الفیروس وانتشاره لان البرنامج الخبیث 
لكي يحمل لقب فیروس لابد وان يقوم بنسخ نفسة اكررھا يجب 

يقوم بنسخ نفسة الي النظام لانة بدون نسخ الفیروس نفسة ان
الي النظام لن يتمكن من الانتشار وبالتالي لن يمثل تھديد 

.علیة فیروس لانة انتھي في مكانةوبالتالي لن يطلق



ومن ھذا التعريف يتضح لك عزيزي القارئ ان الفیروسات لیس 
ل الھدف الاول ھو ھدفھا الاول ھو تدمیر بیاناتك او نسف ملفاتك ب
.الانتشار ومن ثم تحقیق الھدف المطلوب منھا

ومن المثیر ايضا انني وجدت في اغلب المواقع اشخاص يروجون 
لاكواد وبرامج لايعلمون ماھي وكیفیة عملھا ويطلقون علیھا اكواد 
للفیروسات وبرامج لتصنیع الفیروسات انا اقول لك عزيزي الكاتب 

لكن لفیروسات ثم تحدث كما يحلوا لك تعلم اولا واعرف ماھي ا
لاتقم بنشر اي معلومات علي سبیل جلب الزوار ومن ثم تنشر 

ففي احد  المواقع وجد احد الكتاب يضع شفرة ، معلومات خاطئة 
قل لي عزيزي القاري كیف :Cتقوم بعمل فورمات للقرص الصلب 

سیتمكن النظام من عمل الفورمات اذا كان ھذا القرص ھو 
ھذا ان دل فإنما يدل علي جھل ، توي علي نظام التشغیل المح

فھو لايدري اي معلومات حتي عن بالحاسب الالي كلیا الكاتب 
وھناك من ھذة المواقع الكثیر اما ھنا عزيزي ، نظام التشغیل 

القارئ فإنني سوف اضع المعلومة بین يديك بعد ان اجري علیھا 
صدق المعلومة حتي العديد من الاختبارات حتي اتاكد لك من

.لاتقع عزيزي القارئ فريسة للمعلومات الخاطئة



-:أنواع البرامج الخبیثة
يوجد ھناك العديد من انواع البرامج الخبیثة في عالم الكمبیوتر 

والتي تعتبر الفیروسات نواعا من ھذة الانواع اما باقي الانواع 
واھداف اخري تختلف عن فھي برمجیات اخري لھا خصائص اخري

الفیروسات ولكنھم جمیعا يشتركون في شئ واحد وھو انھا 
.ھدفھا ھدف غیر شرعيبرامج خبیثة 

اما بالنسبة للانواع فلن اذكرھا كلھا بل ساكتفي بذكر الانواع 
التي قد نحتاجھا نحن في ھذة المجموعه اما باقي الانواع 

ان شاء االله فسنقوم بشرحھا بالتفصیل في موضوعات اخري 
.تعالي
-:الانواع

١.Viruses
٢.Downloaders
٣.Adwares
٤.Worms
٥.Droppers
٦.Trojan Horses
٧.Hack Tools
٨.Patches, Cracks , KeyGen and trainers

وكما قلت فان ھذة الانواع ھي الانواع الاساسیة وھناك الكثیر 
من الانواع ولكن سنتحدث عنھا بالتفصیل في مواضیع اخري ان 

.تعاليشاء االله
-:سنبدا الان بتوضیع ھذة الانواع واحدا واحدا بالتفصیل

Viruses
الفیروسات وھي محور حديثنا وكما قمنا بتعريفھا من قبل علي 

في النظام انھا برامج قادرة علي الانتشار والتناسخ بشكل رھیب 
برامج مستقلة بذاتھا وكما قلنا ايضا انھا بدون علم المستخدم

ي اي اضافات او برامج خاصة لكي تعمل فھي تعمل اي لاتحتاح ال
وھي برامج ،النظام المصممة لة بدون اي مشاكلعلي 

وإلا فلن تعمل بالشكل متخصصة اي ان لھا ھدف من برمجتھا 
.المطلوب منھا

Downloaders
اي ھذا " برامج تحمیل"سنقوم بترجمة ھذة الكلمة علي انھا 

ز بقدرة علي الانتشار بل ان كل لايتمیالنوع من البرامج الخبیثة 



مايقوم بعملة ھو ان يقوم بتحمیل برنامج من علي الانترنت الي 
جھاز الضحیة ومن ثم يقوم ھذا البرنامج نتشغیلة  فمثلا انت 

تقوم بتحمیل ملف من الانترنت وھذا الملف يحتوي علي داونلودر 
باره سیقوم ھذا الداونلودر بتحمیل ملف اخر من الانترنت وھو ع

عن الفیروس او البرنامج الاخر وبعد اكتمال تحمیلة يقوم بتشغیلة 
ومع العلم كل ھذا يتم بدون علم وبھذا تنتھي وظیفتة

.المستخدم
-:وتتمیز الداونلودرز بالخصائص التالیة

.برامج صغیرة الحجم.١
.كبرنامج مشھور مثلا. لھا ايقونة مخادعه.٢
.لیس لھا اي نافذة عند التشغیل.٣
.ممكن ان يكون لھا رساله خطأ مخادعهمن ال.٤
.تحذف نفسھا بعد اكتمال مھمتھا.٥
تنسخ نفسھا في مكان امن في النظام لحین انتھاء .٦

.مھمتة
يجب من الممكن ان ياتي الیك الدونلودر كمرفق في رسالة لذلك

والدونلودرز لاتشغل حیز من ، فحص المرفقات ببرنامج الحماية 
حساس بھا في النظام يعد امر صعب ذاكرة الحاسب لذلك فان الا

وتتمیز ، م العادي وحتي علي بعض المحترفینعلي المستخد
.ك ب٣٠ھذة البرامج بصغر حجمھا لدرجة ان حجمھا لايتجاوز 

)Advertisements Software(Adwares
ھذا النوع من البرامج ،كما يترجمھا الكثیر بـ برامج الاعلانات 

ي الحاسب بل يمثل التھديد الاكبر علي الخبیثة لايمثل تھديدا عل
مستخدم الحاسب لان الھدف من تصمیم ھذة البرامج ھو لیس 

الإضرار بملفات او ببیانات المستخدم بل الھدف منھا ھو عرض 
او اجبار المستخدم علي زيارة الاعلانات بالقوة علي المستخدم

للمواقع مواقع وغالبا مايستخدم ھذا النوع من البرامج في الترويج 
.الاباحیة وغیرھا من المواقع التي تتبع سیاسة العمل القذر

-:تتمیز ھذة البرامج بالاتي
.صغیرة الحجم.١
.لھا ايقونة مثیرة كي تجبرك علي فتحھا.٢
.لھا ھدف دعائي.٣
.قد تكون برنامج او سكربت في صفحة انترنت.٤
.لیس لھا اي نافذة.٥



Worms
حیث انھا تبرمج بطريقة وھي من اخطر انواع الفیروساتالديدان

تجعل ايقاف انتشارھا امرا يبدو مستحیلا فكل الھدف من ھذة 
فتتمتع ھذة البرامج ، البرامج ھو الانتشار ثم الانتشار ثم الانتشار 

بالقدرة علي نسخ نفسھا في وحدات التخزين الخارجیة 
كالفلاشات وكروت المیموري وايضا لھا القدرة علي البحث في 

حلیة وإصابة الاجھزة المتصلة عن طريق البحث عن الشبكة الم
الثغرات في نظام التشغیل ومن ثم استغلالھا في الانتشار كما 

ان لھا القدرة علي ارسال نسخھا منھا كمرفق في البريد 
إنھا ، الي قوائم البريد المخزنة علي اجھزة الضحايا الالكتروني

ان ھذةالبرامج كما، حقا كابوس مرعب يھدد عالم الحاسب الالي
تملك میكانیكیات تمكنھا من دمع نسخ منھا في البرامج 

التنفیذية من نفس النوع حتي تسھل عملیة الانتشار وتزيد من 
.سرعتھا مدمرة بذلك الملف التنفیذي

-:تتمیز الديدان بالخصائص التالیة
.ايقونة مجلد مثلا. ايقونة مخادعه.١
.م ب١ك ب الي ١٠٠حجم من .٢
.افذةلیس لھا ن.٣
.تدمیر درع الحماية والجدار الناري.٤
.اصابة جمیع الملفات التنفیذية.٥

Dropper
لااعرف لھا ترجمیة دقیقة ولكن يمكننا القول بان الدروبرز برامج 

خبیثة تقوم بعمل ساعي البريد فھي تقوم بتوصیل برنامج خبیث 
الي ھدفة ومن ثم تنتھي مھمتھا قمثلا برنامج يقوم بحمل 

ي جھاز اخر ومن ثم بعد توصیل ھذا الفیروس يحذف فیروس ال
.وتنھي مھمتةالبرنامج نفسة

Trojan Horses
يعتبر ھذا النوع من اشھر انواع البرامج الخبیثة الموجودة في 

مجال الحاسب الالي حیث يستخدم ھذا النوع من البرامج 
فھذا النوع من البرامج ، الخبیثة في عملیات الاختراق والقرصنة

م برمجتة بان يقوم بعد تشغیلة في جھاز  الضحیة بفتح منفذ تت
في جھاز الحاسب يسمح ھذا المنفذ بإجراء الاتصالات مع 

الحاسب الالي من خلال شبكة الانترنت مما يعرض الحاسب 
ثم بعد ان يقوم بفتح منفذ ، الالي للاختراق بواسطة القراصنة 



قادمة من ھذا المنفذ في جھاز الكمبیوتر يقوم بإنتظار اي اتصالات
ومن ثم السماح لھا بان تتم وتكون ھذة الاتصالات من موجه 

اي المخترق ثم بعد ذلك يبدا في الاوامر الخاص بھذا التروجان 
استلام الاوامر ومن ثم تنفیذھا علي جاز الضحیة وتنتھي مھمة 

وبدون الانترنت يصبح ھذا النوع ، التروجان بانتھاء عملیة القرصنة 
برامج التجسس بلا جدوي لانة لايكوت لة نشاط خطیر إلا في من 

.حالة وجود الاتصال من قبل المخترق من خلال الانترنت
-:وتتمیز برامج التجسس او احصنة طروادة بھذة الخصائص

.ذات ايقونة مخادعه كبرنامج شھیر مثلا.١
.اغلبھا يتم استقبالھا من الانترنت.٢
.م ب ٣ك ب  الي ١٠حجمھا من .٣
.لیس لھا نافذة.٤
.تحتاج الي اتصال بالانترنت لكي تعمل بشكل صحیح.٥



-:أساسیات الفیروسات

تكلمنا في الموضوعات السابقة من ھذه السلسلة عن تعريف 
الفیروسات وقمنا ايضا بالتعرف علي اشھر انواع ھذه الفیروسات 

لفیروسات فلیس وسنتحدث ھنا بإذن االله تعالي عن اساسیات ا،
اي برنامج يقوم بحذف الملفات يجب ان يحمل لقب فیروس فھناك 

مجموعه من المعايیر والشروط التي يجب توافرھا في البرنامج 
او برنامج الذي تقوم ببرمجتة من اجل الحصول علي لقب فیروس

وسنقوم بتوضیح بنیة الفیروس او المنھج الذي تسلكة ، خبیث
.الفیروسات في عملھا

-:فیروس الكمبیوتر عادة ما يتكون من ثلاث اجزاء اساسیة
.الیة التناسخ والانتشار.١
.المفجر.٢
.المدمر.٣

فبدون ، وسوف نتحدث بالتفصیل عن كل جزء من اجزاء الفیروس
اي جزء من ھذة الاجزاء الثلاثة لانعتبر ان ھذا البرنامج مھما كان 

مالم يحتوي علي الخطر الذي يحتوية ھذا البرنامج فیروسا اطلاقا 
.الثلاثة اجزاء السابقة

-:الیة التناسخ والانتشار:الجزء الاول
تعتبر الیة التناسخ والانتشار اھم عنصر في الفیروس وخاصة 

الفیروسات التي تصمم لكي تصیب اكبر عدد ممكن من الاجھزة 
فھي المسؤلة عن نسخ الفیروس الي الانظمة المستھدفة 

وس في جھاز الحاسب وھي وكذلك عمل نسخ من الفیر
المسؤلة ايضا عن اصابة الملفات التنفیذية بالفیروس وتقوم ايضا 

بارسال الفیروس عبر الانترنت الي قائمة العناوين البريدية وكذلك 
ھي المسؤلة عن البحث في الشبكة المحلیة ان توفرت عن 

ومما سبق يتضح ان ، الاجھزة الاخري ومحاولة نشر الفیروس بھا
التناسخ ھي بمثابة برنامج عمل النسخ من الفیروس الي الیة 

لن يصبح الفیروس ذا جدوي بل ومن دون ھذة الآلیة ، اي مكان 
، سیظل خاملا في مكانة لايمثل خطرا علي الاجھزة المحیطة 

وتحتوي ھذه الالیة علي الاوامر الشھیرة مثل الامر نسخ والامر 
د الالكتروني وسوف نقل وكذلك الاوامر الخاصة بارسال البري

نتعرف في الموضوعات القادمة عن كیفیة برمجة الیة تناسخ 



وانتشار بشكل محترف حتي نستطیع اصابة اكبر عدد ممكن من 
.اجھزة الكمبیوتر

-:المفجر: الجزء الثاني
فكلنا ، يعمل المفجر في الفیروس كما يعمل المؤقت في القنبلة 

مل القنبلة حیث تحتوي شاھدنا في الافلام المختلفة كیف تع
علي مؤقت صغیر ينقص مع الوقت الي ان يصل الي الصفر ومن 

وكذلك الفیروس لايقوم ، ثم يعطي إشارة التفجیر الي القنبلة 
تتوفر الظروف او بتنفیذ مھمتة الاساسیة بمجرد تشغیلة فقد لا

فیمكننا القول بان المفجر ھو السبب الذي ، المتطلبات لذلك 
قد يكون ، الي تنفیذ الاوامر الموجوده في المدمريدفع الفیروس

المفجر تاريخ معین او ساعه معینة فعلي سبیل المثال فیروس 
تشرنوبل الشھیر يبقي في الحاسب الالي غیر نشط الي ان 

ياتي يوم الاحتفال بذكري تشرنوبل وفي ھذا الیوم اذا تم تشغیل 
ع البیانات جھاز الحاسب فان الفیروس يقوم بتدمیر ومسح جمی

وبعض الفیروس يكون المفجر ، ليالموجودة علي الحاسب الا
الخاص بھا ھو انتظار المستخدم ان يضغط علي زر معین في 
لوحة المفاتیح او ان يضغط عدد معین من الضغطات علي زري 
الفارة او ان يقوم بتشغیل برنامج معین بعدھا يقوم الفیروس 

ل المثال انت قمت ببرمجة بتنفیذ المھمة الخاصة بة فعلي سبی
فیروس وظیفتة منع المستخدم من تشغیل برنامج الیاھو مثلا 
كھدف اساسي للفیروس حینھا سیبقي الفیروس في الذاكرة 

منتظرا برنامج الیاھو الي ان يعمل ومن ثم ينشط لیقوم بمنعه ثم 
.ارجو ان تكون الفكرة قد اتضحت، يعود لحالة الانتظار مرة اخري

-:المدمر: الجزء الثالث
وھو جزء اساسي ايضا كما وضحنا سابقا حیث يعتبر ھو اشبة 

اي ھذا الجزء ھو مايقوم بالبارود الموجود في القنبلة او الدينامیت 
بعملیة التدمیر وتتضح الفكرة بانة لافائدة للمفجر ان لم يتلقي 

او فھذا الجزء ھو الھدف من الفیروس، جزء التدمیر الاشارة منة 
الجزء الذي سیقوم الفیروس بتنفیذة اذا ما وجد من المفجر إشارة 

مثل حذف ملفات وقد يكون المدمر اي اوامر ممكنة ، ارسلت الیة
معینة كما اوضحت مسبقا او الغاء برنامج معین او ايقاف الحاسب 

عن التشغیل او بمعني اخر الاوامر المطلوب من الفیروس 
.تنفیذھا



لمقبلة سوف نتعرف علي ھذة الاجزاء بشكل وفي الموضوعات ا
مفصل وكیفیة برمجتھا وكیف تركبیھا مع بعضھا من اجل بناء 

.فیروس قوي ومنظم 



-:الادوات اللازمة لبرمجة الفیروسات
لبرمجة الفیروسات فانت بحاجة الي مجموعه من الادوات اللازمة 

سنستعرض اھم الادوات الازمة لعمل للوصول الي ھذا الھدف
.ذلك

-:ومن ھذه المتطلبات
.المعرفة الجیدة بنظام التشغیل .١
.المعرفة الجیدة بلغة برمجة معینة.٢
.مترجم خاص بلغة البرمجة.٣
.برنامج لتشفیر وحماية الفیروس.٤

-:المعرفة الجیدة بنظام التشغیل
ة تعتبر ھذة النقطة من اھم النقاط في طريقك نحو برمج

فیروسات قوية فنظام التشغیل ھو المسؤل عن تنفیذ الاوامر 
الخاصة بھذا الفیروس فبدون المعرفة الجیدة بھذا النظام لن 

فعلي سبیل المثال يجب تتمكن من كتابة الفیروس بشكل سلیم 
ان تفھم كیف يتعامل النظام مع العملیات وكیف يتم تشغیل 

المكونات الصلبة للحاسب وكیف يقوم النظام بالتعامل مع البرامج 
كل ھذا حتي تكون علي دراية كافیة بھذا النظام حتي لاتصاب ، 

بالھذيان اثناء برمجتك للفیروس وحتي لاتصدر كلاما خاطئا فیما 
يتعلق بالفیروسات حتي لاتفكر في افكار خاطئة كما قلت مسبقا 

ومع العلم :Cعلي سبیل المثال ان تطلب عمل فورمات للدرايف 
ويجب ، ھذا القرص يحتوي علي النظام فكیف سیحدث ھذا ان

وكیف System Servicesايضا ان تعلم ماھي خدمات النظام 
بالمختصر يجب ان تعلم كل كبیر وصغیرة ، يتعامل النظام معھا 

عن نظام التشغیل كل معلومة سواء كانت مھمة او غیر ذلك 
.دمھا غدا يجب علیك ان تعلمھا ان لم تستخدمھا الیوم فستسخ

-:المعرفة الجیدة بلغة برمجة معینة
انت الان لديك العلم والفكرة لكي تكتب فیروسا فكیف لك ذلك 

من دون لغة البرمجة إن لغة البرمجة ھي الشئ الاساسي الذي 
ستقوم انت من خلالة بتحقیق وبتطبیق فكرتك وتحويلھا الي واقع 

ن الحاسب ومن المعروف ا، ملموس يمكن مشاھدتة وتجربتة
الشھیرة فسنأخد الالي يحتوي علي العديد من لغات البرمجة 

-#BASIC- C –C++ - C(علي سبیل المثال بعض ھذة اللغات
Delphi-JAVA) الي اخر اللغات وسنقوم نحن باختیار احدي ھذه



وكیف تتعامل مع الملفات كل اساسیات ھذه اللغةونتعلماللغات 
.الخ... اءة من الذاكرة والعملیات وكیف الكتابة والقر

وفي شرحنا ھنا سنستخد لغة البیسك وھي لغة جیدة بالنسبة 
للمبتدئین في ھذا المجال وفیما بعد سنتكلم عن باقي اللغات 

.الموجودة

-:مترجم خاص بلغة البرمجة
عزيزي القارئ مافائدة لغة البرمجة بدون المترجم الخاص بھا 

ي قمت انت بكتابتة الي برنامج والذي وظیفتة ھو تحويل الكود الذ
تنفیذي حتي يتسني لك مشاھدة التاثیر عملیا وحتي تتمكن 

وكما قلت فاننا سوف ، من الحصول علي ملف مستقل للفیروس
نستخدم لغة البیسك فإننا سوف نستخدم المترجم او بیئة 

التطوير المتكاملة الشھیرة بالفیجوال بیسك وھذا برنامج شھیر 
روسوفت العالمیة وسنستخدم الاصدار تنتجة شركة میك

.السادس

-:برنامج لتشفیر وحماية الفیروس
عزيزي القارئ لاتظن انة بترجمة الكود وحصولك علي الملف 

لا والف لا مازال ، التنفیذي ستكون قد انتھیت من برمجة الفیروس
الفیروس الخاص بك به عیبان وھما كبر الحجم  نظرا لكثر الاوامر 

یة والعیب الثاني ھو انة يمكن بسھولة تفكیكة وإعاده الموجودة ف
قراءة الكود الخاص بة ومن ثم كشف عملیات ھذا الفیروس

Disassembling ، ولكي نقوم بحماية الفیروس من التعديل واخفاء
الكود الخاص بة سنستخدم برامج لضغط الملفات التنفیذية 

وتشفیر وھذة البرامج لھا القدرة علي ضغط Packersتسمي 
وسنستخدم في شرحنا ، الكود التنفیذي للملفات التنفیذية 

وھو من البرامج الرائدة في تشفیر UPXبرنامج شھیر يسمي 
.وضغط الملفات



-:؟ ٦لماذا الفیجوال بیسك 
في ٦قد يتسأل البعض لماذا تستخدم لغة الفیجوال بیسك 

ارنة بالاصدارات برمجة الفیروسات حیث ھذه الإصدار قديم جدا مق
الحديثة من ھذه اللغة الرائعه لماذا مثلا لاتستخدم الدوت نیت 

حیث تتمیز بالسھولة العالیة مع استخدام كود قصیر جدا مقارنة 
؟٦بالكود الذي ستستخدمة لكتابة الاوامر في الفیجوال بیسك 

ھذا السؤال قد يطرأ علي عقول الكثیر من القراء ولكن الاجابة 
حیث يكمن السر في استخدام السؤال بسیط جداعلي ھذا 

ھذه اللغة في انھا قديمة لذلك فھي مدعومه من جمیع اصدارات 
الويندوز التي اتت بعدھا لان اي اصدار جديد من انظمة التشغیل 

يدعم كل اصدارات لغات البرمجة التي سبقتة وثانیا ھذه اللغة 
لكي تعمل لاتحتاج الي اي إضافات علي جھاز الحاسب الالي

فھي تعمل مستقلة وھذه المیزة يجب ان تتوفر في الفیروس 
الذي نقوم ببرمجتة انة يجب ان يكون مستقلا بذاتة ونقطة اخري 
لھذا الاصدار انة يدعم جمیع اوامر النظام فلا يوجد عملیة لايمكننا 

القیام بھا بل ان كل العملیات التي نريدھا نستطیع بھذة اللغة 
سأوضح لك الامر جرب مثلا ان تقوم ، ن نقوم بھا وببعض الكود ا

وجرب ان ٢٠٠٥ببرمجة برنامج بلغة الفیجوال بیسك دوت نت 
تقوم بتشغیلة علي جھازك ماذا سیحدث؟ سیعمل البرنامح بكل 

Microsoft .NET Framework 2.0بساطة وذلك لتوفر برنامج 
علي جھازك الشخصي ولكن جرب ان تاخد ھذا البرنامج الي 

فإنك ستجد صدمة ٢برنامج الدوت نت فرام ورك جھاز لیس فیة 
وھي ان البرنامج لايعمل مظھا رسالة خطا مدمر تفید بان 

نقطة الدخول في الذاكرة ومن ثم البرنامج لايمكنة تحديد عنوان 
ھل تخیلت يوما ان فیروسا يطلب منك ، فان البرنامج لن يعمل 

فھذه میزة اساسیة في برنامجا اضافیا لكي يعمل ؟ طبعا لا 
.الفیجوال بیسك الاصدار السادس



-:الخطوات الاولي في عالم برمجة الفیروسات

عزيزي القارئ بوضع كود بین يديك اقول لك ان ھذا اول لن اقوم
كود للفیروسات ووظیفتة عمل كذا وكذا بل حتي لن ابدا في 

معلومة الكلام عن برمجة الفیروسات حتي اضع بین يديك كل
كبیرة كانت او صغیر من الممكن ان نحتاجھا في طريقنا نحو 

لانني بكل بساطة لااريدك ان تحفظ احتراف برمجة الفیروسات 
كود او شفرة دون ان تدري ما عملھا او غیر ذلك ساوضح لكل 

الامر ومن الممكن ان تفكر في طريقة اخري لانجاز ھذا الامر ومن 
.ول ھو التعلمثم تشاركنا بھا فھدفنا الا

قبل ان تبدا في كتابة الفیروسات يجب ان تتعرف اولا علي كیفیة 
عمل برنامج مضاد الفیروسات حتي تتعرف علي العدو الاول لك 

.ولفیروسك
يظن الكثیر من المستخدمین ان برنامج مكافح الفیروسات او 
مضاد الفیروسات ھذا برنامج خارق قام بصنعه مجموعه من 

ارقة كأمثال سوبر مان او بات مان من اجل الشخصیات الخ
، في عالم الحاسب الاليمكافحة البرامج الخارجة عن القانون 

اقول لك عزيزي القارئ لا فبرنامج اللانتي فیروس برنامج عادي 
جدا بل ھو برنامج تحت العادي ولكن كل مافي الامر انة يقوم 

،الوقت بمتابعة البیانات الموجودة علي الحاسب الالي طوال
ويمكن تدمیرة وإيقافة بسھولة وسنشرح فیما بعد كیفیة جعل 

فیروسنا يقوم بتدمیرة وإيقافة عن العمل ومنعه كذلك من العمل 
.مجددا

عادةً ،ولكن دعنا الان نتعرف علي مكونات برنامج الحماية 
-:مايتكون برنامج الحماية من ھذة الاجزاء 

.رادار.١
.قاعدة بیانات الفیروسات.٢
.یكانیكیة لحجز التھديداتم.٣
.میكانیكیة الفحص.٤
.لوحة تحكم.٥

اجل عزيزي القارئ فأي انتي فیروس في الدنیا يتكون من معظم 
ھذه الاجزاء وقد تزيد بعض البرامج اجزاء اخري ولكن ھذه الاجزاء 

.وسنقوم بتوضیح كل جزء علي حدي، ھي الاجزاء الاساسیة



-:الرادار
انا استعمل الفاظا اقرب الي التوضیح لاتتعجب عزيزي القارئ ف

لكي يقوم بكشف الرادار كما نعلم يتم استخدامة، في الواقع
مساحة كبیر من المكان قد يصل نطاقھا الي مئات الكیلو مترات 

كذلك الحال في برنامج ، يعجز البشر عن كشفھا في وقت قصیر 
ھا فانة فیة تقنیة مبرمجة داخلیاً تشبه في عملالانتي فیروس 

الرادار الالكتروني حیث تقوم بمتابعه كافة الملفات الموجودة علي 
من اجل القرص الصلب وكذلك العملیات الموجودة في الذاكرة

وھو في كل ھذا الوقت ، كشف العملیات الخبیثة او التھديدات
.يستخدم میكانیكیة الفحص للتعرف علي التھديدات والفیروسات

-:قاعدة بیانات الفیروسات
انظر معي عزيزي القارئ الي حیاتنا الیومیة كیف يقوم ضابط 

إنة يقوم بإستخدام بطاقة ، الشرطة بالتعرف علي المواطنین 
تحديد الھوية ومن ثم يبحث عن الشخص في جھاز الحاسب 

كذلك الحال في برنامج الانتي فیروس فھو ، الالي لعرض بیاناتة
مخزن فیھا اسم ات يتعرف علي الفیروسات باستخدام قاعده بیان

ولكن ماھو التوقیع ؟ التوقیع عبارة عن قیمة ، الفیروس وتوقیعه 
مسجلة بالھكس للفیروس وھي قیمة ممیزة في شفرة 

.الفیروس تمكن المكافح من التعرف علیة بھذة العلامة 

-:میكانیكیة الفحص
كما قلت من قبل ان میكانیكیة الفحص ھي تشبه في عملھا 

، ة الذي يتعرف علي المواطنین ببطاقة الھوية عمل ضابط الشرط
كذلك الحال ايضا في برنامج الانتي فیروس فان میكانیكة الفحص 

تقوم باستدعاء الملف ومن ثم تقوم بالبحث في بنیتة عن اي 
توقیع مشابة للتوقیعات الموجوده في قاعده البیانات وان وجد 

لكي تقوم بعمل التوقیع فإنھا تسلم الملف الي میكانیكیة الحجز
أما اذا لم يجد تھديد فإنة ، الاجراءات اللازمة لوقف ھذا التھديد

وتستخدم میكانیكیة ، ينتقل الي الملف التالي بكل بساطة
.الفحص بشكا مستمر قاعده البیانات الفیروسیة

-:میكانیكیة حجز وإيقاف التھديدات
الانتي تلعب میكانیكیة الحجز وإيقاف التھديدات دورا مھما في

وكما ھو ، فیروس فھي تلعب دور القبض علي المجرم في عالمنا 
لن يتمكن المكافح من الحال في المكافح فبدون ھذه المیكانیكیة 



نعم ھو سیتعرف علي التھديدات ولكنة لن ، الامساك بالتھديدات 
تمتلك میكانیكة الحجز ، يتمكن من الامساك بھا ومن ثم إيقافھا

فیر ملفات التھديدات التي يتم الامساك بھا خوارزمیة خاصة لتش
من اجل منع المستخدم من تشغیلھا نظرا لاحتوائھا علي تھديد 

وكذلك يملك اسالیب الحذف بالقوة المعروفة ويملك ايضا الوسائل 
.اللازمة لايقاف العملیات من الذاكرة

-:لوحة التحكم
لتحكم عزيزي المستخدم ان برنامج الانتي فیروس بدون لوحة ا

فبلوحة ، كالصاروح الذي لايستطیع احد ايقافة او التحكم بة 
تحديد مستوي الحماية ومن خلالھا ايضا يمكنك التحكم يمكنك 

فبإختصار شديد ھي حلقة الوصل ، إيقاف وتشغیل دروع الحماية 
.بین البرنامج والمستخدم

كان ھذا بإختصار شديد المكونات الاكثر شھر لبرنامج الانتي 
.روسفی

أما اذا تحدثنا عن انواع برنامج الانتي فیروس فھما بإختصار شديد 
-:نوعان
١.Static Antivirus
٢.Dynamic Antivirus

.وسنشرحھم بالتفصل في الجزئیة القادمة

-:Static antivirusالثابتمضاد الفیروسات : النوع الاول 
يكمن الاختلاف في نوعي برنامج مضاد الفیروسات الي 

فھذا النوع من البرامج ، نیكیة الفحص المستخدمة لاأكثرمیكا
ويسمي بالانتي فیروس الثابت او العادي يتمیز بان لدية قاعده 

بیانات تحتوي علي كل تواقیع الفیروسات وتتم إضافة التواقیع في 
ومن ثم يقوم القاعده بواسطة الشركة المصنعه لھذا المكافح 

نامجة لكي يتعرف علي المستخدم بتحديث قاعده بیانات بر
احدث التھديدات ولكن مايعیب ھذا المكافح ھو عدم قدرتة علي 

وعیب اخر التعرف علي التھديدات الغیر موجودة في قاعده بیاناتة 
فیة ھو نظرا لكثرة عدد الفیروسات الموجوده في عالم الحاسب 

الالي فإنة ببساطة شديدة يملك قاعده بیانات كبیرة الحجم 
ا في تحديثھا ولكن میزة ھذا المكافح انة يمكنة تستغرق وقت

التعرف علي الفیروسات في اي نوع من الملفات وفي اي نظام 
وھذا النوع يحتاج الي التحديث المستمر لقاعدة .تشغیل مختلف 



وھذا النوع من المكافحات .البیانات للتعرف علي احدث التھديدات
يفة بمعني انة اذا لايمكن ان يصدر الیك رسالة تھديد بفیروس مز

.اظھر رسالة تھديد فتاكد حتما بان ھذا الملف بة فیروس

-:Dynamic antivirusمضاد الفیروسات المتغیر : النوع الثاني
يتمیز ھذا النوع من مضادات الفیروسات بانة مبرمج علي التعرف 

علي طرق التھديدات وكیفیة التعرف علي التھديدات من اي 
واء كان موجود في القاعدة او لا لذلك يمكن برنامج مھما كان س

الاعتماد علي ھذا المكافح في التعرف علي التھديدات المختلفة
ھو انة من الممكن ان ولكن يعیب ھذا النوع من المكافحات 

يتعرف علي برنامج لیس خبیث علي انة برنامج خبیث اذا وجد 
التي منة تشابة في بعض الصفات مع التقنیات المخزنة لدية و

وأيضا من عیوب ھذا النوع ھو انة ، يفحص وجودھا في الملفات 
فھو لايمكنة ان يتعرف علي الفیروسات خارج نظام تشغیل معین 

صمم من اجل نظام تشغیل واحد فقط وھو لايحتاج تحديث 
مستمر لقاعده البیانات بل يجب تنزيل احدث الاصدارات منة 

.دائما

-:بنیة برنامج مضاد الفیروسات
:كجزئین اساسیین ھمايتم بناء برنامج الانتي فیروس  

.برنامج الخدمة.١
.برنامج التحكم.٢

-:برنامج الخدمة
الخدمة ھي عبارة عن برنامج يعمل في بیئة التشغیل ويندوز 

صمم بطريقة خاصة لكي يعمل بطريقة خاصة لتادية مھام معینة 
وھذه الخدمة تحتوي علي ، تحت اشراف نظام التشغیل 

وھي .قاف التھديداتومیكانیكیة اي، الرادار ، یكانیكیة الفحص م
.برنامج لايمكنك ايقافة من اي مدير للمھام

ويمكنك الوصول الي الخدمات الموجودة في النظام عن طريق 
ومن ثم قم بالبحث Runفي مريع التشغیل services.mscكتابة 

صتك عن الخدمة التي تحتوي علي اسم مكافح الفیروسات خا
:في قائمة تظھر لك كما بالشكل



وھذه ھي الخدمة Avast Antivirusحیث انني اتعامل مع برنامج 
:وھاھي الخدمة في قائمة مدير المھماتالخاصة بة 

لن تستطیع فھي محمیة وسنتعلم فیما بعد ،حاول ان تغلقھا 
.كیف نمكن الفیروس الخاص بنا من تدمیر ھذه العملیة

-:برنامج التحكم
كما قلنا سابقا فإن برنامج التحكم ھو حلقة الوصل بین 

المستخدم وبرنامج الحماية وھي برنامج عادي يمكنك من خلالة 
التحكم ببرنامج المكافح الخاص بك وضبط مسنوي الحماية او 

وشكل لوحة التحكم الخاص ببرنامج ، تحديث قاعدة البیانات
:الانتي فیروس الخاص بي كالتالي



لبرنامج لة ايقونة بجوار ساعه النظام  كما بالشكل للوصل وھذا ا
:للتحكم السريع بالبرنامج

وھذه العملیة ھي عملیة عادية يمكن ايقافھا من اي مدير 
.للمھمات

كل ھذه المعلومات الاساسیة يجب ان تعلمھا عن مكافح 
.الفیروسات حتي تتمكن من العمل في ھذا الطريق بسلام

ون قد انتھینا من الاساسیات وندخل في الشرح بداً بھذا الجزء نك
.من الموضوع القادم 
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