
الحماية من الفیروسات علي شبكة الانترنت

انتشرت في ھذه الايام الكثیر من الفیروسات علي شبكة 
حتي اشھر المواقع الموجودة ، الانترنت ولم تسلم منھا المواقع

علي شبكة الانترنت تعرض الي ھجوم فیروسي اظن انكم 
لذلك سوف Facebookتعلمون عن من اتحدث إنة الفیس بوك 

تحني نفسك علي الانترنت حتي تسلم بیاناتك من اوضح كیف 
.السرقة وجھازك من الاختراق فتابع معي الشرح

سوف اقوم معك عزيزي القارئ بتلخیص اساسیات الحماية علي 
اية في مجال الكمبیوتر بشكل عام في شبكة الانترنت او الحم

عدة نقاط وسوف يكون الشرح مدعوم بالصور حتي نوضح الامور 
:وھي كما يلي، اكثر 

مثبت علي جھاز يجب ان يكون لديك برنامج حماية ·
ولا اعتقد انة لايوجد جھاز كمبیوتر الان الكمبیوتر الخاص بك 

الا وعلیة برنامج انتي فیروس الا الاجھزة البطیئة فانا انصح 
كل من يقوم بالتعامل علي شبكة الانترنت ان ولا يملك 

مج حماية الان حتي تريح برنامج حماية ان يقوم بتثبیت برنا
بالك ويمكنك ان تجد العديد من برامج الحماية في ھذا 

الرابط  
A8%D/%label/search/com.blogspot.xredcodex://http

AC8%D9%85%D7%A8%D1%B8%D8%
ر برنامج الانتي فیروس الذي تريدة وقم بتحمیلة قم بإختیا

ويجب ان يكون برنامج الانتي فیروس الخاص بك ، وتثبیتة 
محدثا حتي يتمكن من التعرف علي احث التھديدات الموجودة 

علي الانترنت ويمكنك فعل ذلك في اي برنامج انتي فیروس 
او live updateعن طريق فتح اللوحة الرئیسیة ومن  ثم اختیار 

update.
مھمة نوعا ما وھي ھذه النقطة لیست اجبارية ولكنھا ·

وھو برنامج خاص للتحكم firewallتثبیت برنامج جدار ناري 
في الاتصالات التي تتم في جھاز الحاسب الخاص بك عبر 

الانترنت فھذا البرنامج لايوافق علي اي اتصال الا بعد ان 
لرابط السابق ان تجد توافق علیة انت اولا ويمكنك ايضا من ا

.العديد من برامج الفاير وول
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بدأ من ھذه النقطة انت لن حتاج برامج فباقي ھذه النقاط ·
ھي اشیاء يجب ان تتوخي الحذر فیھا اثناء تعاملك علي 

يجب عدم استقبال اي ملفات من الاصدقاء عبر ، الانترنت
برامج الدردشة الا من صديق موثوق فیة ويجب توخي الحذر 

ي الملفات التي تستقبلھا فلا تستقبل اي ملف من عل
-EXE-COM-BAT-CMD-DLL: الدردشة لة الامتدادات التالیة

او بمعني اخر امتدادات الملفات التنفیذية فھي خطیرة لان 
الفیروسات لھا نفس الامتدادات واذا استقبلت ملف فیجب 

فحصة اكثر من مرة ببرنامج الحماية الذي يجب ان يكون 
.ا بر الانترنتمحدث

بالنسبة للمواقع التي يتم فیھا تسجیل الدخول مثل موقع ·
الفیس بوك الشھیر اقول لك اخي القارئ يجب ان تتاكد ان 
الموقع الذي يطلب منك كلمة المرور ھو الموقع الرسمي 

:كما بالصورة

الصورة تشرح نفسھا



النقطة التالیة وھي ايضا نقطة مھمة وھي يجب ان ·
:الروابط التي تقوم بالضغط علیھا كما بالصورةتتاكد من 

والصورة تشرح نفسھا ايضا
لاتقم بالاشتراك في اي موقع علي الانترنت فھناك ·

العديد من المواقع التي تقوم بوضع بريدك في قوائم 
بريدية وتقوم بارسال الفیروسات لك علي البريد علي 

لذلك يجب ان تتوخي، attachmentھیئة ملف مرفق 
الحذر من المرفقات تاكد ايضا من انھا لاتحمل امتداد 

.تنفیذي
لاتقم بالموافقة علي اي طلبات صداقة او اضافات علي ·

البريد من اي شخص وخاصة اذا كان شخص مجھوول 
.فبعضھا طلبات صداقة مزيفة

المواقع الاباحیة تحتوي علي العديد من السكربتات التي ·
لممكن بسھولة ان تقوم بحفط بیانات جھازك ومن ا

.يتسلل لك القراصنة من ھذه المواقع فنرجو الحذر
لاتقم بتحمیل برامج من الانترنت الا من مواقع الشركات ·

الرسمیة فبعض المواقع تقوم بدمج برامج فیروسیة في 
البرامج التي تقوم بتحمیلھا وتقوم ھذه البرامج بسحب 

.كل بیاناتك او تدمیرھا



ض المواقع ظھور رسالة تحمیل قد تلاحظ عند دخولك بع·
مفاجئ علي الرغم من انك لم تقم بطلب اي ملف ملف 

فلا توافق علي تحمیل ھذه الملفات فبعضھا يكون 
.فیروسات 

قم بالاشتراك في ھذه المدونة للتعرف علي احدث طرق ·
.الحماية علي الانترنت

قم بمشاركة رابط ھذا الموضوع علي الفیس بوك حتي 
.ك علي طرق الحماية من الفیروساتيتعرف اصدقائ
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